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Resumen

El presente trabajo de tesis contiene los conocimientos fundamentales para la
implementacion de una auditoria informatica, cominmente conocida como test de intrusiones o
Pentesting; con un enfoque relacionado a tecnologias Web; tomando como banco de pruebas una
de las principales aplicaciones para la difusion y registro de datos del Instituto Tecnol6gico de

Acapulco (ITA), nombrada Sistema Integral de Informacion (SII).

En el SII se manejan datos importantes para la organizacion, debido a esto se plantea la
necesidad de auditar los principales niveles de seguridad y determinar los horizontes que se
manejan relacionados al tema, del mismo modo tomar acciones en la correccion de las
vulnerabilidades encontradas; siguiendo esta idea se llegan a acuerdos de delimitaciéon vy
levantamientos de necesidades del departamento encargado en la gestion del SllI para las
principales flaquezas de toda aplicacién de entorno Web, optando por la Metodologia desarrollada
por OWASP, debido que convenientemente se enfoca a la seguridad y desarrollo eficaz de este
tipo de aplicacion, esperando que con el apoyo del Estandar de Verificacion en Aplicaciones en su

version 3.0.1 perteneciente a OWASP se pueda comprobar la veracidad de las pruebas

Las pruebas se centran en el cumplimiento de las necesidades del “Centro de computo
(CECOMP)”, departamento encargado de administrar el SlI, y el anélisis de las principales
vulnerabilidades en aplicaciones de entorno Web, tomando como base los estudios realizados por
Open Web Aplication Security Project (OWASP), en sus publicaciones periddicas con un periodo

de diez afios de seguimiento en sus estudios.



Abstract

This thesis work contains the fundamental knowledge for the implementation of a computer
audit, commonly known as intrusion test or Pentesting; with a focus related to Web technologies;
taking as a test bank one of the main applications for the dissemination and registration of data

from Instituto Tecnolégico de Acapulco (ITA), named Sistema Integral de Informacion (SI1).

The Sl handles important data for the organization, due to this the need to audit the main
levels of security and determine the horizons that are handled related to the subject, in the same
way take actions in the correction of the vulnerabilities found; Following this idea, agreements are
reached to delimit and raise the needs of the department in charge of the SI1 management for the
main weaknesses of any Web application, opting for the Methodology developed by OWASP, due
to the fact that it is conveniently focused on security and development. effective of this type of
App., hoping that with the support of the Verification Standard in Applications in version 3.0.1

pertaining to OWASP to verify the veracity of the tests

The tests focus on meeting the needs of the "Computer Center (CECOMP)", the
department in charge of administering the SllI, and the analysis of the main vulnerabilities in the
Web Environment App, based on the studies carried out by Open Web Aplication Security Project

(OWASP), in its periodical publications with a period of ten years of follow-up in its studies.



Introduccion

Actualmente en el siglo XXI toda organizacion en su infraestructura cuenta con algun tipo
de equipo y sistema de computo, los cuales a su vez estan enlazadas a una red global conocida
como Internet; debido a la necesidad de establecer enlaces de difusion de la informacion; recaido
a esto se crean bases de datos (BD), mismas que contienen la informacion que se requiera
almacenar, para posteriormente usarla. Por esto el uso de BD enlazadas a una aplicacion de entorno
Web, hoy en dia son consideradas por expertos como un riesgo latente, en consecuencia, de los

diferentes tipos de vulnerabilidades que existen relacionados a estos sistemas.

Teniendo la preocupante de que usuarios ajenos a los sistemas de cualquier organizacion y
con conocimientos en términos informaticos, pudiesen acceder a las TIC’s, con la finalidad de
realizar actividades ilicitas, tales como, la suplantacion de identidad, la sustraccion de informacion
y el dafio a la integridad de la organizacion; con la finalidad de establecer medios de prevencion a
esta problematica las organizaciones empiezan a tomar conciencia en relacion a la seguridad
informatica. Es aqui donde se centra la tematica principal de este trabajo de tesis, presentando un
lineamiento en el desarrollo de Pentesting a una aplicacion de entorno Web, perteneciente a una

organizacion educativa, siguiendo la metodologia de OWASP para el analisis de Riesgos.

Vi
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Capitulo 1.- Especificaciones del Proyecto

El proyecto que da origen a este trabajo de tesis, se encuentra centrado en la necesidad de
aumentar la seguridad informatica para mejorar el desempefio en las operaciones del Centro de
computo (CECOMP) del Instituto Tecnoldgico de Acapulco (ITA), este departamento es el
responsable de gestionar el funcionamiento de la base de datos (BD) y servidor Web responsable
del funcionamiento del Sistema Integral de Informacion (SI1), herramienta de entorno Web, con
el proposito de difundir, registrar y dar de alta los datos de los alumnos inscritos en el plantel

educativo.

Por esta razon se plantea que el Sl debe de estar a la par del constante crecimiento
tecnoldgico en términos de seguridad, prevencion y recuperacion de la informacion, en caso de
posibles intrusiones al sistema. En el desarrollo del presente capitulo se presentan los aspectos
generales a tomar en consideracion para el desarrollo del proyecto, dando a conocer en cada

seccion los puntos a destacar desde el surgimiento del proyecto, hasta su elaboracion

1.1.- Planteamiento del Problema

En la actualidad los principales problemas en el pais van relacionados a la seguridad de la
informacion de acuerdo con la UIT? , México es uno de los paises con mas retrasos en el tema, a

partir de los ultimos afios esta problematica ha tomado relevancia debido a que con el paso del

L Es el organismo especializado de las Naciones Unidas para las Tecnologias de la Informacién y la Comunicacion
(UIT, 2018).
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tiempo los avances en dicha primicia y las nuevas tecnologias facilitan los ataques, en términos de

robo y suplantacion de datos.

En el afio 2015 segun los estudios elaborados por el INCIBE?, teniendo como tema
principal las principales Vulnerabilidades en aplicaciones Web, dividiéndolos por nivel de riesgo
y explotacién; demostrando que las Vulnerabilidades de XSS (por sus siglas en ingles Cross Site
Scripting), es una de las mas explotadas, de la misma manera, los errores generados por una mala
codificaciéon de programadores con poca experiencia en seguridad, genera que el codigo de las

aplicaciones contenga muchas fallas de disefio, usandolas para el alojamiento de Malware.

Otro de los métodos que se considera necesario investigar son las inyecciones de codigo
SQL, si bien solo figura con un 5% del total de las Vulnerabilidades mas comunes, este tipo de
ataque tiene como principal objetivo a los servicios y BD alojados en un servidor, que se encuentra
enlazado a un servidor Web, al ser combinados con inyeccion de codigo en errores de
programacion y configuracién tanto de la BD como del servidor, se crea un dafio considerable a

los datos y a los recursos materiales.

Dentro de CECOMP, departamento perteneciente al ITA se presenta la necesidad de
auditar una de las principales aplicaciones de entorno Web, caso en el que su funcién corresponde
a la difusion y resguardo de la informacion; esta App. recibe el nombre de Sll, y su auditoria tiene

como finalidad obtener conocimiento sobre las fortalezas y debilidades de la App.; partiendo de

2 Es una sociedad dependiente de la Secretaria de Estado para la Sociedad de la Informacién y la Agenda Digital
(SESIAD) y consolidada como entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital
de ciudadanos, red académica y de investigacién, profesionales, empresas y especialmente para sectores
estratégicos(INCIBE, 2018)
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problematicas pasadas con el Sl (las cuales se resolvieron en tiempo y forma), se considera que
no es conveniente la espera de nuevas incidencias; por esto el utilizar los medios oportunos para
la medicion de la seguridad del SII, de la misma forma que la documentacion que plasme los
riesgos encontrados, cuantificando su nivel de incidencia o gravedad, permitiendo que seaposible

generar métodos de prevencién y correccion.

En el caso de no hacer una auditoria de seguridad y cuantificar el nivel de riesgo, es de
esperarse que en un futuro un usuario no autorizado pueda aprovechar alguna Vulnerabilidad
existente, para manipular la informacién a su conveniencia o0 en un caso extremo inhabilitar la
aplicacion. El panorama contemplado para estos casos no muestra una vision favorable para la

organizacion debido que esto provocaria un desprestigio, asi como repercusiones econéomicas.

1.1.1.- Formulacion del problema.

Para establecer los cimientos del tema a tratar de resolver dentro de la linea de
investigacion, es necesario plantearse una serie de preguntas, que, ayudaran a crear un plan de

accion para el desarrollo de los ataques, dichas interrogantes son las siguientes:

e ;Qué tan seguro es el sistema?
e ;Es posible romper su seguridad?
e ;Qué Vulnerabilidades tiene el sistema?

e Como es posible prevenirlo?
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Como se ha mencionado con anterioridad, el tema se centra en la auditoria y el procesos de
explotacion de Vulnerabilidades del SI1 que maneja una institucion educativa en especifico (ITA);
es pertinente decir que los resultados y la investigacion en general puede ser un marco de referencia
para futuras investigaciones, a pesar de que se cubran problemas especificos para la organizacion
en el banco de datos, toda prueba de seguridad basada en Hacking ético o Pentesting parte de un

mismo lugar.

1.2.- Objetivos del Proyecto

En el siguiente apartado se presentan los objetivos a cumplir durante el desarrollo del
proyecto, los cuales durante su desempefio se pretende brindar un resultado de evaluacion a una
aplicacion de entorno Web perteneciente al ITA, por medio de pruebas de penetracién y
explotacion de Vulnerabilidades (Pentesting), apoyadas en un estandar de tipo Open Source
(codigo libre o abierto) propuesto por Open Web Aplication Security Proyect (OWASP),

estandarizando el proceso de evaluacién del SI1 para ofrecer un nivel de certidumbre a las pruebas.

1.2.1.- Objetivo general.

Analizar mediante pruebas de penetracion (Pentesting) y busqueda de Vulnerabilidades, al
Sistema Integral de Informacion (Sl11), con la finalidad de determinar si cumple con los niveles
minimos en el ambito de resguardo de la informacion. contenidas en la base de datos (BD) del Sl

del Instituto Tecnologico de Acapulco (ITA), sustentadas por medio de la metodologia contenida
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en el Testing Guide (guia de pruebas) de OWASP? version 4.0 y el Estandar de Verificacion de

Seguridad en Aplicaciones (EVSA) en su version 3.0.1 de OWASP.
1.2.2.- Objetivos especificos.
e Auditar el Sistema Integral de Informacion (SII).
e Analizar diversos planes de contingencia para la proteccion de la informacion del SlI.
e Promover la aplicacion de auditorias enfocadas a la seguridad para evaluar las préacticas de

seguridad dentro del departamento de Centro de computo (CECOMP).

1.3.- Universo y Muestra

El campo de trabajo o universo objeto para la realizacion de la presente tesis, esta formado
por la evaluacion del Sll, el cual es una App. de entorno Web usada por el ITA, sin embargo,
debido a la naturaleza de las pruebas se opta por usar un duplicado del SlI, dicha copia recibe el
nombre de Sllitest, encontrandose alojada dentro de un servidor Web y una base de datos (BD),
enlazada a un servidor de BD, a la cual se accedera y evaluara a través de un navegador y acceso

a Internet.

% Organizacion sin fines de lucro la cual se encarga de combatir las causas que propician que el Software contenga
vulnerabilidades haciéndolo inseguro para el uso de los usuarios, esto hace que los proyectos apoyados por esta
organizacion sean Open Source se encuentra conformado por empresas, instituciones educativas y particulares en todo
el mundo, surgiendo desde el afio 2001 y concretando su formacién a partir del 2004 hasta la fecha (OWASP, 2008)
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1.4.- Hipotesis

Los resultados arrojados por la auditoria al SI1 (Slitest en el banco de pruebas), apoyadas
con la metodologia de OWASP para la deteccion de Vulnerabilidades, permitira generar una guia
de referencia con el fin de detectar fallas y mejorar el blindaje del SI1, con la finalidad de disminuir
los principales riesgos relacionados al tema, mejorando los niveles de confiabilidad en las

aplicaciones Web de cualquier organizacion.

1.5.- Justificacion

El proyecto de investigacion tiene la finalidad de encontrar, documentar y proponer
alternativas para la solucion de las Vulnerabilidades encontradas en una App. de entorno Web,
por medio de técnicas de Pentesting mejor conocidas como auditoria informética, con la intencién
de contribuir en los estudios relacionados al tema, usando una estandarizacion Open Source

propuesta por OWASP vy su Testing Guide (guia de pruebas) en la version 4.0.

Las técnicas se demuestran por medio de la utilizacion de herramientas contenidas en Kali
Linux 2.0, sistema operativo (SO). Especialmente disefiado para el Pentesting; de este modo la
investigacion se enfoca en realizar un reporte de fallas encontradas en cualquier App. Web y

desplegando un conjunto de recomendaciones que pueda garantizar la seguridad de estas.

Tanto las herramientas contenidas en la distribucion y la metodologia a seguir dentro del

EVSA 3.0.1 son de tipo Open Source, ambas son muy utilizadas por expertos en el tema para la
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elaboracion de Pentesting y creacion de App. de entorno Web normalizadas. La naturaleza que los
conforma, permite con mayor facilidad, poder obtener resultados debido a la facilidad para

conseguir actualizaciones en la base de datos de instrumentos dedicados a seguridad.

Las medidas de prevencion de riesgos para las App. Web, es la base para los parametros,
la integridad de la informacién por medio de administracion y control de Vulnerabilidades. Los
estudios apropiados de las amenazas a la seguridad proporcionan las ventajas de implantacion de
procedimientos y controles con el fin de proteger y salvaguardar los datos; para de esta manera

poder demostrar la eficiencia en el desarrollo de estas practicas.

A pesar de ser un caso de estudio con pardmetros especificos a evaluar, se considera que,
toda organizacion interesada en instituir pruebas de seguridad por medio de Pentesting, para el
conocimiento de Vulnerabilidades dentro de sus sistemas, puede tomar este trabajo como marco

referencial para proyectos propios.

1.6.- Descripcion del Trabajo

El presente trabajo de tesis, plantea la evaluacion al Sll, aplicacion de entorno Web
perteneciente al ITA, una de las principales universidades en el Municipio de Acapulco y del
estado de Guerrero, por medio de pruebas de Vulnerabilidades o Pentesting usando un estandar

para el desarrollo de App. Web propuesto por OWASP.
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El proyecto sigue un método cientifico para el uso de un marco referencial que pueda guiar
la investigacion, el uso combinado de la teoria y conocimientos empiricos ayudara en el manejo

de la investigacion apoyada por herramientas y tecnologias que involucre el proyecto.

Por medio del razonamiento inductivo se llegara a una propuesta de solucion con base a las
observaciones de los efectos propiciados por los ataques siguiendo una metodologia de accion,

para mantener un nivel éptimo de la seguridad para cualquier App. Web.

1.6.1.- Contribuciones.

Las contribuciones reflejadas al realizar el proyecto que compete a este trabajo de tesis son
divididas en tres tipos, que se considera de mayor impacto para la comunidad interesada en el tema

y para la ejecucion de futuros proyectos relacionados al tema, dichas contribuciones son:

1.6.1.1.- Social.

Toda institucion debe contar con un manejo integral y estandarizado de la seguridad
informatica con el fin de poder proteger los intereses de esta, asi como mejorar los protocolos en
ambito de proteccion de los datos, esto con el objetivo de tener un respaldo y/o alternativa de

enfoque en caso de un mal manejo de operacion, siniestro o intrusion.
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1.6.1.2.- Econdmico.

Al realizar la busqueda de Vulnerabilidades, se plantea los posibles riesgos de intrusion,
de este modo se puede prevenir posibles dafios o riesgos de pérdidas tanto en bienes fisicos, como
es el Hardware e intangibles como es el caso del Software. De este modo la institucion puede
ahorrar capital de posibles pérdidas o segun sea el caso minimizarlas, logrando detectar los
sistemas que han permitido la intrusion y de este modo reemplazarlos, asi como llevar un registro
de los bienes que se han dafiado o quedan obsoletos para una sustitucion de material con el fin de

reducir costos.

1.6.1.3.- Tecnoldgico.

Al realizar las actividades de la busqueda de Vulnerabilidades se deben verificar cuales son
los rasgos tecnoldgicos con los que se cuentan para la prevencion de pérdida de informacion o
robo de datos, cuales son los que ya estan obsoletos, en otras palabras, cuales son los que cumplen
su funcion en la proteccion de la integridad de los datos y de esta forma buscar que la institucion

este a la vanguardia de las tecnologias de la informacion y comunicaciones (TIC’S).

1.7.- Organizacion de la Tesis

Tomando una linea de investigacion que ha ido creciendo con el paso de los afios, se
presenta un capitulado para demostrar la importancia de establecer pruebas de Pentesting a las

aplicaciones de entorno Web que se manejen en una organizacion, debido a que no es factible el
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pensar que las App., no contienen datos significativos para los usuarios maliciosos mejor

conocidos como Hacker.

Debido a esto los capitulos contenidos en el presente trabajo de tesis recaban toda la
informacion referente al caso de estudio anteriormente descrito en el apartado 1.1.-
Planteamiento del Problema, si bien fue pensado que el escrito fuera leido de una forma lineal y
secuencial como se muestra en la Figural.l., es considerado que personas con conocimientos
previos al tema puedan hacer una lectura discontinua, omitiendo ciertos apartados, detal manera
que sélo puedan regresar a ellos con la finalidad de refrescar conocimientos, como se muestra en

la Figural.2.

Capitulo 1.-
Especificaciones del
Proyecto

Capitulo 2.-
Antecedentes del Tema
de Investigacién

Capitulo 3.-
Aseguramiento
Técnico y Material

Capitulo 5.-
Procedimiento e
Implementacién del Proyecto

Capitulo 6 .-
Resultados y
conclusiones

Figura 1.1.- Ejemplificacion de una Lectura en Secuencia Lineal. (Autor).
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Capitulo 1.-
Especificaciones del
Proyecto

Capitulo 3.-
Aseguramiento
Técnico y Material

Capitulo 4.-
Metodologia

Capitulo 6 .-
Resultados y
conclusiones

Figura 1.2.- Ejemplificacion de una Lectura No Lineal. (Autor).

Capitulol: se describe el ambito general del proyecto, asi como los aspectos que
influenciaron la eleccion del tema que compete al campo de investigacion las problematicas a
resolver, descripcion general del capitulado y de los departamentos involucrados en el proyecto.
Con la finalidad de que el lector obtenga un panorama general de los temas contenidos en el trabajo

de investigacion.

Capitulo 2: dentro de este apartado se plantea el panorama general del tema de
investigacion, los diferentes tipos de documentos de carécter cientifico relacionados al tema, los
cuales serviran como discusion en la obtencion de resultados, también se plantean las definiciones
de temas con los que el lector debe estar familiarizado para la comprension de la tesis; los apartados

contenidos en el capitulo son denominados “Estado del arte y marco teorico”.
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Capitulo 3: dentro de este capitulo se exponen los gastos de produccion y adquisicion de
material para el proceso de investigacion del proyecto, debido a la necesidad de usar equipo fisico
para duplicar los escenarios, con la finalidad de que las pruebas fueran los mas fidedignas, se crea
un gasto econdmico lo cual se desglosa a lo largo del capitulado, se piensa que el equipo usado y

el presupuesto puede ser adaptado o mejorado en proyectos futuros segun las necesidades a cubrir.

Capitulo 4: apartado que despliega el procedimiento utilizado para el desarrollo de la
investigacion, los métodos y estandares a seguir para obtener resultados fehacientes para la
comunidad interesada, la descripcion de los apartados que conforman al capitulo pretenden
visualizar la planeacion de una metodologia imponiendo como método cientifico y normalizando
el proceso de produccion, estableciendo una jerarquia de actividades a realizar hasta la

culminacion del proyecto.

Capitulo 5: capitulo que contiene el proceso de elaboracién del proyecto, los pasos,
métodos y técnicas usadas para la implementacion de las pruebas los cuales se estaran registrando

para obtener los resultados que se plasmaran en el Capitulo 6.

Capitulo 6: dentro del capitulo se exponen los resultados, conclusiones y posibles trabajos

a futuros derivados del proyecto, esto permite visualizar el comportamiento de las pruebas durante

la explotacion de las Vulnerabilidades y que trabajos pueden complementar el tema en un futuro.
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Capitulo 2.- Antecedentes del Tema de Investigacion

Dentro del presente capitulo se exponen parte de las investigaciones realizadas en el ramo
de la seguridad informética y temas adyacentes, los cuales proporcionan una base para cimentar

los conocimientos de la problematica que pertenece al tema de investigacion.

El capitulo se encuentra dividido en dos partes, en la primera parte llamada “Estado del
arte”, se procedera a exponer los diferentes trabajos existentes en la comunidad cientifica, sus
resultados, aportes y la relacion con el problema a resolver; en la segunda seccién nombrada
“Marco tedrico” se procede a enumerar, exponer y definir los principales temas y herramientas
que se utilizaran para la realizacion del proyecto, teniendo como finalidad que el lector pueda
adentrarse al tema de manera gradual, para posteriormente en capitulos avanzados como lo puede
ser el Capitulo 5.- Procedimiento e Implementacién del Proyecto, siempre pueda regresar en caso

de no entender una referencia.

2.1.- Estado del Arte

En la actualidad las funciones burocréticas y la educacién se apoyan en gran medida en las
Tecnologias de la Informacion y Comunicacion comunmente abreviadas TI1C, con esto es posible
decir que en pocos afios se podra hacer una automatizacion completa de estas funciones, en materia
del crecimiento tecnoldgico, son muchos los avances en ramas de investigacion en un sentido
informatico, tantas que desgraciadamente con el aumento de estas tecnologias también lo ha hecho

el mal manejo de las interfaces tecnologicas e informaticas como lo son las computadoras y las
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tecnologias de redes, las malas practicas que se le da, van desde robo de identidad, plagio de

informacion personal, hasta robo y espionaje.

En base a esto se han creado lineas alternas de investigacion, las cuales han tratado de
erradicar de raiz la problematica, pero sin importar cuanto se cuide uno de no caer en estos
problemas, los problemas siempre lo pueden encontrar a uno, y son lo que hoy se denominan con
el nombre de Hacker los que tanto aterran a las organizaciones de cualquier rubro, el hecho de
perder informacidn es en términos de toda organizacion considerado como pérdida de dinero, sin
embargo esto no quiere decir que la tecnologia sea peligrosa, méas bien, se considera de mayor
riesgo a los usuario que la usan. Esto quiere decir que las personas que manejan la informacién no
siempre estan entrenadas en términos de resguardo de la informacion que manejan, en palabras de
(Mitnick & Simon, 2007) “usted puede tener la mejor tecnologia, Firewall, sistemas de deteccion,
de ataques, dispositivos biométricos, etc. Lo Unico que se necesita es una llamada a un empleado

desprevenido e ingresar sin mas”.

Esto dice que ademas del cuidado de los sistemas que se manejan a diario, también es
pertinente tener cuidado de personas que dominan lo que hoy en dia se le denomina ingenieria
social, en palabras de (Borghello, 2009), esta trata de manipular a las personas para que a base de
engafios cometan una accion necesaria para vulnerar los sistemas de informacion, en el 2008 se
suscitaron varios casos en que los usuarios cayeron en engarios abriendo archivos adjuntos que

infectaron los sistemas que manejaban.
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Relacionado a una de las actividades de la ingenieria social, se encuentra lo que se conoce
como Phishing o mejor dicho suplantacion de identidad, esta problematica basicamente se centra
en la obtencion de contrasefias de todo tipo (Floréncio, Herley, & Coskun, 2007) en su estudio
elaborado para Microsoft en el cual se centraron en los habitos de las personas para la creacion de
contrasefias, las cuales llegan a ser de poca robustez debido a que el usuario piensa que serd mas
facil recordarla, asi como de la tendencia de los mismos por usar fechas o dias importantes para su
creacion, esto sin mencionar que la gente tiende a olvidar las contrasefias, anotandolos inicialmente
en lugares donde es facil obtenerlas, este estudio muestra también que conforme mas digitos tiene
la contrasefia estd se hace mas dificil de descifrar o desencriptar siendo apoyado en estudios

posteriores

(Harshavardhan, Vinay Reddy, Chintalapudi, & Viswanatham, 2018) en su articulo
ejemplifican el uso del criptoanalisis a las contrasefias de usuarios usando técnicas de Hash
criptogréficas durante la creacion de usuarios en el sistema, debido a la facilidad con la que los
Hacker pueden piratear las contrasefias ayudados con el uso de Hardware especializado; en su
caso de estudio, los ataques plantean el uso de texto plano para probar la eficiencia, contrastandola

con el clasico ataque de fuerza bruta orientado en el uso de diccionarios.

Una de las medidas surgidas para la prevencion de intrusiones ya sea por ingenieria social
o0 el Hacking, es lo que hoy dia conocemos como auditorias informaticas, este campo esta siendo
explotado en gran medida por muchas organizaciones; dentro del contexto de la seguridad
informatica, es necesario entender el control de riesgos, esta una actividad ayudada por las buenas

practicas, en palabras de (Ramirez R. & Alvarez D., 2003) “la seguridad informatica permite a la
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organizacion buscar los medios para alcanzar los estandares internacionales en el uso adecuado de

las tecnologias de la informacidn con el objetivo de llegar a una certificacion de calidad”.

Las técnicas para la proteccion de datos a las organizaciones tiene un crecimiento
exponencial, debido a los constantes riesgos que conlleva el tener que conectarse a la red de datos
mas grande del mundo que es la Internet, esto crea la necesidad de ramificar las ciencias en TIC’s
en temas de estudio para la seguridad informatica, algunos de estos estudios son los que cimientan
los avances que la ciencia ha conseguido a lo largo de los afios, es conveniente destacar que con
el objetivo de que la informacion se considere veras, concisa y actual a las tecnologias que se
manejan en estos tiempos, del mismo modo es necesario recabar informacion que ayude a las
discusiones, la comparacion y el seguimiento para el apoyo de la tesis, teniendo como finalidad
implementar una auditoria de seguridad al Sistema Integral de Informacion (SII) del Instituto

Tecnoldgico de Acapulco (ITA).

Muchos son los autores que sefialan una serie de problematicas que ha habido en los Gltimos
afios y los cuales han ido en aumento pretendiendo analizar las amenazas los ataques, el estudio
de las consecuencias y como al estar en una sociedad que depende del correcto funcionamiento de

las tecnologias de hoy en dia.

(Gomez Vieites, 2012), En su estudio enfatiza que las principales motivaciones
investigadas por el FBI son las motivaciones por dinero, compromiso y Ego; para que se realice
un ataque informatico ademas de las motivaciones ya mencionadas se recalca que esta persona

debe contar con los conocimientos y herramientas adecuadas, asi como la explotacion de una
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Vulnerabilidad al sistema que el atacante haya elegido o encontrado, los factores distribuidos en

este articulo son representados de manera grafica en la Figura 2.1 en lo que el autor denomina

como " Triangulo de la intrusion™.

{

Motivo

Diversion

Lucro personal...

: Fallos en la segundad de
Oponumdad la red y/o de los equipos

[ntrusion en

lared o
sistema
informatico Nokis
Conocimientos
ecnicos
Herramientas

Figura 2.1.- Triangulo de la Intrusién.(Vieites, 2012, Pag. 5)

Dentro del articulo se enumeran una serie de recomendaciones las cuales al ser

inspeccionadas se concluye que los conocimientos de estos pueden ser de interés al elaborar el

proyecto, dichas recomendaciones son las siguientes.

e Constitucion de un equipo de respuesta a incidentes.
e Definicién de una guia de procedimientos.

e Deteccion de un incidente de seguridad.



e Andlisis del incidente.

e Contencion, erradicacion y recuperacion.

e Identificacion del atacante y para la toma de acciones legales.
e Documentacion del incidente de seguridad.

e Analisis y revision "a posteriori” del incidente.

Dentro de la elaboracion de auditorias informaticas existen diferentes tipos de riesgos los
cuales pueden afectar la integridad de la informacién de la organizacién auditada, de la misma
forma que los sistemas que esta maneje; para ello es recomendable que si no se tiene mucha
experiencia en términos de seguridad, es recomendable ampliar los conocimientos mediante la
elaboracion de las pruebas de Pentesting en entornos virtuales, manejando las especificaciones del
sistema lo mas parecidas al de la organizacion, con el fin de obtener resultados lo méas precisos

que se puedan tener en un entorno real.

En su articulo titulado” Disefio de un Ambiente Simulado para Seguridad de la
Informacion” (Fonseca Romero, 2015) muestra la arquitecturas ocupadas para la elaboracion de
pruebas de Vulnerabilidades a diferentes maquinas en un ambiente simulado por maguinas
virtuales, si bien el autor especifica que las pruebas estan hechas en méaquinas virtuales, con
sistema operativo XP, el cual ha dejado de obtener mantenimiento desde hace afios y es
considerado actualmente uno de los sistemas operativos (SO) mas vulnerables; sin embargo el
proposito es facilitar la alimentacion de conocimiento a los usuarios que se estén adentrando al
mundo de la seguridad informatica en la Figura 2.2 el autor propone una topologia para la

conexion de su simulador.
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PortForwarding:
VNC:27001 -> admPC:5900
VNC:27002 -> 3dmPC (wifi) 5900

() SSH:22 -> hackerPC:22
re—— == =4 HTTP:80 -> victimaXxP 80
1CPAIP;
N Publica Dindmica: x x x x

Privada Fija: 192.168.0.1
DDNS: simuladorjdc. dynu.net
TCP: 8080(http) : Conf Router

Conexion wireless

IP Fija: 19216803 I
TCP: SSO00{VNC) I
TCP: 8834(Nessus)

| Router/Admin
IP Fija WiFi: 192.168.0.4

TCP: SSOO{VNC)
TCP: 8834(Nm%

admPC/Administrador

IP fija: 192.168.0.2
NSO(MXD) Conf Switch

Switch/Admin

P Fija: 152.168.0.8

TCP: 22(SSH)
CP: 8834( N,%

hackerPC/hacker

Figura 2.2.- Topologia de Red Fisica del Simulador. (Fonseca Romero, 2015, pag 117)

Es recomendable que la obtencidn de experiencia sea gradual para ello el autor remarca
que “hasta los pilotos y astronautas tienen que usar un ambiente simulado el cual les da la
experiencia necesaria para reaccionar en el momento en que se presente la necesidad de estar en
un ambiente real”, de la misma manera el auditor en un ambiente de simulacion puede adquirir el
manejo adecuado de las herramientas para la generacion de pruebas de penetracion sin los
inconvenientes de tirar los servicios de la empresa o comprometer la informacion que esta maneje.
Posteriormente en su estudio concerniente a su tesis de fin de grado de maestria (Fonseca Romero,
2017) describe los procedimientos para la implementacion de un sistema con el principal proposito

de capacitar y entrenar a usuarios interesados en los procesos de un test de intrusion, combinando
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la virtualizacion y las tecnologias para las aplicaciones Web teniendo como principal motivo
permitir la capacitacion de los usuarios en términos de test de intrusion, en la Figura 2.3 el autor

ejemplifica por medio de un diagrama de casos de uso los elementos que conforman su sistema

19919

MODULO SIMULADOR

OSIRIS

Arqutedo

Usirn

Moguina fisa ],
MV servidor guias practicas |« SSIstwmiappVedrateas
~JOSIRIS/app\WebPracticas

il

MV Alacante

Figura 2.3.- Diagrama de Caso de Uso del Mddulo Simulador. (Fonseca Romero, 2017, pag.22)

Los escritos que el autor plantea se considera de mucha importancia en el campo de estudio,
debido a que el tema a tratar a lo largo del trabajo que compete a la presente tesis, es el
planteamiento de un andlisis de seguridad a una aplicacion de entorno Web, para el centro de
cémputo (CECOMP) del Instituto Tecnoldgico de Acapulco (ITA), este ha dejado como
condicionante que la pagina, el cual es punto de consulta de varios usuarios, no debe de interrumpir
sus servicios en ningin momento en que se puedan realizar las auditorias; este tema se abordara

con mas detalle en capitulos siguientes.
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2.2.- Marco Teobrico

Dentro de esta seccion se desglosan los conocimientos necesarios y pertinentes dentro de
la rama de la informatica, a fin de expandir el panorama del lector que no esté familiarizado,
incrementando su conocimiento del tema a resolver dentro del proyecto que da pie al presente

escrito.

El desglose del marco tedrico se sustentan las bases y la clasificacion de los conocimientos
que ayudan a la elaboracion de proyectos relacionados al presente tema de investigacion, el cual
consiste en establecer pruebas de Pentesting o auditoria informatica a una App. Web nombrada
SII, esta App., es la encargada de gestionar y almacenar los datos personales de los alumnos, asi
como la difusién de sus estatus académicos; por ello es importante que la informacion que se
maneja en esta aplicacion siempre pueda ser irrebatible, para eso se determina que las pruebas de
Pentesting son la mejor alternativa para detectar las Vulnerabilidades en una App. que ya se
encuentran en funcionamiento y con el cual nunca se tuvo un analisis referente a este rubro en el

SDLC.

2.2.1.- Vulnerabilidades en la Web.

En palabras de (Villalobos Murillo, 2012) “la proteccion de tecnologias Web de las
entidades debe ser consideradas de alta prioridad, de la misma forma la proteccion a las BD

enlazadas a las App. Web, que en su mayoria se encuentran montadas en gestores comerciales
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como lo son MySQL, Access, PostgreSQL entre otras”, esta ideologia queda sustentada debido a

gue son amenazas con un tiempo prolongado entre los estudios elaborados por organizaciones

especializadas en el tema como son ESET, Norton y CCN-CERT por mencionar algunas, sin

embargd, a pesar de los esfuerzos por solucionar estas problematicas, los estudios realizados por

OWASP como se muestran en la Tabla 2.1, la evolucion de las Vulnerabilidades mostrada en su

informe de Top ten de las principales Vulnerabilidades a las App. Web ha estado en un cambio

constante desde el 2007 hasta el 2017, en estos informes se enumeran las debilidades por orden de

prioridad, tomando como estudio las organizaciones en un tiempo de por lo general tres afios entre

un informe y otro; como se observa en la Tabla 2.1, las Vulnerabilidades han ido cambiando y

sustituyendo a las anteriores en el nivel de explotacion.

Tabla 2.1.- Tabla Comparativa de las Principales Vulnerabilidades Publicadas Por OWASP 2007 — 2017. (Autor)

2007 2010 2013 2017
Cross Site Inyeccion (SQL, Inyeccion (SQL, | Inyeccion (SQL,
A-1
Scripting (XSS) LDAP, XPath) LDAP, XPath) LDAP, XPath)
Autenticacion Autenticacion
Defectos de Cross-Site
A-2 rota y gestion de | rotay gestion de
inyeccion Scripting (XSS)
sesiones sesiones
Ejecucion de Autenticacion rota
Cross-Site Cross-Site
A-3 | archivos y gestion de
Scripting (XSS) | Scripting (XSS)
maliciosos sesiones
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Referencia

Referencias de

Referencias de

Control de acceso

A-4 | insegura de objeto | objetos directos objetos directos
roto
directo inseguros inseguros
Falsificacion de Configuracion Configuracion
Cross-Site Request
A-5 | solicitudes incorrecta de incorrecta de
Forgery (CSRF)
cruzadas (CSRF) seguridad seguridad
Fuga de
Configuracion
informacién y Exposicion de Exposicion de
A-6 incorrecta de
manejo incorrecto datos sensibles datos sensibles
seguridad
de errores
Autenticacion rota | Almacenamiento | Falta el control de | Proteccion
A-7 |y gestion de criptografico acceso del nivel insuficiente de
sesiones inseguro de funcion ataque
Almacenamiento Falsificacion de Falsificacion de
Error al restringir
A-8 | criptogréfico solicitudes entre | solicitudes entre
el acceso a la URL
inseguro sitios (CSRF) sitios (CSRF)
Uso de Uso de
Insuficiente
Comunicaciones componentes componentes con
A-9 proteccion de la
inseguras vulnerables vulnerabilidades
capa de transporte
conocidos conocidas
Error al restringir | Redirecciones y Redirecciones y
Aplicaciones
A-10 | elaccesoala reenvios no reenvios no
desprotegidas
URL validados validados
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Otros sitios y organizaciones que apoyan los resultados divulgados por OWASP concluyen

de manera similar un ejemplo de estas se mencionan a continuacion.

El sitio www.opensecurity.es indica que los cinco principales tipos de Vulnerabilidades en

aplicaciones Web son:

e Ejecucion remota de codigo.

e SQL.

e Vulnerabilidades en formato de cadenas.
o XSS.

e Problemas atribuidos a los usuarios.

El sitio del Departamento de Seguridad en Computo de la UNAM en su pagina
http://www.seguridad.unam.mx/VulnerabilidadesDB menciona en su lista de Vulnerabilidades

mas comunes a las siguientes:

e Cross Site Scripting (XSS).
e SQL Injection.

e Buffer Overflow

En la Figura 2.4 propuesta por (Jiménez, 2016) se observa una representacion de las

principales Vulnerabilidades y los sistemas a los que atacan.
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Cross Site Scripting (XSS)

Figura 2.4.- Tipos de Vulnerabilidades Encontradas en App. Web. (Jiménez, 2016, pag 37)

2.2.1.1.- XSS.

La Vulnerabilidad conocida como Cross Site Scripting (XSS) o ejecucion de comandos en
sitios cruzados es una de las mas habituales, por lo que centrarse en como funciona y como afecta
a sus victimas es uno de los temas mas preocupantes al que programadores Web inexpertos, deben

familiarizarse para evitar Vulnerabilidades relacionados al tema.

Es un tipo de Vulnerabilidad informatica o agujero de seguridad tipico de las App. Web,
permite a una tercera persona inyectar codigo JavaScript o en otro lenguaje similar, evitando
medidas de control y restricciones del mismo origen (Alonso Cebrian, Guzman Sacristan, Laguna

Duran, & Martin Baildn, 2014a), en la Figura 2.5 se ejemplifica el proceso de explotacion de una

Vulnerabilidad por XSS.
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dentro de ln aplicacién

wlﬁ‘.

3o1)

Atta(ker 0
El wsuario visita la pigina wed)
y ¢l cédigo malicioso ¢s
retornado con la pigina web

El atacante coge ¢l control
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via injeccién de cédigo P ‘ '

Regular User

Figura 2.5.- Procesos de un Ataque de Tipo XSS. (UNAM-CERT, 2015)

En primer lugar, es importante tener en cuenta que, con esta Vulnerabilidad los atacantes
explotan la confianza de un usuario en un sitio Web en particular, el impacto que puede tener este

tipo de Vulnerabilidad al ser utilizada dependeréa de su tipo los cuales se dividen en dos maneras:

e No persistentes: Los ataques no persistentes o reflejados no almacenan el cddigo malicioso
en el servidor, sino que lo pasan y presentan directamente a la victima. Es el método mas
popular de ataques de tipo XSS y puede ser lanzado desde una fuente externa, por ejemplo,

mediante correo electronico o un sitio de terceros.

e Persistente: El cddigo malicioso ya ha superado la barrera del proceso de validacion y esta
guardado en un almaceén de datos. Puede ser un comentario, un Archivo log un mensaje de

notificacion, o cualquier otro tipo de seccion del sitio Web que solicita algin Input al
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usuario. Cuando esta informacion en particular se presenta en el sitio Web, el codigo

malicioso se ejecuta.

contrasena

Usuario [, Servidor
cookie

v

cookie + datos

L

Usuario <script>
datos
‘M
cookie + datos
Hacker

datos

Figura 2.6.- Operacion de un Ataque de Tipo XSS. (UNAM-CERT, 2015)

2.2.1.2.- SQL Injection

La Vulnerabilidad de inyeccion de cddigo SQL o mejor conocida entre la comunidad
informatica como SQL Injection es una problematica con la que las App. Web no han podido
mitigar desde el inicio del uso de bases de datos, diversas organizaciones relacionadas en el tema
la clasifican entre las principales que todo programador y administrador de BD debe verificar en
su codificacion, sin embargo, pese a los esfuerzos por eliminarlo sigue estando en los lugares méas
altos de Vulnerabilidades explotadas por los Hacker; en la Tabla 2.1 se observa el lugar en que se
clasifica segun el dafo e indice de explotacion en un estudio propuesto por OWASP y publicado

en su Topl10 de amenazas a App. Web desde el 2007 hasta el 2017

44



En palabras de (Sriphum, Chomsiri, Attanak, & Noitarong, 2011) SQL Injection consiste
en un proceso que permite a los usuarios con conocimiento, el insertar comandos de cédigo SQL
en la base de datos conectada al servidor, para esto es necesario conocer el tipo de gestor de base
de datos debido a que muchas de estas tienen pequefias diferencias de codificacion siendo, entre
los gestores méas populares se encentran MySQL. PostgreSQL, SQL Server etc. (Ramirez Castro,

2012)

Con la ayuda de esta Vulnerabilidad los usuarios no autorizados podrian realizar diversas
acciones dentro de la base de datos entre las mas importantes se encuentra la consulta de
informacidn con esta visualizacion el atacante modifica algunas consultas para acceder a los
registros de la BD y la suplantacion de usuarios consultando las credenciales de usuarios dados de
alta en el sistema realizando acciones no autorizadas previamente con el usuario (Alonso Cebrian,
Guzman Sacristan, Laguna Duran, & Martin Baildn, 2014) en la Figura 2.7 se ejemplifica el

proceso de una peticion por SQL Injection.

App. Web vulnerable
Refleja las modificaciones
delaBD enla App. Web

=, = o —

' >
Peticion de la consulta al servidor Web
Realiza las acciones solicitadas

Genera consultas s 4 y lorefleja en la App
de e consiguen

codigo SQL los resultados

/&4

Autentica y da acceso
al servidor de BD

Atacante

Figura 2.7.- Diagrama de una Explotacion de Inyeccién de Codigo SQL. (Autor)
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2.2.1.3.- CSRF.

Las vulnerabilidades de peticiones en sitios cruzados o CSRF (por sus siglas en ingles
cross-site request forgery), es un tipo de Exploit de caracter malicioso encontrada en App. de
entorno Web, donde usuarios pueden emplear comandos, que el servidor Web interpreta como

verdaderos y forzandolo a realizar acciones a través de la victima.

Si bien este tipo de vulnerabilidad es parecida a las de tipo XSS, es posible diferenciarlas
en su modo de operacion. Las vulnerabilidades de tipo XSS se basan en la explotacién de la
confianza del usuario y las vulnerabilidades de tipo CSRF estan basadas en la explotacion de

confianza del servidor Web.

Servidor “A” Servidor “B”
Atacante |

0

Paso 1:

Inyeccion de codigo HTML

Paso 3:

Acceso a al servidor modificado
mediante un link en Servidor “B”

Victima

Figura 2.8.- Ejemplificacion de un Ataque de Tipo CSRF. (Pérez, 2015)
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En palabras de (Pérez, 2015) “Los riesgos que plantea la explotacion de CSRF incluyen distintos
tipos de actividades ilicitas e indeseadas. Desde el acceso a cuentas privadas de usuarios, pasando
por acusar a alguien de acceder a sitios de contenido indebido e inclusive, hasta habilitar algin
tipo de filtro o regla en el correo electronico para que todos los correos se reenvien a otra cuenta”.

En la Figura 2.8, se muestra una ejemplificacion de un ataque de tipo CSRF.

2.2.2.- Tecnologias orientadas a la seguridad Web.

Dentro de las tecnologias implementadas por los auditores informaticos o Pentester segln
las regulaciones que permiten dicha actividad se encuentran sefialados ciertos algoritmos de apoyo,
esto permite que las aplicaciones, den ciertas mediciones de decision para que el auditor o

disefiador Web pueda visualizar los parametros vulnerables de su aplicacion.

En el caso del disefiador, la tecnologia de medicién de Vulnerabilidades debe tomarse en cuenta
desde el ciclo de vida de desarrollo del Software, por sus siglas en inglés SDLC (Systems
Development Life Cycle), segin (Meucci & Muller, 2014), esto se debe a que es necesario obtener
un enfoque equilibrado, este enfoque incluye el enfoque de revisiones periddicas de manuales,

aprovechando todas las fases en la que se encuentre el desarrollo del SDLC.

En otros sentidos OWASP, recomienda el uso de practicas de pruebas en busca de
Vulnerabilidades, cuando ya se tiene una aplicacion Web implementada y en funcionamiento, con
la finalidad de llegar a los limites desafiando todos los escenarios posibles, tales como la restriccion

de acceso al codigo fuente y realizar una serie de pruebas complejas (Meucci & Muller, 2014).
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Entre las soluciones a la problematica del disefio en App. Web y apoyo a la auditoria de

seguridad informatica, son consideradas las siguientes como las mas usadas:

e Pruebas y uso de Exploits de tipo Black box.
e Pruebas y uso de Exploits de tipo White box.
e Escéner de seguridad de aplicaciones Web (escaner de Vulnerabilidad).

e Firewalls de aplicacion Web (WAF).

Dentro de la tesis se abordaran a detalle diversas metodologias, estableciendo métricas de
Vulnerabilidades proporcionadas por herramientas especializadas en su deteccion, las
herramientas usadas en el banco de pruebas se encuentran orientadas al desarrollo de Pentesting,

entre dichas herramientas se encuentran las siguientes.

2.2.2.1.- NMAP 7.70.

Actualmente, una de las principales herramientas para el mapeo de redes y escaner de
puertos en busca de Vulnerabilidades a nivel de red, es NMap, creada originalmente por Gordon
Lyon actualmente esta herramienta se encuentra en su version 7.70 siendo una App. Open Source,
segun (Lyon, 2016) la herramienta usa paquetes de tipo IP sin procesar, con la finalidad de
determinar que Hosts se encuentran disponibles dentro de la red, sus servicios, los sistemas

operativos (SO) que usa, el filtrado en los Paquetes, entre otras caracteristicas.

48



2.2.2.2.- Zed Attack Proxy Project (ZAP)2.7.0

De acuerdo a lo dicho por (OWASP, 2018b), ZAP es una de las herramientas
multiplataforma mas usadas en el escaneo para la busqueda de Vulnerabilidades de App. Web,
contando con actualizaciones comunitarias de manera internacional, esta herramienta se trata de
un Servidor proxy, capaz de establecer peticiones en busca de Vulnerabilidades dentro de los
componentes de una App. de entorno Web y capaz de establecer dicha busqueda de manera manual

0 automatica.

2.2.2.3.- Kali Linux 2017.3

(Allen, Heriyanto, & Shakeel, 2017) El SO Kali Linux actualmente en su version 2017.3,
es una distribucion basada en debian orientado al Pentesting o auditoria informatica contando con
muchas herramientas en su repertorio orientadas a la seguridad informatica y que facilitan el
trabajo del auditor, en la busqueda de Exploits para aprovechar vulnerabilidades en todo tipo de
aplicaciones y redes informaticas, en palabras de (OSCP, 2018) otras utilidades para el SO van

desde, Investigacion de seguridad, Informatica forense e Ingenieria inversa.
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Capitulo 3.- Aseguramiento Técnico y Material.

En el siguiente apartado se describe el desglose y explicacion de las diferentes herramientas
que se consideran indispensable para la elaboracién de una auditoria informatica, estas
herramientas consisten en el uso de Software y Hardware especializado, asi como los costos de

produccion y personal involucrados en la metodologia y elaboracion del proyecto.

Los costos de produccion de un Pentesting o auditoria informatica varian segun los
requerimientos y nivel que requiera evaluar el ITA, para la produccién del proyecto, el cual se ve
reflejado en la presente tesis, consiste en auditar una App. de entorno Web con el nombre de Sl
perteneciente al ITA, basado en el cumplimiento del EVSA 3.0.1 de OWASP, considerando los

costos de produccion divididos de la siguiente forma:

e Costos de Hardware.
e Costos de Software.

e Otros gastos.

3.1.- Costo de Hardware.

Dentro del apartado se refleja el costo de los dispositivos y herramientas a nivel fisico las
cuales serviran para elaborar el proyecto de auditoria informatica, aunque algunas de estas ya se

encontraban dentro de CECOMP y otras son de pertenencia propia es necesario desglosar los
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costos con la finalidad que el lector pueda establecer comparativas y buscar alternativas en caso

de ajuste de presupuesto.

3.1.1.- Equipo de computo

El equipo de computo utilizado consta de dos computadoras las cuales serviran para
establecer las pruebas de Pentesting en dos sistemas operativos (SO) diferentes (Kali Linux y
Windows), el motivo de esto se debe a que es necesario que se establezcan diferentes tipos de
escenarios de casos de intrusion utilizando diferentes herramientas de Software las cuales se

describen en el Marco teorico, contenido en el Capitulo 2.

La descripcidn de estos equipos se muestra en la Tabla 3.1, mostrando los costos de todos

los equipos utilizados dentro del proyecto.
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Tabla 3.1.- Tabla Presupuestal del Proyecto. (Autor)

Modelo cantidad Caracteristicas Costos de mercado Costos de produccion
Procesador: Intel Core i7.
Pantalla: 15,6”.
Disco duro: 1TB HDD Se adquiri6 una PC
Los costos en el mercado de una
RAM: 8GB portatil  del modelo
PC portatil de estas
PC - ASUS Salida HDML. especificado con un
1 caracteristicas rondan entre
X556U Tarjeta de graficos independiente costo total de $15,900.00

(NVIDIA GEOFORCE 940M de
2GB).
S.0: WINDOWS 10 PRO 64bits.

Lector de CD

$15,000.00 y $19,000.00 pesos

(moneda nacional Mexicana).

pesos (moneda nacional

Mexicana).
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Modelo

cantidad

Caracteristicas

Costos de mercado

Costos de produccion

PC - Notebook
Samsung 14

Np270

Procesador: AMD A6

Pantalla: 14”

Disco duro: 586 GB

RAM: 4 GB

S.0: Windows 7 Home premiun

Lector de CD

Los costos actuales en el
mercado para una PC portétil
con las caracteristicas anterior
mente mostradas ronda entre
los $4,000.00 y los 6,000.00
nacional

pesos  (moneda

Mexicana)

Equipo de uso personal

adquirida a fechas previ

al proyecto por lo tanto

no fue
dentro de los costos d

produccion. $0.00

contemplado

a

e
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Modelo

cantidad

Caracteristicas

Costos de mercado

Costos de produccion

Servidor - Dell
PowerEdge R715

de 2U

Procesadores AMD Opteron serie

6100 basados en la plataforma
AMD Opteron serie 6000.
Memoria: 256 GB (16 ranuras
DIMM). 1 GB/2 GB/4 GB/8
GB/16 GB. Hasta 1.333 MHz.
Opciones de disco duro

conectables en caliente; SSD

SATA de 2,5", SAS (10 000 rpm,

15 000 rpm), SAS nearline (7200

rpm) y SATA (7200 rpm).

Almacenamiento interno maximo:

Hasta 6 TB.
Tarjeta grafica: Matrox G200eW

con 8 MB.

Los costos actuales del
mercado para un servidor con
las caracteristicas ya descritas y
en buen estado se encuentran
con un estimado de $4 239.00
dolares,  convirtiéndolo a
moneda nacional Mexicana,
queda un aproximado de
$78,482.00 a fechas de
cotizacion del ddlar segin la
banca Mexicana para el afo

2017

El servidor con las
especificaciones

mencionadas existe en el
Centro de computo
(CECOMP) con
anterioridad por lo tanto
no se consider6 como
gastos  del

proyecto.

$0.00
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Modelo cantidad Caracteristicas Costos de mercado Costos de produccion
procesador: Intel Xeon E5 v4
Tipo de memoria interna DDR4-
SDRAM.
El servidor con las
8 Ranuras de memoria.
Los costos actuales del | especificaciones
Memoria interna 8 GB.
mercado para un servidor con | descritas fue adquirido
Memoria interna maxima 256 GB.
Servidor HP las caracteristicas ya descritas y | por el Centro de computo

Proliant ML110

Gen9

2 Ethernet LAN (RJ-45) cantidad
de puertos.

8 puertos USB 2.0

1 puertos VGA (D-Sub).
Tecnologia de cableado
10/100/1000Base-T(X).

Tipo de interfaz ethernet Gigabit

Ethernet.

en buen estado se encuentran

con un estimado de $29,000.00

y $23,000.00 pesos (moneda

nacional Mexicana)

por un precio
aproximado de
$29,000.00 pesos
(moneda nacional
Mexicana)
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Modelo

cantidad

Caracteristicas

Costos de mercado

Costos de produccion

Servidor DELL

PowerEdge T620

Procesadores Procesador Intel®
Xeon®, familia de productos de
E5-2600

2 Sockets del procesador
Memoria Hasta 768 GB (24
ranuras DIMM): DDR3 hasta
1600 MHz

Una ranura x8 con ancho de banda
x4, de longitud y altura completas
Capacidad maxima de
almacenamiento interno Hasta
6TB

1 Discos duros

Opciones de disco duro de

conexion en marcha:

Los costos actuales  del
mercado para un servidor con
las caracteristicas ya descritas y
en buen estado se encuentran
con un estimado de $19,000.00
y $20,000.00 pesos (moneda

nacional Mexicana)

El servidor con las
especificaciones anterior
mente mencionadas
existe en el Centro de
computo (CECOMP)
con anterioridad por lo
tanto no se considerd
como gastos del

proyecto. $0.00
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e 257 PCle SSD, SAS SSD, SATA
SSD, SAS (15 K, 10 K), nearline
SAS (7.2 K), SATA (7.2 K)

e 3.5” nearline SAS (7.2 K), SATA
(7.2 K), SAS (15 K)

e Dispositivos de auto cifrado
disponibles

e NIC incorporado LOM Intel de
1 GbE y dos puertos

e Fuente de alimentacion
Efectividad de platino de 495 W,
750 W, 6 1100 W

e Fuentes de alimentacion de rango

automatico

Total

44,900.00 pesos Mexicanos
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Los datos contenidos en la Tabla 3.1 refleja los gastos del mercado en cuanto al material

ocupado, como se expresa en dicha tabla la mayoria de los materiales que se ocupan para el

desarrollo del proyecto, ya se encontraban en CECOMP, dicha situacion genera un ahorro para la

realizacion del proyecto.

En otras palabras, el total de gastos en adquisicion de material para el proyecto se limita a

la adquisicién de una computadora portatil, modelo ASUS X556U, con un costo de $15,900.00 y

un servidor con el modelo HP Proliant ML110 Gen9 con un precio de $29,000.00. La

justificacion para el uso de este material se describe a continuacion en la Tabla 3.2.

Tabla 3.2.- Justificacion del Material Para el Desarrollo del Proyecto. (Autor)

Material

Justificacion Imagen
Computadora portatil con la cual se plantea abordar escenarios de
PC - ASUS Imagen en
intrusion al Sistema integral de informacién (SI1), utilizando Software
X556U anexol
en entornos de SO de Windows 10, asi como la generacion de reportes.
PC - Computadora portatil la cual cuenta con caracteristicas éptimas para la
Notebook | explotacion de vulnerabilidades utilizando herramientas de auditoria | Imagen en
Samsung 14 | informatica contenidas en el SO Kali Linux, por lo cual se reemplazara anexo 2
Np270. el SO de Windows 7 por la anteriormente mencionada.
Servidor - | Hardware especializado en el almacenamiento, con este servidor, se
Dell pensaba duplicar la base de datos de la aplicacion de entorno Web a | Imagen en
PowerEdge | evaluar, pero debido a fallos con el flujo eléctrico en el departamento anexo 3
R715 de 2U | del ITA, sufrié desperfectos en dispositivos que lo conforman, por esta
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razon se llega a la conclusion que este ya no cumple con los
requerimientos para la fiabilidad del proyecto, sumando que la base de
datos actual del Sl trabaja con un servidor de modelo y marca
diferente a este, sin embargo es plasmado debido a que hay pruebas

que se elaboraron inicialmente al desarrollo del proyecto..

Hardware especializado en el almacenamiento, con este servidor se

duplicara el servidor Web a evaluar debido a que existen pruebas

Servidor HP
agresivas que podrian dafiar la integridad de la App., asi como, el | Imagen en
Proliant
funcionamiento de dicha aplicacién, debido a esto se opta por el uso de anexo 4
ML110 Gen9
un servidor de pruebas el cual cumple con las mismas caracteristicas
que el original.
Hardware especializado en el almacenamiento, con este servidor se
Servidor en | duplicara la base de datos de la aplicacion de entorno Web a evaluar
torre debido a que existen pruebas agresivas que podrian dafiar la integridad | Imagen en
PowerEdge | de los datos contenidos en este, asi como, el funcionamiento de dicha anexo 5
T620 aplicacion, debido a esto se opta por el uso de un servidor de pruebas

el cual cumple con las mismas caracteristicas que el original

3.2.- Costos de Software

El Software utilizado para el proyecto puede variar en base a las necesidades del auditor y

el tipo de evaluacion a las TIC’S de la organizacion auditada, dicho esto se desglosan los costos

de algunas aplicaciones que se utilizan para la ejecucion del Pentesting al SII.
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Tabla 3.3.- Tipos de Software y Costos. (Autor)

Software Tipo de licencia Costos del proyecto
Kali Linux Open Source $0.00
Nmap Open Source $0.00
Wireshark Open Source $0.00
OWASP Zed Attack Proxy Open Source $0.00
Total $0.00

Como se muestra en la Tabla 3.3 el Software utilizado para el proyecto es de tipo Open
Source; por consiguiente, no se emite ningun costo por el uso de estas herramientas, aunque en
algunos casos pueda verse restringido o limitado en algunas funciones, se considera que no es un
factor relevante para la toma de resultados. En contraste, a los altos costos que implica el
licenciamiento de algunos programas en su entorno comercial, se deduce que la versién gratuita
cumple con las necesidades generales para llegar a emitir evaluaciones fiables y por consiguiente,

se acuerda adquirir Gnicamente las versiones de codigo abierto.

3.3.- Otros Gastos

Dentro de esta seccidon se desglosan los gastos de transportacion, alimentos e impresion de

documentos, estos gastos son contemplados dentro del proyecto a forma de gastos del auditor.
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Tabla 3.4.- Tabla de Gastos en un Lapso Semestral, Periodo Enero - Junio.2017 (Autor)

Periodo Enero — Junio 2017

Tipo de gastos Gasto al dia Gastos semestral
Transporte $20.00 $3,640.00
Alimento $50.00 $8,400.00
Impresiones $15.00 $2,730.00
Total $85.00 $15,470.00

Tabla 3.5.- Tabla de Gastos en un Lapso Semestral, Periodo Agosto — Diciembre 2017. (Autor).

Periodo Agosto — Diciembre 2017

Tipo de gastos Gasto al dia Gastos semestral
Transporte $20.00 $3,640.00
Alimento $50.00 $8,400.00
Impresiones $15.00 $2,730.00
Total $85.00 $15,470.00

Tabla 3.6.- Tabla de Gastos en un Lapso Semestral, Periodo Enero - Junio 2018. (Autor)

Periodo Enero — Junio 2018

Tipo de gastos Gasto al dia Gastos semestral
Transporte $20.00 $3,640.00
Alimento $50.00 $8,400.00
Impresiones $15.00 $2,730.00
Total $85.00 $15,470.00
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En la Tabla 3.4, Tabla 3.5 y Tabla 3.6 es posible observar los gastos que se sopesan
durante la produccién del proyecto en términos de transporte alimentacion e impresion de

documentos los cuales han sido seccionados en periodos semestrales.

Destacando que el proceso de investigacion de la tesis cubre un lapso de tiempo total a dos

afios al tiempo de ingreso; no se contempla el periodo inicial debido a que durante el transcurso de

ese periodo no se encontraban definido los materiales ocupados para el desarrollo del proyecto.
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Capitulo 4.- Metodologia

Dentro de los trabajos de seguridad informética, son diversas las metodologias para las
pruebas de Pentesting, en busca de fallos en la seguridad de la informacién, debido a esto el
encargado de esta tarea, se ve en la necesidad de elaborar un plan de accion, debido a que muchas

de estas actividades pueden afectar la integridad de las TIC’S de la organizacion.

Si bien es entendido que toda auditoria informatica cuenta con una serie de pasos cuya
finalidad es simular un ataque real a las TIC’S, para modificar y robar informacion valiosa para
el atacante, justificado en el hecho de que estas pruebas proporcionan un control y planeacion que

permite determinar las fortalezas y debilidades.

Es vital que durante las pruebas de penetracion se tomen en cuenta los diversos tipos de
estandares existentes como puede ser el “Estandar de Verificacion de Seguridad en Aplicaciones
3.0.1” (EVSA) auxiliandose con la metodologia creada por OWASP, la cual se describe en su
Testing Guide (Guia de pruebas) version 4.0, ambas son recomendadas por expertos en el tema,

debido a que se encuentran orientadas a App. Web.

4.1.- Metodologia OWASP

“La metodologia disefiada por OWASP propone un marco de trabajo el cual ayuda al
proceso del proyecto, orientado al ciclo de vida del Software (SDLC)” (Meucci & Muller, 2014)

otorgando soluciones con una alta flexibilidad para mejorar el proceso de desarrollo de las App.
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estando orientado en gran porcentaje a entorno Web, teniendo la seguridad como uno de sus

principales temas.
El método de riesgo estandar usado por OWASP, se presenta en la Ecuacion 4.1.

Riesgo = Probabilidad * impacto

Ecuacion 4.1.- Férmula del Riesgo Estandar de OWASP

Como se puede ver en la Figura 4.1, OWASP demuestra que a medida que avance un
proyecto, este obtendra un costo mayor en el desglose de problematicas y la seguridad con que

toda App. debe de cumplir, esto quiere decir, que entre mas avanzado se encuentre el proceso este

tendra un costo mayor para su solucion

® Definir

® Disefiar
Desarrollar

® Desplegar

® Mantener

Figura 4.1.- Costo de Correccion de Errores en el SDLC. (Meucci & Muller, 2014, pag. 11)

La metodologia esta disefiada para la produccion de App. seguras y con el menor nimero

de fallos, para el caso de estudios, no se trabaja desde el punto de disefio e implementacion, por
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consiguiente, se presentan planes de trabajo que ayudan al disefio de un plan de accion para la

evaluacion del SI1, usando otros medios de apoyo los cuales se expondran en apartados siguientes.

En la evaluacion de riesgos de OWASP, se indica una serie de pasos a seguir para la

valoracion de los niveles de riesgos que contenga una App. los cuales se plantean a continuacion.

e ldentificar el riesgo
e Factores para estimar la probabilidad
o Factores de agentes de amenazas.
o Factores de Vulnerabilidad.
e Factores para estimar el impacto
o Factores de impacto técnico
o Factores de impacto en el negocio
e Determinar la gravedad del riesgo

e Decidir que arreglar

Y ee) Factores para
||C%1r > estim arFI'a ) F_actore&j. para Determinar la
DgEe probabilidad estimar el impacto £ gravedad del
riesgo
+ Factores de + Factores de
agentes de impacto técnico
Facoesde © paclores e
. ke - t |
vulnerabilidad lr:ggggig one

Figura 4.2.- Transicion de la Metodologia. (Autor)
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4.1.1.- Factores para estimar la probabilidad.

Para identificar los riesgos es necesario identificar los peligros en seguridad que se
necesitan tratar dentro del SI1. para esto se hace una clasificacion con la finalidad de recopilar toda
la informacion sobre los agentes de amenazas que se encuentren involucrados, el ataque utilizado,
la Vulnerabilidad y el impacto sobre la organizacion en caso de éxito de un Exploit; (OWASP,
2018a) recomienda usar el escenario del peor caso debido que al generar un riesgo alto este puede

dar un amplio espectro en la toma de decisiones

En esta fase se cuantifica la probabilidad de ocurrencia de una Vulnerabilidad una vez se
han identificado los riegos, las probabilidades de que una Vulnerabilidad pueda ser descubierta y
explotada segun (OWASP, 2017) esta clasificacion puede dividirse en Alta, Media y Baja como
se observa en la Tabla 4.1, esto se debe a que no es necesario ser muy preciso en esta estimacion
ya que solo se trata de dar un panorama de la probabilidad de que un atacante descubra y explote

una Vulnerabilidad.

Los factores involucrados en este paso estan asociados a un puntaje de probabilidad que va

de 0 al 9, en apartados siguientes se explica el simbolismo de este puntaje y su importancia para

el célculo de los escenarios.
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Tabla 4.1.- Probabilidad de Ocurrencia de Vulnerabilidades de OWASP. (OWASP, 2018a)

Media Baja

Vulnerabilidad que al ser

Vulnerabilidad que al ser
explotada puede
explotada tendrd un impacto Vulnerabilidad que al ser
comprometer la seguridad de

moderadamente significativo explotada no ocasiona
la informacion ocasionando
sobre las operaciones del inconvenientes
un impacto negativo sobre la
negocio.
empresa
Prioridad de solucion
Debe solucionarse Puede ser solucionada en un La solucién puede no ser
inmediatamente tiempo prudente inmediata

4.1.1.1.- Factores de agentes de amenazas.

Basicamente la finalidad de este conjunto se trata en la estimacion de la probabilidad de
gue un ataque tenga éxito en el hallazgo y explotacion a Vulnerabilidades en el Sl1, resaltando que
OWASP siempre recomienda usar el peor agente apegado a las necesidades de la App. y la

organizacion en este caso refiriéndose al ITA,

En la Tabla 4.2 se pueden observar los diferentes agentes, el puntaje correspondiente a

estos y su clasificacion por habilidades, motivacion, oportunidad y tamafio
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Tabla 4.2.- Agentes de Amenazas y su Tabulacién. (OWASP, 2018a)

Habilidades técnicas Motivacion

Habilidades de penetracion de seguridad (1).

Habilidades de red y programacion (3). Baja 0 nula recompensa (1).
Usuarios avanzados en Computacion (5). Posible recompensa (4).
Algunas habilidades técnicas (6) Alta recompensa (9)

Sin habilidades técnicas (9)

Oportunidad Tamarnio

Desarrolladores (2).

Acceso completo (0) Administradores de sistemas (2).
Acceso especial (4). Usuarios de la intranet (4).
Algunos accesos (7) Socios (5).

Sin acceso (9) Usuarios autenticados (6).

Usuarios de Internet anénimos (9)

4.1.1.2.- Factores de vulnerabilidad.

El principal objetivo es la estimacion de las probabilidades de que una o maés
Vulnerabilidades sean descubiertas en el SIl y posteriormente ser explotada, suponiendo que se
tiene el escenario con alguno de los valores mencionados en la Tabla 4.2, se procede a identificar
su factor, establecer la sumatoria entre los valores ya mencionados y los valores expuestos en la

Tabla 4.3, para finalmente dividirlos entre el total de los factores.
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Tabla 4.3.-Factores de Vulnerabilidad y Su Tabulacion (OWASP, 2018a)

Facilidad de descubrimiento

Facilidad de explotacion

Practicamente imposible (1)
Dificil (3)
Facil (7)

Herramientas automatizadas disponibles (9)

Herramientas tedricas (1).
Dificiles (3)
Faciles (5)

Automatizadas (9)

Conocimiento

Deteccion de intrusos

Desconocido (1)
Oculto (4)
Obvio (6)

Conocimiento publico (9)

Deteccidn activa en la aplicacion (1)
Registrada y revisada (3)
Registrada sin revision (8)

No registrada (9)

4.1.1.3.- Calculo del factor para estimar la probabilidad.

El célculo de la Probabilidad e impacto se obtiene haciendo una sumatoria de los factores
de agentes de amenazas y los de Vulnerabilidad para consecutivamente se hace una divisién con

el total de los agentes de ambos factores, como se muestra en la Ecuacion 4.2.

Y'Variables de amenazas + Y,variables de factores de vulnerabilidades
8

Ecuacion 4.2.- Férmula Para el Calculo de la Probabilidad e Impacto
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4.1.2.- Factores para estimar el impacto.

Al considerar las consecuencias de un ataque exitoso, es importante pensar en los dos tipos
de impacto los cuales determinan el nivel de gravedad del ataque, estos son, los factores de impacto
técnico y factores de impacto en el negocio. Siendo este Gltimo el mas importante, sin embargo,
es posible que no tenga acceso a toda la informacion necesaria para descubrir las consecuencias

comerciales de un Exploit exitoso.

En este caso, proporcionar tantos detalles sobre el riesgo técnico permitira al representante

apropiado tomar una decision sobre el riesgo comercial.

4.1.2.1.- Factores de impacto técnico.

El principal objetivo de estimar la magnitud y gravedad del impacto en el sistema en caso
de explotarse una Vulnerabilidad; esta fuertemente relacionado a términos clasicos de la seguridad
informaética, en la Tabla 4.4 es posible observar las relaciones, asi como la tabulacion de los

componentes.
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Tabla 4.4.- Agentes de Impacto Técnico (OWASP, 2018a)

Pérdida de confidencialidad Pérdida de integridad
Minima de datos no sensibles divulgados (2) Datos minimos ligeramente corruptos (1)
Datos criticos minimamente divulgados (6) Datos minimos corruptos (3)
Divulgacion de datos extensos no sensibles (6) Datos extensos ligeramente corruptos (5)
Divulgacion de datos criticos extensos (7) Datos muy corruptos (7)
Divulgacion de todos los datos (9) Todos los datos totalmente corruptos (9)
Pérdida de disponibilidad Pérdida de responsabilidad

Interrupcion minima de servicios secundarios (1),
Interrupcion minima de servicios primarios (5). Completamente rastreable (1).
Interrupcion extensa de servicios secundarios (5), | Posiblemente rastreable (7).
Interrupcion extensa de servicios primarios (7), Completamente anénimo (9).

Pérdida total de los servicios (9)

4.1.2.1.1.- Célculo para los factores de impacto técnico.

Una vez que se establezca el escenario y se visualicen los valores es posible obtener los
calculos haciendo una sumatoria de las variables de impacto técnico y después dividirlo ente el

numero de componentes involucrados como se muestra en la Ecuacion 4.3.

Y. Variables de impacto tecnico
4

Ecuacién 4.3.- Formula Para el Calculo del Impacto Técnico

71



4.1.2.2.- Factores de impacto en el negocio.

El presente factor se encuentra estrechamente ligado a los factores de impacto técnico, con
la diferencia de que se requiere conocer a profundidad y la importancia que tiene para CECOMP
departamento que gestiona el SlI., esto quiere decir que el objetivo general es el apoyo para la
estimacion de los riesgos con un impacto en el negocio, este riesgo le justifica a la organizacion

educativa la inversién para la solucion de los problemas de seguridad

Tabla 4.5.- Factores de Impacto en el Negocio. (OWASP, 2018a)

Dario financiero Dario de reputacion

Menor que el costo de corregir la vulnerabilidad (1) | Dafio minimo (1)

Efecto menor en el beneficio anual (3) Pérdida de cuentas principales (4)

Efecto significativo en el beneficio anual (7) Pérdida de credibilidad (5)

Quiebra (9) Dafio de la marca / imagen (9)
Incumplimiento Violacion de la privacidad

Un individuo (3)
Infraccién menor (2)
Cientos de personas (5)
Violacién clara (5)
Miles de personas (7)
Violacion de alto perfil (7)
Millones de personas (9)

Al mismo tiempo una estandarizacién ayuda en el enfoque de formalizacion para lo que
realmente puede ser importante, en términos de seguridad; lo dicho anteriormente se considera

obligatorio en caso de que el Sll. no disponga de una estructura formalizada o estandarizada. En
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la Tabla 4.5 se exponen los factores que influyen sobre el impacto en el negocio, asi como su

tabulacioén.

4.1.2.2.1.- Célculo para los factores de impacto en el negocio.

El calculo del impacto que puede tener alguno de los escenarios sobre el negocio, es
calculado siguiendo una férmula, esta consiste en sumar los valores de impacto entre el nimero

de factores, la visualizacion de lo anteriormente mencionado puede apreciarse en la Ecuacion 4.4.

Y. Variables de impacto en el Negocio
4

Ecuacion 4.4.- Formula Para el Célculo del Impacto Sobre el Negocio. (OWASP, 2018a)

4.1.3.- Determinar la gravedad del riesgo.

Para determinar la gravedad en el riesgo de que un Exploit sea utilizado, es necesario
combinar la estimacion de probabilidad y de impacto, con la finalidad de calcular una gravedad
general en determinado riesgo, tabulando los resultados en un intervalo de alta, media y baja,
haciendo lo mismo para el impacto, en una escala que va de 0 a 9 como se muestra en al Tabla

4.6.
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Tabla 4.6.- Valores de los Niveles de Probabilidad e Impacto. (OWASP, 2018a)

Niveles de probabilidad e impacto

Entre0<3 Bajo

Entre 3<6 Medio

4.2.- Requisitos para el Desarrollo.

Destacando que a pesar de que el proyecto en &mbitos generales y especificos no trata sobre
la construccion de un sistema de Software, pero si en la evaluacion de uno, se remarca un analisis
de especificacion de requerimientos de Software (ERS), el cual enumere los pasos para la
produccién y validacion del proyecto, con el fin de que el cliente, en este caso de estudio
“CECOMP”, quede conforme y enterado de los pasos a cumplir durante el proyecto e informar

sobre los puntos a cubrir hasta la culminacién del proyecto.

4.2.1.- Estandarizacion.

Para lograr una normalizacién de las App. muchos de los desarrolladores optan por elegir
un estandar que pueda ayudar en el disefio y programacion de sus App., visto desde el punto de
vista de la ingenieria del Software, el normalizar las aplicaciones. asegura que el programador

pueda detectar fallos o errores con mayor facilidad.

Para el caso de estudio se decide el uso del EVSA v3.0 de OWASP debido que al estar

orientado en su totalidad a App. Web y apoyado en su Testing Gide 4.0, resulta util para la
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revision de actividades que deben cumplir, del mismo modo se verifica el cumplimiento de analisis
de los mddulos que competen al proyecto dentro del SII relacionados a las principales

Vulnerabilidades expuestas por OWASP en su Top10 el cual se describe a detalle en la Tabla 2.1.

4.2.2.- Requisitos de seguridad.

Los requerimientos de seguridad definen como funciona una App., en un punto de vista
enfocado a la seguridad de la informacion, por lo tanto, es fundamental ser lo més claro y concreto
con la definicién de éstos, ademas se deben probar y evaluar para corregir deficiencias con el

objetivo de obtener mejoras.

Para un proyecto de Pentesting, el proteger los insumos de la organizacion, tiene que estar
implicito en el desarrollo de las pruebas, en otras palabras, primeramente, es necesario entablar
una conversacion con el personal encargado del departamento que solicite la auditoria y establecer
parametros de seguridad, del mismo modo delimitar las pruebas a las necesidades que se deseen

cubrir.

Llegando a un acuerdo con el Actual jefe de CECOMP departamento perteneciente al ITA
a fechas de 3 de octubre del 2016, se plantea la auditoria a una App. de entorno Web la cual es
administrada y gestionada por el departamento ya mencionado, las evaluaciones que se plantean
para las pruebas, segun altercados pasados e investigaciones tedricas, se hace un desglose de las
principales Vulnerabilidades en un lapso de tiempo de 10 afios que va, desde el 2007 al 2017

elaborados y publicados por OWASP como se describe en la Tabla 2.1.
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4.2.3.- Andlisis de requerimientos.

Teniendo en cuenta lo anterior se crean los siguientes requerimientos que debe cubrir el

proyecto, estos fueron proporcionados por los administradores del S11 en base a sus necesidades

de evaluacion; Planteando ciertas limitaciones para la proteccion de la infraestructura, la

adquisicion de herramientas y la busqueda de flaquezas, quedando de la siguiente manera:

4.2.3.1.- Requerimientos funcionales y no funcionales.

En la Tabla 4.7, se presentan los requerimientos funcionales que debe cumplir el proyecto

para su elaboracion, dichos requerimientos fueron proporcionados por el jefe del Centro de

cémputo y seran realizados por el auditor,

Tabla 4.7.- Tabla de Requerimientos Funcidnales. (Autor)

Identificador

Descripcion

Las pruebas deben de cumplir un estandar para la confiabilidad de las pruebas y

RF-1

resultados que se contemplen en el proyecto.

Las pruebas deberan buscar vulnerabilidades de entornos especificos como lo
RF -2

son inyeccion SQL, XSS, etc.

Los escenarios deben de estar definidos de manera clara y especifica para su
RF -3 entendimiento, es recomendable el uso se diagramas de casos de uso y diagramas

de flujo para llevar un seguimiento de los procesos realizados.
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RF — 4

relacionado al tema, se sugiere el Risk Rating Methodology de OWASP.

Los resultados que se obtengan deberan ser cuantificados usando un estandar

RF-5

departamento y la institucion.

Toda la evidencia obtenida debera ser confidencial, respetando la integridad del

En la Tabla 4.8, se presentan los requerimientos no funcionales los cuales definen las

restricciones del proyecto, del mismo modo estos requerimientos delimitaran el proyecto,

enfocandose solamente en las necesidades a cubrir para el departamento evitando ambigiiedades o

pérdida de tiempo en la evaluacion de puntos innecesarios.

Tabla 4.8.- Tabla de Requerimientos No Funcionales. (Autor)

Identificador. Descripcion.

El uso de Hardware necesario para las pruebas debera realizarse en
RNF -1 infraestructura perteneciente al ITA y a CECOMP, en el caso de la

auditoria el equipo debe de ser de uso personal del auditor.

El uso y adquisicion de Software debera ser de preferencia de licencia open
RNF - 2

Source.

Los servicios proporcionados por la App. deben estar funcionales en todo
RNF -3 momento que se realicen las pruebas, no es admisible la baja de ninguno

de los servicios en ningun lapso de tiempo o dia.

La integridad de la BD debera estar integra en todo momento, no es
RNF - 4

admisible ningun tipo de cambio, manipulacion o borrado de datos.
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Capitulo 5.- Procedimiento e Implementacién del Proyecto

Dentro del capitulo se presentan los trabajos realizados durante el tiempo que se realizé el
proyecto, el seguimiento de la metodologia para la realizacion de las pruebas, célculos y
recoleccion de datos y resultados; derivados de estos puntos, el capitulo justifica los resultados

plasmados posteriormente en el Capitulo 6,

El procedimiento de la auditoria al SIlI estda enfocada directamente a la busqueda y
explotacion de las Vulnerabilidades publicadas por OWASP, con la finalidad de cuantificar las
debilidades del S, para determinar el nivel de seguridad, permitiendo visualizar las principales

flaquezas dentro del SII. y del mismo modo distinguir los puntos prioritarios a resolver.

Otro punto a destacar es el escenario para el banco de pruebas, teniendo en cuenta las
restricciones impuestas por la organizacion, segun el cumplimiento de los RNF - 3y RNF -4 las
cuales se realizan por medio del duplicado de los servidores Web y de BD del SlI, cumpliendo
con las mismas caracteristicas que los servidores originales, dando origen al Slltest; se llego a esta
decision debido que un ambiente simulado en un entorno virtual con cualquier herramienta
existente en el mercado (VirtualBox, VMware) no podia igualar los niveles de procesamiento de
los servidores en un ambiente real, por consiguiente esto restaria veracidad y confianza a los

resultados obtenidos.

De este modo el desglose del proyecto compete a los apartados que se procede a exponer

y detallar en los siguientes subtemas.
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5.1.- Duplicando los Servicios Web y BD

Partiendo del modelo expuesto por (Fonseca Romero, 2017) se extraen las ideas de crear
herramientas de entrenamiento con la diferencia que mientras en su estudio el autor presenta una
simulacién de servidores virtuales con la herramienta VMware Workstation Player4, con la
finalidad de entrenar a determinado personal en temas de seguridad informatica. En el campo de
estudio que compete a esta tesis se determina, que no es viable, debido a que al hacerlo se perderia
poder de procesamiento, debido a que el tiempo de respuesta no es igual en un ambiente virtual

comparado con un entorno real.

Una vez que se determing este inconveniente, CECOMP proporcion6 dos servidores tanto
para la BD, el cual se puede observar en la Figura 5.1 y otro para el servidor Web como se puede
observar en la Figura 5.2, cabe destacar que estos servidores cumplen con las mismas
caracteristicas que los dispositivos donde se encuentra alojada el SI1 original, esto debe de brindar
un indice de confianza en las pruebas, debido a que las Vulnerabilidades que se encuentren en el

Slitest, deben de poder encontrarse y explotarse de la misma forma en la original (SII).

4 “Herramienta ideal para ejecutar una Unica maquina virtual en una PC con Windows o Linux”.(VMware, 2018)

79



Figura 5.1.- Servidor de BD. (Autor)

Figura 5.2.- Servidor Web. (Autor)
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La arquitectura de los servicios determina como trabaja y sus funciones, por esto se
procedio a configurar primeramente el servidor Web, el cual recibe todas las peticiones y enlaza
la base de datos, teniendo terminada esta parte se procedio a duplicar la BD del servidor de base
de datos original, y se enlaza por medio de un cableado Crossover (T568A). En la Figura 5.3 se
observa la arquitectura general del banco de pruebas, asimismo la transicion de las peticiones y de

respuesta entre el usuario y los servidores reflejandose en el navegador Web.

Entrega un codigo traducido
Servidor Web

I Navegador '
Peticion ;L Peticién http é H
]

G— * ) Seentregaaun servidor de BD 1

Usnatio Respuesta capas de traducir Servidor de BD

Respuesta a las peticiones

Figura 5.3.- Arquitectura de los Servicios de la App. (Autor)

5.1.1.- Caracteristicas del servidor.

En la siguiente tabla se muestran las caracteristicas con las que cuenta el servidor de base

de datos.

Tabla 5.1.- Caracteristicas del Servidor. (Autor)

Sistema operativo (SO) | Ubuntu 16.04.4 LTS (GNU - Linux 4.4.0-87-generic x86_64)

Procesador 6 Cores - Intel Xeon CPU E5-2603 v4 @ 1.70Ghz
Memoria RAM 8 GB
Nombre del Host Slltest
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5.1.2.- Configuracion del servidor Web.

Como se menciono anteriormente el SO gestor del Servidor Web es una distribucion GNU

- Linux (Ubuntu server en su version 16.04.4), este sistema operativo serd el encargado de contener

las carpetas de disefio y visualizacion de la interface indexadas a una IP privada y posteriormente

saldra al exterior por una IP publica de un proveedor de Hosting que renombrara la 1P con una

URL.

Terminados los pasos de configuracion y montaje del Slitest; se pone en ejecucion y se
duplica el sitio con la diferencia de acceso publico por URL como se muestra en la Tabla 5.2 es

posible visualizar el contraste de URL e entre la App. original y la que se usa en el campo de

estudio (SlItest).

Tabla 5.2.- Tabla de Datos del Sl y Slitest. (Autor)

App. Original

App. Duplicada

Sl

Slitest

www.siiacapulco.com

WwWw.Siitest.com

Puesta en ejecucion el Sltest cumple con todas las funciones que el SI1 original, siguiendo

el modelo de (IBM, 2014) la arquitectura del Slltest se encuentra dividida en tres capas, como

puede visualizarse en la Figura 5.4.
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- Controladores i

Modelos Vistas Entrega un codigo traducido
Servidor Web

RREE Peticién http

Navegador *

B J e entrega aun servidor de BD
Usiaio  Respuesta A capas de traducir Servidor de BD
Respuesta a las peticiones
Capa de B
Presentacion Capa Logica Capa de Datos

Figura 5.4.- Arquitectura de los Servicios en Capas. (Autor)

Capa de presentacién: se encuentra conformada por todo lo que el usuario puede
visualizar desde su navegador (Opera, Firefox, Chrome, etc.) usando una traduccién de
lenguaje a HTML. En este nivel recae la responsabilidad de la presentacion e interaccion
con el usuario, permitiendo al usuario interactuar con los componentes del segundo nivel

por medio de peticiones, haciendo que el Slltest funcione de manera segura e intuitiva.

Capa logica: se encarga de gestionar el funcionamiento del Slltest utilizando un lenguaje
especial del lado del servidor (PHP. ASP.net, Python, etc.). los procesos que gestionan esta
capa, pueden acceder a los servicios de la capa de datos, en esta capa se produce la mayoria

de los procesos debido a que esta debe ser capaz de gestionar sus propias transacciones.
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e (Capa de Datos: En esta capa se almacena la informacion de la organizacién usando un
sistema gestor de base de datos (SGBD), el cual es el encargado de interpretar los lenguajes
de BD, generalmente en SQL. Estos servicios deben estar protegidos en todo momento
impidiendo el acceso directo a pesar de estar en una red segura y todos los procesos deben

de hacerse a través de la capa logica.

5.2.- Escaneo de VVulnerabilidades

Dentro del apartado se muestra el procedimiento de escaneo del Slltest, esta accion tiene
el objetivo de buscar de manera general y remota las Vulnerabilidades que se puedan presentar en
una App. de entorno Web, generando un conocimiento inicial del estado del Slltest y tener un

punto de partida en la auditoria.

Dicho lo anterior se procede a mostrar los resultados obtenidos del escaneo al Sllitest,
usando diferentes herramientas con el objetivo de ampliar los resultados, entre las herramientas

usadas para el escaneo se encuentran las mencionadas a continuacion.

e Nmap 7.70, liberada en su reciente actualizacion el 20 de marzo de 2018 (Lyon, 2016).

e OWASP Zed Attack Proxy (ZAP) 2.7.0, liberada en su Gltima version el 28 de noviembre

del 2017 (OWASP, 2018b)
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5.2.1.- Escaneo con Nmap.

La herramienta Nmap 7.70, es usada en dos SO diferentes partiendo originalmente del
instalado por defecto en la distribucion Kali Linux como se muestra en la Figura 5.5, por medio
de un escaneo sencillo a la URL del Slltest se verifican los puertos que se encuentran abiertos y

Sus servicios

t=# NRap
Starting Nmap 7.70 ( https://mnmap.org ) at 2018-11-06 23:47 (ST

Nsap scan report for

Host 15 up (0.0068s latency).

rONS record for stotic.customer-201-116-32-163.uninet - Lde, com,nx

Not shown: 997 closed ports
PORT STATE SERVICE
22/tCp open ssh

go/tcp open htip

443/tcp open Nhttps

Figura 5.5.- Escaneo Bésico al Slltest Con Nmap. (Autor)

En otra prueba usando el comando —sV° se analiza al conjunto de puertos abiertos
detectados para tratar de descubrir servicios activos y versiones en puertos abiertos como se
observa en la Figura 5.6, el comando tiene éxito al responder a las solicitudes de conexién con el

protocolo usado por Ubuntu, la versién de Apache y que puertos responden.

5 Interroga al conjunto de puertos detectados para tratar de descubrir servicios y versiones en puertos
abiertos.(CSIRT-cv, 2018)
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ddress (1 host up) scanned in 8.17 seconds
-sV
( https://nmap.org ) at 2018-11-86 23:49 CST

static.customer-261-116-32-163.uninet-ide.com.mx

6.6.1p1 Ubuntu 2ubuntu2.18 (Ubuntu Linux; protocol 2.8)
)

only mode)
- x:linux kernel

y esults at https://nmap.org/submit/ .
scanned in 2

Figura 5.6.- Resultado del Uso del Comando -sV En Nmap. (Autor)

Pasando a un escaneo en un entorno Windows se usa el programa Nmap 7.70 existente para
este SO, como se puede visualizar en la Figura 5.7 la interfaz proporciona un entorno gréfico en
contraste a su version para Kali Linux y de igual manera hace el escaneo en un ambiente casi
automatico, permitiendo usar los comandos de Nmap 7.70 de manera manual, para este caso se
uso uno de los perfiles por defecto (Slow comprehensive scan), en comandos seria al equivalente
a usar los comandos < -sS -sU -T4 -A -v -PE -PP -PS80,443 -PA3389 -PU40125 -PY -g 53 --script

"default or (discovery and safe)">, la nomenclatura de los comandos se muestra en el Tabla 5.3

Salida Mmap {Puertos / Servidores Topeologia Detalles del servidor Escaneos
4 Puerto 4 Protocolo 4 Estado 4 Servicio 4 Versiagn
- 1057 udp open|filtered startron
- 2002 udp open|filtered globe
- 2160 udp open|filtered apc-2160
- 2900 udp open|filtered jmb-cdsl
- 20764 udp open|filtered unknown
- 20717 udp open|filtered wunknown
- 21524 udp open|filtered wunknown
- 25280 udp open|filtered wunknown
- 49136 udp open|filtered unknown
- 49187 udp open|filtered wunknown
L] 45259 udp open|filtered unknown
- 22 tcp open ssh
- a0 top ocpen http
- 443 tcp open https
] 25 top filtered smtp

Figura 5.7.- Visualizacion de los Puertos y Servicios
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Tabla 5.3.- Lista de Comandos Utilizados en Nmap. .(CSIRT-cv, 2018)

Comando Nombre Funcionamiento
Sondeo | Envia un SYN, relativamente sigilosa haciendo un analisis semi
-sS
TCP SYN | abierto debido a que no completa el enlace TCP.
Sondeo | Envia UDP vacio combinandolo en paralelo a otras técnicas
-sU
UDP permite diferenciar entre puertos abiertos y filtrados.
Define una plantilla genérica de tiempo, en el banco de pruebas
Plantilla
-T<plant> se usa —T4 donde 4 es el simbolismo que Nmap usa para
de tiempo
agresivo
Opcion de
Esta opcion activa algunas opciones avanzadas y agresivas,
-A sondeo
comun mente es usada para la de seccién de SO
agresivo
-V Version | Muestra los nimeros de version
Ping
Envia un ICMP echo de tipo Request, la mayoria de las veces
-PE ICMP
es filtrado por el Firewall
echo
Ping
Envia un ICMP timestamp de tipo Request, la mayoria de las
-PP ICMP
veces es filtrado por el Firewall
timestamp
Ping TCP | Envia un SYN especificando los puertos que desea, para las
-PS<ports>
SYN pruebas se sonded el puerto 80 y 443
Ping TCP | Envia un ACK vacio especificando los puertos a los que desea
-PA<ports>
ACK sondear, para las pruebas se sondea el puerto 3389
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Envia un UDP vacio especificando los puertos que se desean
-PU<ports> | Ping UDP
sondear, para las pruebas se sondea el puerto 40125
Envia paquetes SCTP de tipo INIT al puerto que se desea
Ping
-PY<ports> sondear, para las pruebas se dej6 el puerto por defecto que es el
SCTP
80
Falseo de | Envia paquetes usando el puerto especificado para las pruebas
-g<port>
direccion | se uso el puerto 53
--script Define los script a utilizar con algun valor, para las pruebas se
<Valor> uso —script default

Al contrastar ambos resultados es posible ver que los puertos que se encuentran abiertos

proporcionan informacién al atacante del SO usado en el servidor, el tipo de protocolo y servicios.

A partir de esta informacidn es posible crear un método de ataque que involucre la informacion

que se ha recabado.

Salida Nmap Puertos / Senedore:s Topofogis Detalies del senvided Escenecs

st a-scepulco cdu -

Estado del sevvidor

Estaco S
Puertos abiertos: 2
Puertos filtsados 2

ados Y
*do W01

No asponbie .
€ oy Mo Siporile

1Pt No dapontie
MAC: No dmponibile

o de

Nombee - Tapo:  setestit-scapulco edurms - uses

Sistemna operativo
Nombre Open'?rt O.% - 709 (Lirvax 2.4.30 - 2.4 34)

S Puertos usados
5 Clanes de OS

- Comentartos

Figura 5.8.- Datos del Servidor Proporcionados Por NMap. (Autor)
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5.2.2.- Escaneo con OWASP ZAP.

La herramienta ZAP perteneciente a OWASP es un Servidor proxy que permite capturar
el trafico de las peticiones en la navegacion, sin embargo, otra de sus funciones es el escaneo de
Vulnerabilidades en las App. Web, esta herramienta se encuentra orientada en la basqueda de las
Vulnerabilidades expuestas por OWASP en su top ten, la implementacion de esta herramienta se

justifica debido a la linea de investigacion que compete a la tesis.

Como se muestra en la Figura 5.9 la herramienta cuenta con un escaner automatico a las
Vulnerabilidades esta funcion genera varias peticiones de tipo GET al Slltest, y determina bajo

que lineas es posible crear un ataque.

M Cross Site Scripting (Reflejada)

M Escaner de los dispositivos electronicos Anti CSRF (2)

I Inyeccian SOL avanzada - Microsoft SOL Server/Sybase stacked

¥ [ Exploracion de Directorios (8)
* [ Ausencia de fichas (tokens) Anti-C3RF (12)

Figura 5.9.- Resultado del Escaneo al Slitest con la Herramienta ZAP. (Autor)

Como es posible apreciar en la Figura 5.9, los resultados obtenidos muestran la existencia
de ciertas Vulnerabilidades dentro del Slltest, encontrando que entre las méas destacables se
encuentran las de tipo XSS, CSRF y las de inyeccion SQL, ademas de que también es posible ver
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otras Vulnerabilidades de menor rango, como lo es la exposicion de URLs que no deberian ser
visibles debido al tipo de informacidn que permiten extraer, asi como la transicion de las peticiones

en la autenticacion de usuarios; en los futuros apartados se procedera a explorar estos escenarios.

5.3.- Explotacion de las vulnerabilidades

Dentro de este apartado se describen los escenarios formulados para la explotacion de las
Vulnerabilidades, partiendo de los resultados obtenidos en el escaneo al Slltest, dichos resultados
generan un panorama inicial dentro de la linea de investigacion, permitiendo compararlas con las
expuestas en la Testing Guide v4 de OWASP, para posteriormente en base a la alimentacion del
banco de pruebas y los resultados obtenidos determinar el nivel de seguridad del Slltest y por

consiguiente la del SlI.

5.3.1.- Autenticacién y gestion de sesiones

La autenticacion y gestion de las sesiones esta relacionada a un mal funcionamiento en el
manejo de la informacién en los servidores Web, para el banco de pruebas se realizaron
experimentos bajo dos posibles escenarios en los que la organizacidn destaco mayor preocupacion,

entre los escenarios se encuentran:

e Explotacion en la comunicacion cifrada en el proceso de acceso a la aplicacion.

e Inspeccion en contrasefia de usuarios.
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5.3.1.1.- Explotacion en la comunicacion cifrada en el proceso de acceso a

la aplicacion.

La explotacion de esta Vulnerabilidad esta basada en un ataque cominmente denominado
como hombre en el medio (man in the middle), dentro de este ataque se presenta el escenario donde
una persona con entrenamiento en informética tiene acceso a la red de transferencia o
comunicacion de datos del SI1 (siendo en el banco de pruebas el Slitest), con la finalidad de poder
capturar el tréfico de la red y visualizar la interaccion que tienen los usuarios autenticados con el

servidor Web.

En la explotacion se usa la herramienta Wireshark 2.6.4, para la captura de paquetes dentro
de la red, para esto primeramente es necesario verificar la IP del Slltest, con la finalidad de

comprobar la seguridad en el protocolo de encriptacion de las peticiones al servidor.

Dejando claro lo anterior se procede a generar el vector de ataque, primeramente, es
necesario averiguar la IP de asociacién a la URL para ello es necesario hacer un ping desde CMD,
esto es posible hacerlo desde la plataforma de Windows como se muestra en la Figura 5.10,

haciendo este procedimiento se visualiza la IP y se extraen para la intervencion en la red.
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Figura 5.10.- Revision de la IP Por CMD. (Autor)

Después se verifica el trafico que existe para la IP que deseamos evaluar, en este caso se
presenta en la Figura5.11, el escaneo de paquetes en el Slltest y usando uno de los filtros de
Wireshark es posible observar de mejor manera el trafico en la red inicamente en respuesta a las

peticiones de inicio de sesion de usuarios del Slltest.

Figura 5.11.- Escaneo Con la Herramienta Wireshark. (Autor)

El escaneo de la red se desarrolla en dos escenarios, teniendo en cuenta que el atacante
pueda tener acceso a la red de un usuario que se encuentre realizando peticiones al servidor, como
se muestra en el Figura 5.12 y el segundo contemplando la posibilidad de que el atacante obtenga

acceso a la red de datos del SI1 (para el banco de pruebas Slltest), como se muestra en la Fugura
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5.13, aclarando que el acceso a la red se encuentra restringido a personal no autorizado, sin
embargo, es necesario la evaluacion para la verificacion de la encriptacion de los protocolos en el

certificado de seguridad.

Servidor Web

2 4

Servidor Web Usuario

Figura 5.13.- Uso de Sniffer a Nivel de Servidor Web. (Autor)

Teniendo en cuenta lo anterior, se determina que la encriptacion de las peticiones GET y
POST no son visibles en el trafico de paquetes HTTP, debido al certificado de seguridad que
encripta la comunicacion entre el usuario y servidor, por consiguiente, un usuario no autenticado
no podra hacerse con el usuario y contrasefia de un usuario que si se encuentre autenticado en el

sistema por lo que sera necesario que el atacante pase a pruebas mas agresivas.
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5.3.1.2.- Ataque de diccionario en contrasefia de usuarios.

La explotacion de un ataque de fuerza bruta basadas en diccionario a cuentas de usuarios,
es una de las Vulnerabilidades mas explotadas en la actualidad segun (Salazar, 2015), esta
Vulnerabilidad se presenta cuando las cuentas de usuario no cuentan con una robustez

significativa, en términos de caracteres que puedan ampliar el rango de combinaciones entre ellas.

Para el banco de pruebas se deja de lado las problematicas en cuanto a ingenieria social,
debido que muchos de los usuarios no tienen la cultura en relacion a la proteccion de contrasefias
(Floréncio et al., 2007), generando problematicas sobretodo en usuarios de bajo perfil. Partiendo
de esta restriccion se procede a realizar pruebas a la clave de usuarios de bajo perfil (alumnos),
para las pruebas se genera un diccionario que alimentara al programa que realiza las consultas de

las contrasefias de manera automatica (ZAP OWASP), como se puede observar en la Figura 5.14.

Fuzz Locations | Opciones | TIPO: | Archivo 'J

- | File: ntsMesis\diccionarios\Combinaciones claves Siitd Seleccionar... |
| Header: vistaRaw (¥ |CuU —

| Character Encoding: | UTF-8 'J
POST https://siitest.it :
User-Agent: Mozillass.@ Limit: [_ |
281081681 Firefox/63.8
Accept: text/shtml,appli Valor:

Accept-Language: es-MX,
Referer: https://siites Comment Token:  #
Content-Type: applicati

Content-Length: 39 lgnore Empty Lines: [ |
Connection: keep-alive i i
Cookie: _ga=GAl.3.1e737  |OnoreFirstline: | |

Figura 5.14.- Insercion del Diccionario Para la Alimentacién de Contrasefias en ZAP. (Autor)

Una vez que se ha alimentado el programa con el diccionario, se procede a hacer la

inspeccion de las posibles contrasefias para un usuario seleccionado con anterioridad como se
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puede observar en la Figura 5.15, la clave es hallada y de esta manera es posible acceder a la
cuenta del usuario en el Slltest, como se muestra en el Figura 5.16, en el banco de pruebas se
realizo la explotacion de la Vulnerabilidad en doce usuarios de bajo perfil teniendo éxito en todos
ellos, considerando los resultados y el nivel de éxito en las pruebas, es determinante que el Slltest

no cuenta con un sistema de seguridad para este tipo de ataque.

1382 Fuzed 200 0K BB ms
1383 Fuzzed 200 0K 3Bms
1384 Fuzed 200 0K 156 ms
1385 Fuzed 200 0K 167 ms
138 Fuzed 200 0K 195ms
1397 Fuzzed 200 0K 166 ms
1388 Fuzed 200 0K mms
1389 Fuzed 200 0K 143ms

1401 Fuzed 200 0K 9Tms 3
1402 Fuzed 200 0K 12ms 7 by 3476 e

Figura 5.15.- Hallazgo de la Contrasefia en el Diccionario. (Autor)

Figura 5.16.- Loguin del Usuario Atacado en el Slltest

5.3.1.3.- ldentificacion del riesgo para la vulnerabilidad de pérdida de

autenticacion y gestion de sesiones

Dentro de la linea de investigacion se procede a clasificar el riesgo, siguiendo la Tabla 2.1
de clasificacion de Vulnerabilidades segin OWASP contenida en el Capitulo 2, se determina que
los resultados recabados en el banco de pruebas coinciden la Vulnerabilidad mostrada en la Tabla

5.4.
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Tabla 5.4.- Ataque de Pérdida y Autenticacion de Sesiones y Sus Caracteristica. (Autor)

Ataque Riesgo

Un ataque de este tipo es generado cuando un atacante obtiene la
Pérdida y autenticacion de
informacion de los usuarios autenticados quedando expuesta o Si
sesiones
bien el atacante puede ingresar a la sesion de un usuario

Si bien dentro de los escenarios expuestos para la Vulnerabilidad, no fue posible hallar las
peticiones del loguin de los usuarios, debido a la encriptacion de los datos dentro del Slltest con
el certificado de seguridad. Sin embargo, el Slitest no presento una resistencia significativa en
ataques de fuerza bruta basada en diccionarios, este escenario representa un riesgo debido a que
atacantes pueden acceder por este medio a cuentas de usuario, a pesar de ser usuarios de bajo perfil
el riesgo de acceso no autorizado representa un riesgo en cuanto a la informacion personal de los
usuarios, ademas de que, en base a esto se puede acceder a otras Vulnerabilidades, este tema se

demuestra en otros apartados

5.3.1.4.- Establecer la probabilidad de ocurrencia para la Vulnerabilidad de

pérdida y autenticacion de sesiones

Como se puede observar, en las pruebas realizadas para la explotaciéon de Vulnerabilidades
de pérdida y autenticacion de sesiones en el Slltest, se determinan los parametros que involucran
dicha explotacion segun la metodologia expuesta en el Capitulo 4, se procede a clasificar los

agentes de amenazas, esta clasificacion es posible observarla en el Tabla 5.5

96




Tabla 5.5.- Clasificacion de los Agentes de Amenazas Para la Vulnerabilidad de Pérdida y Autenticacion de Sesiones. (Autor)

Amenazas
Habilidades
Tipo de taque Motivaciones | Oportunidad Tamano
técnicas
Pérdiday Habilidades de res Posible Algunos Usuarios
autenticacion de y programacion recompensa accesos autenticados
sesiones (3) 4) (7 (6)

Habiendo tabulado los agentes de amenazas dentro del escenario se procede a establecer los

agentes para los factores de vulnerabilidad y su tabulacién como se observa en la Tabla 5.6, para

que de esta manera se pueda proseguir con los calculos de la probabilidad de ocurrencia, como lo

dicta la metodologia de clasificacidn de riesgos de OWASP

Tabla 5.6.- Asignacion de Valores Para los Agentes de Vulnerabilidades en Pérdida y Autenticacion de Sesiones.

(Autor)

Vulnerabilidad

Facilidad de Facilidad de | Concienciao | Deteccion de
Ataque.
descubrimiento. | explotacion. | conocimiento. intrusos.
Pérdiday Herramientas
No registrada
autenticacion de automatizadas Faciles (5) Oculto (4)
9)
sesiones disponibles (9)

Teniendo los valores para los agentes de amenazas y Vulnerabilidades se procede a realizar

el célculo de la probabilidad de ocurrencia siguiendo la formula mostrada en Ecuacion 5.1.
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(Ht + Mt + Op + Tm) + (Fd + Fe + Cc + Di)

Probabilidad = 3

Ecuacién 5.1.- Formula Para la Probabilidad de Ocurrencia. (Autor)

Donde los valores para el célculo se muestran en la Tabla 5.7, quedando tabuladas de la

siguiente manera:

Tabla 5.7.- Tabla de Tabulacion en la Probabilidad de Ocurrencia. (Autor)

Habilidades técnicas  Ht 3 | Facilidad de descubrimiento Fd 9

Motivaciones Mt 4 | Facilidad de explotacion Fe 5
Oportunidad Op 7 | Concienciao conocimiento Cc 4
Tamario Tm 6 | Deteccion de intrusos Di 9

- B3+4+7+6)+(9+5+4+9) 20427 47
Probabilidad = 3 = 3 = ?= 5.87

Ecuacion 5.2.- Célculo de la Probabilidad de Ocurrencia Para Pérdida y Autenticacion de Sesiones. (Autor)

Como se observa en la Ecuacion 5.2, la probabilidad de ocurrencia para la Vulnerabilidad de
autenticacion y gestion de sesiones, encontrada en el Slltest da un grado Medio de explotacion,

segun la tabulacion de OWASP, con un rango total de 5.87.
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5.3.1.5.- Estimacion del impacto para la Vulnerabilidad de pérdida y

autenticacion de sesiones.

En esta fase se determina el impacto que genera en la organizacion la explotacion de la

Vulnerabilidad de pérdida y autenticacion de sesiones, para esto es necesario calcular el impacto

técnico y el impacto en el negocio, cuantificando los agentes que intervienen, para después

dividirlo entre el total de los agentes, como se observa en la Tabla 5.8 y Tabla 5.9,

respectivamente; el resultado total contrastado con la probabilidad de ocurrencia determinara el

nivel de seguridad que tiene en Slltest con esta Vulnerabilidad.

Tabla 5.8.- Asignacién de Valores Para Calcular el Impacto Técnico en la Vulnerabilidad de Pérdida de Autenticacion y Gestion

de Sesiones. (Autor)

Impacto Técnico

autenticacion

de sesiones

no sensibles

divulgados (2)

Datos minimos

corruptos (3)

minima de
servicios

secundarios (1)

Pérdida de Pérdida de Pérdida de Pérdida de
Ataque
confidencialidad integridad disponibilidad responsabilidad
Interrupcion
Pérdiday Minima de datos

Completamente

anénimo (9)
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Tabla 5.9.- Asignacion de Valores Para Calcular el Impacto en el Negocio, Para la Vulnerabilidad de Pérdida de Autenticacion y

Gestion de Sesiones. (Autor)

Impacto en el negocio

Dafio en la Violacion de la
Ataque. Dario financiero. .
. Incumplimiento. L
reputacion. privacidad.
Pérdiday Efecto significativo | Dafio de la
Cientos de
autenticacion de en el beneficio marca / Violacion de alto
perfil (7) personas (5)
sesiones anual (7) imagen (9)

Teniendo los valores para los agentes de impacto técnico e impacto en el negocio se

procede a realizar el célculo de la probabilidad para la estimacién del impacto

formula mostrada en Ecuacién 5.3.

(Pf + Pi + Pd + Pr) + (Df + Dr + In + Vp)
8

Impacto =

Ecuacion 5.3.- Férmula Para la Probabilidad de Impacto. (Autor)

Donde los valores para el calculo se muestran en la Tabla 5.10

Tabla 5.10.- Tabla de Tabulacion en la Probabilidad de Impacto. (Autor)

general con la

Pérdida de confiabilidad Pf 2 | Dafio financiero Df
Pérdida de integridad Pi 3 | Dafio en la reputacion Dr
Pérdida de disponibilidad Pd 1 | Incumplimiento In

Péerdida de responsabilidad Pr 9 | Violacion de privacidad  Vp
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2+3+1+9) + (7+9+7+5) 15+28 43
Impacto = 3 = 3 = §=5.37

Ecuacion 5.4.- Calculo del Impacto Para la Vulnerabilidad de Perdias y Autenticacion de Sesiones. (Autor)

Como se puede apreciar en la Ecuacion 5.4, la estimacion del impacto para la Vulnerabilidad de
pérdida y autenticacion de sesiones tiene un rango medio, esto segln la tabulacién de OWASP con

un total de 5.37

5.3.2.- Explotando Vulnerabilidades de tipo XSS.

Siguiendo a linea de pruebas, se procede a explotar una de las Vulnerabilidades halladas
durante la fase de escaneo por medio de la herramienta ZAP, como se muestra en la Figura 5.9,
durante la fase de escaneo se encontrd, que dos de las URL contenidas en el SII (para el banco de

pruebas Slltest) eran vulnerables para ataques de tipo cross site scripting (XSS).

Este tipo de Vulnerabilidad es comun en App. de entorno Web, permitiendo a usuarios no
autenticados la inyeccién de codigo JavaScript o similar, Segun (OWASP, 2017) esta
Vulnerabilidad se encuentra catalogada como el nimero tres entre las Vulnerabilidades mas
explotadas, otros autores como (Alonso Cebrian et al., 2014a) enfatizan la poca importancia que
sectores orientados a la seguridad le han dado a este tema, debido que el ataque no compromete
directamente al servidor, si no que el principal objetivo es el usuario, en el apartado 2.2.- Marco

Teorico se detalla este tipo de Vulnerabilidad.
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En el banco de pruebas se presenta el escenario donde se secuestra una URL vulnerable, a
la cual se le inserta codigo PHP como se ve en la Tabla 5.11, usando el navegador Firefox, caso
en el que su funcion es crear una ventana de alerta como se puede observar en la Figura 5.17;
dentro del cddigo es posible escribir ciertas instrucciones con la finalidad de hacer creer a los

usuarios que es una funcion normal del Slltest e introduzcan sus credenciales de acceso.

Tabla 5.11.- Cédigo de Tipo PHP Para la Generacién de Una Ventana de Alerta. (Autor)

Cadigo de tipo PHP

""><script>alert(“teclea tu No de control y NIP”);</script>"

teclea tu Mo. de control y NIP

Figura 5.17.- Ventana Emergente Usando la URL Modificada. (Autor)

Como se menciond con anterioridad, la explotacion de esta Vulnerabilidad no representa
un peligro directo al servidor, debido a que los cambios no permanecen dentro del Slitest, no
obstante gracias a esta Vulnerabilidad es posible extraer informacion de los usuarios, debido que,
al introducir las credenciales de acceso de un usuario legitimo, se visualiz6 que los datos de acceso
se transmitian a la URL como se muestra en la Figura 5.18 y se almacenaban en las Cookie del
navegador como se puede observar en la Figura 5.19, esto representa un peligro debido a un
atacante puede crear un histograma de usuarios con sus respectivas credenciales para posteriores
ataques de mayor nivel
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[ttipo=a8lusuario=

Figura 5.18.- Transicion de la URL Con Informacion de las Credenciales de Acceso. (Autor)

@ Sl :: Acceso
@ Sl Acceso
@ iz Acceso
@ Sl :: Acceso

Figura 5.19.- Almacenamiento de las Credenciales de Acceso en las Cookies, en el Navegador Firefox. (Autor)

Realizandose algunas otras pruebas con la URL del Slltest, no fue posible obtener éxito
para otros escenarios relacionados a la Vulnerabilidad de tipo XSS, sin embargo, debido a la
naturaleza parecida entre los escenarios se hallé6 una Vulnerabilidad de tipo CSRF, esta

Vulnerabilidad se procedera a detallar en otro apartado.

5.3.2.1.- Identificacion del riesgo para la Vulnerabilidad de XSS

Una vez que se visualizé la Vulnerabilidad y los efectos causados en el Slltest, se procede
a la identificacion del riesgo, siguiendo los pasos definidos en la metodologia mostrada en el
Capitulo 4, la cual dicta que es necesario identificar el tipo de riesgo. Concluyendo que la
explotacion de la Vulnerabilidad coincide para las de tipo XSS; afectando la capa de presentacion,
provocando que los usuarios que interactian con el Slltest introduzcan sus datos para su

recoleccion, en la Tabla 5.12, se presentan los aspectos generales de la Vulneravilidad.
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Tabla 5.12.- Ataque de Tipo XSSy Sus Caracteristicas. (Autor)

Ataque

Riesgo

El ataque permite a usuarios sin privilegios secuestrar sesiones de otros usuarios,

XSS | alteracion de la apariencia del sitio Web, insercion de codigo malicioso, la restriccion

de usuarios y la insercion de malware

5.3.2.2.- Establecer la probabilidad de ocurrencia para la Vulnerabilidad de

tipo XSS.

Viendo el escenario y su método de explotacién es posible determinar los agentes que

amenazan al sistema por medio de los requisitos que los conforman, como se puede apreciar en la

Tabla 4.2, la vulnerabilidad en el banco de pruebas afecta a usuarios desprevenidos o sin

conocimiento de este tipo de temas. Estableciendo el anélisis bajo esta linea, los factores de

amenazas son las que se pueden apreciar en la Tabla 5.13, para posteriormente determinar sus

valores segun la tabulaciéon de OWASP vy establecer el calculo.

Tabla 5.13.- Asignacion de Valores Para los Agentes de Amenazas Para la Vulnerabilidad de Tipo XSS. (Autor)

Computacion (5)

recompensa (4)

Amenazas
Tipo de
Habilidades técnicas Motivaciones Oportunidad Tamanfo
taque
Usuarios avanzados en Posible
XSS Sin acceso (9) Socios (5)
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Habiendo tabulado los agentes de amenazas dentro del escenario se procede a establecer

los agentes para la Vulnerabilidad y su tabulacion como se puede observar en la Tabla 5.14.

Tabla 5.14.- Asignacion de Valores Para los Agentes de Vulnerabilidad para la Vulnerabilidad de Tipo XSS. (Autor)

Vulnerabilidad
Facilidad de Facilidad de | Concienciao Deteccidn de
Ataque.
descubrimiento. | explotacién. | conocimiento. intrusos.
XSS Dificil (3) Féciles (5) Oculto (4) No registrada (9)

Teniendo ambas tabulaciones se procede a establecer el calculo de la seguridad del S11 (en
el banco de pruebas Slltest) bajo el escenario de XSS. Como se vio en el Capitulo 4 se sigue la

Ecuacion 5.5, para el célculo del nivel de seguridad en la probabilidad de impacto.

(Ht + Mt + Op + Tm) + (Fd + Fe + Cc + Di)

Probabilidad = 5

Ecuacién 5.5.- Formula Para el Calculo de la Probabilidad de Ocurrencia en la Vulnerabilidad de Tipo XSS. (Autor)

Donde los valores para el calculo se muestran en la Tabla 5.15,

Tabla 5.15.- Tabla de Tabulacion en la Probabilidad de Ocurrencia en la Vulnerabilidad de Tipo XSS. (Autor)

Habilidades técnicas  Ht 5 | Facilidad de descubrimiento Fd 3

Motivaciones Mt 4 | Facilidad de explotacion Fe 5
Oportunidad Op 9 | Conciencia o conocimiento Cc 4
Tamafio Tm 5 | Deteccion de intrusos Di 9

105



5+4+9+5+@B+5+4+9) 23+21 44

Probabilidad = 3 3 3

5.5

Ecuacion 5.6.- Cdlculo de la Probabilidad de Ocurrencia Para la Vulnerabilidad de Tipo XSS. (Autor)

Como se observa en la Ecuacion 5.6, la probabilidad de ocurrencia para la Vulnerabilidad
de tipo XSS, encontrada en el Slltest da un grado Medio de explotacion, segun la tabulacién de

OWASP, con un rango total de 5.5.

5.3.2.3.- Estimacidn del impacto para la Vulnerabilidad de XSS.

En esta fase se determina el impacto que genera en la organizacion la explotacion de la
Vulnerabilidad de tipo XSS, para esto es necesario calcular el impacto técnico y el impacto en el
negocio, cuantificando los agentes que intervienen, como se observa en la Tabla 5.16 y Tabla
5.17, respectivamente; el resultado total contrastado con la probabilidad de ocurrencia determinara

el nivel de seguridad que tiene en Sllitest con esta Vulnerabilidad.

Tabla 5.16.- Asignacion de Valores Para Calcular el Impacto Técnico en la Vulnerabilidad de Tipo XSS. (Autor)

Impacto Técnico

Pérdida de Pérdida de Pérdida de Pérdida de
Ataque
confidencialidad integridad disponibilidad responsabilidad
Datos criticos Datos minimos, Interrupcion minima
Posiblemente
XSS minimamente ligeramente de servicios
rastreable (7)
divulgados (6) corruptos (1) secundarios (1)
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Tabla 5.17.- Asignacion de Valores Para Calcular el Impacto en el Negocio, en la Vulnerabilidad de Tipo XSS. (Autor)

Impacto en el negocio

Dafio en la Violacion de
Ataque. Dario financiero. Incumplimie
reputacion. nto. la privacidad.
Menor que el costo de Corregir | Dafio minimo Cientos de
XSS Violacion
la Vulnerabilidad (1) Q) clara (5) personas (5)

Teniendo los valores para los agentes de impacto técnico e impacto en el negocio se
procede a realizar el calculo de la probabilidad para la estimacion del impacto general para la

Vulnerabilidad de XSS con la férmula mostrada en Ecuacion 5.7.

(Pf + Pi + Pd + Pr) + (Df + Dr + In + Vp)
8

Impacto =

Ecuacion 5.7.- Formula Para la Probabilidad de Impacto Para la Vulnerabilidad de Tipo XSS. (Autor)

Donde los valores para el calculo se muestran en la Tabla 5.18, quedando tabuladas de la

siguiente manera:

Tabla 5.18.- Tabla de Tabulacion en la Probabilidad de Impacto Para la Vulnerabilidad de Tipo XSS. (Autor)

Pérdida de confiabilidad Pf 6 | Dafio financiero Df 1
Pérdida de integridad Pi 1 | Dafioen la reputacion Dr 1
Pérdida de disponibilidad Pd 1 | Incumplimiento In 5

Pérdida de responsabilidad Pr 7 | Violacion de privacidad Vp 5
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6+1+1+7)+ (1+1+5+5) 15+12 27
3 = 3 =§=3.37

Impacto =

Ecuacion 5.8.- Calculo del Impacto Para la Vulnerabilidad de Tipo XSS. (Autor)

Como se puede apreciar en la Ecuacion 5.8, la estimacion del impacto para la
Vulnerabilidad de XSS, tiene un rango medio, esto segln la tabulacion de OWASP con un total

de 3.37

5.3.3.- Explotando Vulnerabilidades de tipo CSRF.

Dentro del SI1 (en el banco de pruebas Slltest) se establecio una evaluacion en seguimiento
a la linea de investigacion descubriendo que la Vulnerabilidad para ataques de falsificacion de
peticiones en sitios cruzados (CSRF), el cual pertenece a la lista de las principales
Vulnerabilidades de OWASP, ocupando el octavo lugar en el Top ten de OWASP para el afio
2017, no es explotable durante todo el tiempo que funciona el SI1 (en el banco de pruebas Slltest),
debido que en periodos normales el S1I. contiene la mayoria de sus modulos cerrados, dejandolos
inaccesibles para usuarios de bajo perfil y para usuarios con alto perfil son autorizados en tiempos

especiales.

Sin embargo, se plante6 el escenario de una apertura de alta de materias en las cuales
usuarios de bajo perfil hacen la seleccidn para sus respectivos horarios, en otras palabras, se simulé
un periodo de reinscripcion, con la finalidad de ver el comportamiento del Slltest durante esta

fase; descubriendo una anomalia.
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Usando la herramienta ZAP de OWASP en su modo pasivo, se procede a hacer una

inspeccion manual del paginado dentro del Slltest, debido a que la automatizacién solo cubre los

parametros basicos, en la Figura 5.20, se muestra la presentacion inicial de la App. en donde se

configura para la captura desde el navegador Firefox.

Q Firefox
Apkcacidn d escritorio

Aplicaciones.
@ Fitefox Developer Edition

& VLE media player - reset prefierences and
che files

EOtN o dpaia ENGOTe HANITINGRS Qriee A
astioow iz} = - D0 At . @P POXERE wE&
=3 5 I Ripide | = Pusade | Respuesta= | + |
B D @ oy A
Bienvenido al OWASP Zed Attack Proxy (ZAP)

W Windans Defender Firewall con seguridsd
avanzada

Sugsrencias de bisqueds

Bon
Ducumantos (54}
Carpatas [24)

Configuracid 1)

Figura 5.20.- Vista de la Interfaz de ZAP. (A

utor)

A continuacion, entrando a una cuenta de categoria baja, se simula el proceso de alta de

materias, entrando al apartado de seleccion de materias / periodo, como se muestra en la Figura

5.21, hecho esto, aparecera la reticula con las materias que pueden ser seleccionadas como se

muestra en la Figura 5.22.

[T nmImsceIroiones 1 LCYALURCIUNES |

Seleccidn de Materias
Grupas dispenibles
Horario Relnscripcién

Recibo Institucional

Informacion de Reinscripcion

Ene-Jun || Ago-0

Figura 5.21.- Vista del Modulo Para Alta de Materias. (Autor)
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~p

Figura 5.22.- Visualizacion de la Reticula Para Seleccion de Materias. (Autor)

Ya que se puede visualizar esta seccion, se seleccionan las materias que se planean cursar

dentro del siguiente periodo como se muestra en la Figura 5.23.

THOTCTTa5 GTUP0S_X_Periona.php on e
R

15100+ 16:00 13:00+ 16:00 1500 16:00 13:00+16:00 13:00 16:00
] 7 1 0

709 09 109

14100715100 14:00+ 13,00 14:00+ 15100 14100+ 15100 14:00+ 13:00
ASTUDILLO MERNANOLZ CAROLINA  Abinrts 1m0 10 n " 10

30 PATAISI0_O¢ I ! ITCOr 1
I T
1 GARCIA CASTRO MARIA NANCY Abng

CMCACITROMMARAKY  Abry 100-1500 1400- 1500 1400- 1500 1400- 1500 1400- 1500

09 709 109 109
1310071400 13:00+ 14:00 13:00+ 14:00 13:007 14100 13:00+ 14:00
4 14 104 M4 04

194 Sin profesar asignado ain Abiurte

Figura 5.23.- Visualizacion de Materias a Seleccionar Por Paquete. (Autor)

Durante estas pruebas el Slltest respondié de manera normal, sin ningun tipo de problema,
las consultas de alta de materias no es posible capturarlas o visualizarlas dentro de las Cookies del

navegador o el Servidor proxy.

Caso contrario para la baja de materias, se descubrié que era posible obtener y capturar la
consulta de la baja tanto en el Servidor proxy como en las Cookies, esto se puede observar en la

Figura 5.24 y en la Figura 5.25 respectivamente.
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= sz | %, uscar | Pomeess | s [

D @ | Fs a0 ( Bpoter

D Req Timestamp

199 BOSNS 124204

Figura 5.24.- Captura de la URL Para Baja de Materia en ZAP. (Autor)

Figura 5.25.- Captura de la URL Para Baja de Materia en las Cookies del Navegador Web. (Autor)

Al poder visualizar esta URL se crea una Vulnerabilidad de tipo CSRF, debido a que
usuarios capacitados, pueden crear peticiones que el servidor toma como legitimas, permitiendo
que usuarios de bajo perfil puedan borrar materias de su sesion, como de sesiones de otros alumnos
sin la necesidad de ingresar a ellas, en la Tabla 5.19, se explica el funcionamiento de algunos

parametros que componen la URL y como afecta a la BD.

111



Tabla 5.19.- Estructura y Funcion de la URL Para Bajas. (Autor)

Se selecciona el tipo de materia que se quiere borrar para
materia=xxx esto es necesario visualizar la clave de la materia en la

reticula

La consulta se asocia al nUmero de control del alumno en

esta parte es posible borrar materias de la sesion de otro

no_de_control=xxx

alumno siempre y cuando cumpla con las caracteristicas

asociadas a la materia y grupo

periodo=xxx Seccidn enlazada al periodo de alta de materias

Con esta seccidn es posible eliminar materias de un grupo
en concreto, el cual es posible visualizarlos desde el tiempo
grupo=xxx

de seleccién de materias o desde que se dan a conocer los

paquetes para los horarios

Teniendo lo anteriormente descrito, se procede a explicar la transicion en el proceso de la

explotacion de esta Vulnerabilidad por medio de un diagrama de flujo, ver la Figura 5.26.
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Se
selecciono
materia

Termina el
Proceso

Entra el
usuario

Selecciona
materia deseada

El grapo
esta lleno

Uso la vlnerabilidad
para liberar el grupo

Se

materia=X
no_de_control=Y
grupo=L

selecciona
un usuario al

azar

;Cumple con el
requisito’

Se le da de bajala
materia deseada

Figura 5.26.- Proceso de Explotacion de la Vulnerabilidad. (Autor)

113



En el escenario contemplado se visualiza que usuarios no autorizados hacen cambios en la
base de datos de los grupos mientras se hace el tiempo de alta de materias, esto quiere decir que,
si el usuario no cumple con los requisitos 0 en dado caso el grupo al que desea inscribirse se
encuentra saturado, este puede explotar la URL para borrar a un usuario que ya se encuentre
inscrito siempre y cuando cumpla con los parametros especificos expuestos en la Tabla 5.19,

hecho esto aprovecha que el grupo se ha liberado para poder inscribirse en el grupo.

Para la organizacion esto supone un problema debido a que usuarios legitimos que estaban
inscritos en el grupo pierden el lugar y su carga académica, generando molestias e inconvenientes

con el personal administrativo debido al cambio no autorizado de materias.

5.3.3.1.- Identificacion del riesgo para la Vulnerabilidad CSRF.

Una vez que se visualizd lo ya descrito se procede a la identificacion del riesgo, siguiendo
los pasos definidos en la metodologia mostrada en el Capitulo 4, la cual dicta que es necesario

identificar el tipo de riesgo.

Usando la clasificacion de OWASP para las Vulnerabilidades de aplicaciones Web vistas
en la Tabla 2.1 se concluye que la explotacién de la Vulnerabilidad coincide para las de tipo CSRF,
en el Capitulo 2 se detalla su clasificacion y método de explotacion, en la Tabla 5.20 se clasifica

el tipo de ataque y riesgo
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Tabla 5.20.- Ataque CSRF y Sus Caracteristicas. (Autor)

Ataque Riesgo

El ataque permite a usuarios sin privilegios secuestrar sesiones de otros usuarios,
CSRF | alteracion de la apariencia del sitio Web, insercion de codigo malicioso, la

restriccion de usuarios y la insercion de malware

Las Vulnerabilidades se encuentran arraigadas dentro de la capa de presentacion, en esta
capa los usuarios interactian con la App. para la recoleccion de informacién del usuario, mandarla

a la capa de datos y recibir los resultados para generar una presentacion final.

5.3.3.2.- Establecer la probabilidad de ocurrencia para la Vulnerabilidad de

CSRF.

Observando el escenario y su método de explotacion, es posible determinar los agentes que
amenazan al sistema por medio de los requisitos que los conforman, como se puede apreciar en la
Tabla 4.2, la Vulnerabilidad en el caso de estudio al cumplir con algunos requisitos especificos

no lo hace explotable para todo tipo de personas.

Estableciendo el anélisis bajo esta linea, los factores de amenazas son las que se pueden

apreciar en la Tabla 5.21 y Tabla 5.22, para de esta manera determinar sus valores segun la

tabulacion de OWASP vy establecer el calculo.
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Tabla 5.21.- Asignacion de Valores a los Agentes de Amenazas Para la Vulnerabilidad de Tipo CSRF. (Autor)

(5)

Amenazas
Habilidades
Tipo de taque Motivaciones | Oportunidad Tamarno
técnicas
Usuarios
Alta Usuarios
avanzados en Acceso especial
CSRF recompensa autenticados
Computacién 4)
(9) (6)

Habiendo tabulado los agentes de amenazas dentro del escenario se procede a establecer

los agentes para la Vulnerabilidad y su tabulacion siguiendo la linea establecida por OWASP

Tabla 5.22.- Asignacion de Valores a los Agentes de Vulnerabilidades de tipo SCRF. (Autor)

Vulnerabilidad

Facilidad de Facilidad de | Concienciao Deteccidn de
Ataque.

descubrimiento. | explotacién. | conocimiento. intrusos.

Registrada sin
Facil Faciles Oculto
CSRF revision
(7) (5) (4)
(8)

Teniendo ambas tabulaciones se procede a establecer el calculo de la seguridad del SII en
el escenario de CSRF. Para esto como se vio en el Capitulo 4 se sigue la Ecuacion 5.9,Ecuacion

4.2 para el célculo del nivel de seguridad en la probabilidad de impacto.
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(Ht + Mt + Op + Tm) + (Fd + Fe + Cc + Di)

Probabilidad = 3

Ecuacion 5.9.- Formula Para el Cdlculo de la Probabilidad de Ocurrencia, en la Vulnerabilidad de tipo CSRF. (Autor)

Donde los valores para el célculo se muestran en la Tabla 5.23, quedando tabuladas de la

siguiente manera:

Tabla 5.23.- Tabla de Tabulacion en la Probabilidad de Ocurrencia en la Vulnerabilidad de Tipo CSRF.. (Autor)

Habilidades técnicas Ht 5 | Facilidad de descubrimiento Fd 7

Motivaciones Mt 9 | Facilidad de explotacion Fe 5
Oportunidad Op 4 | Concienciaoconocimiento Cc 4
Tamafio Tm 6 | Deteccion de intrusos Di 8

G5+9+4+6)+(7+5+4+8) 24+24 48 i

Probabilidad = 3 3 3

Ecuacién 5.10.- Calculo de la Probabilidad de Ocurrencia Para la Vulnerabilidad de Tipo CSRF. (Autor)

Como se observa en la Ecuacion 5.10, la probabilidad de ocurrencia para la Vulnerabilidad
de tipo CSRF en el Slltest da un grado alto de explotacion segun la tabulaciéon de OWASP, con

un rango total de 6

5.3.3.3.- Estimacidn del impacto para la Vulnerabilidad CSRF.

En esta fase se determina el impacto que genera en la organizacion la explotacion de la

Vulnerabilidad, para esto es necesario calcular el impacto técnico como se muestra en la Tabla
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5.24 y el impacto en el negocio como se muestra en la Tabla 5.25, cuantificando los agentes que

intervienen segun la tabulacién de OWASP y dividirlo entre el total de los agentes que intervienen.

Tabla 5.24.- Asignacion de Valores Para Calcular el Impacto Técnico en la Vulnerabilidad de Tipo CSRF. (Autor)

Impacto Técnico

Pérdida de Pérdida de Pérdida de Pérdida de
Ataque
confidencialidad | integridad disponibilidad responsabilidad
Divulgacion de
Datos muy | Interrupcién extensade | Posiblemente
datos criticos
CSRF corruptos servicios secundarios rastreable
extensos
(7) () ()
()

Tabla 5.25.- Asignacion de Valores Para Calcular el Impacto en el Negocio Para la Vulnerabilidad de CSRF. (Autor)

Impacto en el negocio

Dafio en la Violacion de la
Ataque. Dario financiero. .
. Incumplimiento. .
reputacion. privacidad.
Efecto
Dafio de la Miles de
significativo en el . Violacion de alto
CSRF marca / imagen . personas
beneficio anual p?;;”
(9) (%)

(7)

Impacto =

(Pf+Pi+Pd+Pr)+ (Df + Dr+In+Vp)

8

Ecuacion 5.11.- Férmula Para la Probabilidad de Impacto Para la Vulnerabilidad de CSRF. (Autor)
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Donde los valores para el calculo se muestran en la Tabla 5.26, quedando tabuladas de la siguiente

manera:

Tabla 5.26.- Tabla de Tabulacion en la Probabilidad de Impacto Para la Vulnerabilidad de Tipo CSRF. (Autor)

Pérdida de confiabilidad Pf 5 | Dafio financiero Df 7
Pérdida de integridad Pi 7 | Dafio en la reputacion Dr 9
Pérdida de disponibilidad Pd 5 | Incumplimiento In 7
Pérdida de responsabilidad Pr 7 | Violacion de privacidad Vp 5

Impacto=(5+7+5+7) + (7+9+7+5)= 24+28= 5—2=6.5

8 8 8

Ecuacién 5.12.- Célculo del Impacto Para la Vulnerabilidad de Tipo CSRF. (Autor)

Como es posible observar en la Ecuacion 5.12, el impacto total para la organizacion da un

resultado alto segun la tabulacion de OWASP, dando un total de 6.5
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Capitulo 6.- Resultados, Conclusiones y Recomendaciones

Dentro de este capitulo se plasman los resultados obtenidos durante la realizacion del
proyecto, asi como, las recomendaciones para CECOMP, las cuales, no solo reflejan las acciones
para evitar problemas derivados de la explotacion de Vulnerabilidades en el Slltest y sus

herramientas de manejo de la informacion, refiriéndose a los servidores Web y de BD.

Dicho lo anterior, se aclara que los subtemas ya mencionados, son un reflejo derivado de
la fase de desarrollo de la auditoria en busca de Vulnerabilidades realizada al Slltest, aplicacion
de entorno Web que se utilizé como banco de pruebas; teniendo en cuenta que esta aplicacion es
un clon del Sll, toda vulnerabilidad hallada en el banco de pruebas debe hallarse por l6gica en la
original, todos los detalles que corresponde a la fase de desarrollo se encuentran plasmados en el

Capitulo 5.

Por ultimo, se resalta que las recomendaciones manejadas dentro de este capitulo estan
divididas en dos partes (recomendaciones del campo muestral y recomendaciones a futuro). Las
recomendaciones del campo muestral, tienen como fin que el personal pertinente pueda tener
registro y crear una bitacora del seguimiento en las mejoras a la aplicacion; por consiguiente, las
recomendaciones a futuro trata sobre puntos que no se tocaron en la investigacion; pero se
considera que representan un tema significativo para investigaciones y trabajos que puedan

realizarse en un futuro.
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6.1.- Resultados

Visualizando los escenarios, en el que los ataques al S11 (para el banco de pruebas Slltest),
generaron resultados exitosos en el hallazgo de vulnerabilidades y su explotacion, permitiendo
generar una cuantificacion de los niveles de riesgo, se procede a realizar una tabla de
concentracion, conteniendo las tabulaciones manejadas en la metodologia de calificacion de riesgo

de OWASP. La metodologia mencionada se encuentra detallada en el Capitulo 4

En la Tabla 6.1 se muestra la clasificacion de los niveles de seguridad que tiene el SI1 (en
el banco de pruebas Slltest) dentro de los diferentes escenarios en que se genero la explotacion de

las Vulnerabilidades.

La visualizacion de los niveles debe permitir al personal encargado determinar que
Vulnerabilidades deben ser resueltas y en que prioridad segun su nivel de riesgo. Como se puede
observar desde la fase de escaneo y desarrollo del proyecto las vulnerabilidades encontradas
aparecen en el SlI (para el banco de pruebas Slltest), concuerdan con las lineas de investigacion
de OWASP como se menciona en el Capitulo 2 y resaltando que muchas de estas
Vulnerabilidades no fue posibles explotarlas dentro del banco de pruebas, mencionando en
especial las de tipo inyeccién SQL que a pesar de aparecer en la fase de escaneo, no se pudo
concretar un escenario 6ptimo para la explotacion, teniendo esto en cuenta se concluye que el Sl

cumple con los medios para protegerse de esta Vulnerabilidad
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Tabla 6.1.- Tabla General de Resultados de las Vulnerabilidades Halladas en el Slltest. (Autor)

Tabla de resultados para la vulnerabilidad de autenticacion y gestion de sesiones

Autenticacion
y gestion de

sesiones

Agentes de Amenazas.

Motivaciones

Oportunidad

Habilidades técnicas (3) Tamario (6)
(4) ()
Agentes de Vulnerabilidad
Facilidad de | Conciencia o ]
Facilidad de ) o Deteccion de
o explotacion | conocimiento _
descubrimiento (9) intruso (9)
() (4)
Agentes de impacto Técnico.
_ Pérdida de Pérdida de
Pérdida de Pérdida de ) o .
) o ) ) disponibilidad | responsabilidad
Confidencialidad (2) integridad (3) O )

Agentes de Impacto en el Negocio.
Dafio en la o o
) ) . Incumplimiento | Violacion de la
Daiio financiero (7) reputacion o
@) privacidad (5)
(9)
Gravedad del riesgo general = Probabilidad X Impacto
Alto. Medio Alto Critico.
Impacto = Medio. Bajo. Medio. Alto.
5.37 Bajo. Ninguno. Bajo. Medio.
Bajo. Medio. Alto.
Probabilidad = 5.87
Resultados:

Impacto estimado = 5.37

Probabilidad estimada =
5.87

indice de riesgo

medio
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Tabla de resultados para la vulnerabilidad de tipo XSS

XSS

Agentes de amenazas:

Habilidades técnicas (5)

Motivaciones

Oportunidad

Tamario (5)

(4) 9)
Agentes de vulnerabilidad:
Facilidad de | Conciencia o .
Facilidad de » o Deteccion de
o explotacion | conocimiento _
descubrimiento (3) intrusos (9)
() (4)
Agentes de impacto técnico:
_ Pérdida de Pérdida de
Pérdida de Pérdida de ) o -
_ o _ ) disponibilidad | responsabilidad
confidencialidad (6) integridad (1) M @

Agentes de impacto en el negocio:

Dafio en la o L
] ] . Incumplimiento | Violacion de la
Dafio financiero (1) reputacion o
(5) privacidad (5)
1)
Gravedad del riesgo general = Probabilidad X Impacto
Alto Medio Alto Critico
Impacto = Medio Bajo Medio Alto
3.37 Bajo Ninguno Bajo Medio
Bajo Medio Alto
Probabilidad = 5.5
Resultados:

Impacto estimado = 3.37

Probabilidad estimada =5.5

indice de riesgo

medio
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Tabla de Resultados para la vulnerabilidad de tipo CSRF

Agentes de amenazas.

Habilidades técnicas Motivaciones | Oportunidad Tamafo
() 9) (4) (6)
Agentes de Vulnerabilidad.
Facilidad de Facilidad de | Conciencia o Deteccion de
descubrimiento explotacion | Conocimiento intrusos
() () (4) (8)
Agentes de impacto Técnico.

Pérdida de Pérdida de Pérdida de Pérdida de
Confidencialidad integridad disponibilidad | responsabilidad
() (1) (®) (7)

Agentes de Impacto en el Negocio.
_ _ Dafio en la o Violacion de la
Dafio financiero . Incumplimiento o
reputacion privacidad
(1) ()
© (5)

Gravedad del riesgo general = Probabilidad X Impacto

Alto. Medio Critico.
Impacto = Medio. Bajo. Medio. Alto.
6.5 Bajo. Ninguno. Bajo. Medio.
Bajo. Medio. Alto.
Probabilidad. = 6
Resultados:

Impacto estimado = 6.5 Probabilidad estimada = 6 IR RIEE OIS ‘
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6.1.1.- Definir qué arreglar.

Teniendo los resultados recabados de las pruebas, se genera un concentrado de los
resultados como se puede observar en la Tabla 6.1 con el indice de explotacion de las
Vulnerabilidades encontradas siendo catalogadas, partiendo de las que se consideren de menor
impacto hasta la de mayor impacto, esto tiene la finalidad de presentar un panorama amplio para
la toma de decisiones, considerando que las de mayor impacto requieren una atencion inmediata

en el banco de pruebas resultando la de mayor rango la Vulnerabilidad de tipo CSRF.

6.2.- Conclusiones

Como se ha demostrado a lo largo del presente escrito, la implementacion de una auditoria
por medio de Pentesting al Sl (en el banco de pruebas Slltest), demostr6 que la aplicacion es
explotable en diferentes escenarios, para algunas de las Vulnerabilidades en la linea de

investigacion de OWASP.

Indicando en base a los resultados, el éxito en la promulgacién de este tipo de actividades,
generando un antecedente en el campo de la seguridad informaética, en el centro de cémputo
(CECOMP), en base a los resultados obtenidos, puede determinar bajo que medios es posible

mitigar las Vulnerabilidades encontradas en el SII.

Teniendo en cuenta que dentro de la linea de investigacion se logré demostrar la

explotacion de algunas de las vulnerabilidades preocupantes pare el centro de cdémputo
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(CECOMP), dando positivo en cuatro, segun los resultados arrojados en la fase de escaneo, sin
embargo, solo se 1ogr6192.168. demostrar tres de estas vulnerabilidades, como se puede observar
en el Capitulo 5. De este modo se concluye que el SII no cuenta con una seguridad fiable en
términos de vulnerabilidades para aplicaciones de entorno Web. Reiterando la importancia que
representa al departamento ya mencionado la visualizacién de los resultados, con el fin de cumplir

el objetivo de mejorar la seguridad en el SII.

6.3.- Recomendaciones.

En el presente apartado se presentan algunas recomendaciones a considerar y dirigidas al
centro de computo (CECOMP), sin descartar que puedan ser usadas como marco referencial para

personas orientadas en el desarrollo de aplicaciones Web seguras.

6.3.1.-Recomendaciones en el campo muestral.

Algunas recomendaciones relacionadas para mejorar la seguridad al Sl es la
implementacion de algunos elementos divididos por el tipo de vulnerabilidad encontrada en el

Slitest (App. que sirvié como banco de pruebas), las cuales se mencionaran a continuacion:

e Autenticacion y gestion de sesiones: La Vulnerabilidad como se pudo apreciar en el
Capitulo 5, dentro del SI1 (en el banco de pruebas Slltest) muestra un indice aceptable de
proteccién debido al certificado de seguridad, lo cual complica el uso de sniffeo a nivel de

red, sin embargo, tiene un nivel alto de explotacion en la Vulnerabilidad de ataque por

126



fuerza bruta, esto es debido a que el indice de combinaciones es muy bajo permitiendo solo
10* = 10000, tipos de combinaciones de tipo numérico, complicando de mayor manera
el indice de combinaciones posibles para una App. de su tipo esto representa un problema
debido que con la tecnologia actual en procesos computacionales no representa un

problema.

Teniendo en cuenta esto se sugiere aumentar el indice de combinaciones posibles y pasar
de un tipo numérico a uno alfanumérico, o bien implementar el uso de CAPTCHA, para
impedir la automatizacion en las consultas de las claves a un usuario, mencionado que esta

opcion es una de las méas usadas en la actualidad para este tipo de Vulnerabilidad.

Vulnerabilidad de tipo XSS: Este tipo de Vulnerabilidad encontrada en una URL
especifica dentro del banco de pruebas, representa un riesgo inminente a los usuarios al
combinarla con ingenieria social, sin menospreciar que a pesar que la vulnerabilidad es
muy evidente, no se puede descartar su solucion debido a que nunca faltara un usuario

desprevenido.

Para este tipo de vulnerabilidad se recomienda ampliar el rango de la strip_tag, sistema que
se usa en la mitigacion de este tipo de vulnerabilidad intentando devolver un string con
todos los bytes NULL y las etiquetas HTML y PHP retirados de un str dado, como se
observa en el SII (en el banco de pruebas Slltest) cuenta con este tipo de seguridad, sin
embargo, al subir el nivel de explotacién se descubrié una flagueza este proceso se detalla

en su apartado dentro del Capitulo 5
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e Vulnerabilidad de tipo SCRF: La Vulnerabilidad de este tipo represento un indice alto
de riesgo, segun lo visto en su apartado en el Capitulo 5, a pesar de que solo es explotable
durante un tiempo especifico, el nivel de probleméticas generadas por esta Vulnerabilidad

repercute significativamente en la integridad econdmica y la reputacion del negocio.

Se sugiere el uso de Antiforgery Token (Tokens anti falsificacion), El cliente solicita una
pagina HTML que contiene un formulario, después el servidor incluye dos Token en la
respuesta (un Token se envia como una cookie, mientras que el otro se coloca en un campo
de formulario oculto), cuando un usuario envie el formulario, debe enviar ambos Token de
vuelta al servidor para que el cliente envie el Token de la cookie como una cookie enviando
el Token del formulario con los datos, si una solicitud no incluye ambos Token, el servidor

rechazard la solicitud.

6.3.2.- Recomendaciones a futuro.

Es recomendable que se consideren pruebas a nivel de red dentro del departamento, si bien
no se abordo dentro de la tesis debido a que no competia dentro de la linea de investigacion, si se
concluyé que el servidor respondiera con credenciales del SO y sus versiones, no representa un
nivel de seguridad favorable, para evitar estos problemas convendria promover el uso de Firewall

dedicado exclusivo para los servidores.
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Otra de las recomendaciones a considerar podria ser la estandarizacion del SII en base a una ISO
0 usando el estandar de ISECOM las cuales tienen abarcan temas que van desde el nivel de red

hasta el de aplicativo.
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Siglario.

B
BD Bases de datos
C
CECOMP | Centro de cOmputo
CSRF Cross Site Request Forgery (falsificacion de peticion en sitios cruzados)
Common Vulnerability Scoring System (sistema comin de puntuacion de
CVSS
vulnerabilidades)
D
DNS Domain Name System (sistema de nombres de dominio)
E
EVSA Estandar de Verificacion de Seguridad en Aplicaciones
F
FBI Federal Bureau of Investigation (Oficina Federal de Investigacion)
Forum of Incident Response and Security Teams (Foro de Respuesta a Incidentes
FIRST
y Equipos de Seguridad)
FOSS Free and Open Source Software (software libre y de codigo abierto)
H
HTML HyperText Markup Language (lenguaje de marcas de hipertexto)
HTTP Hypertext Transfer Protocol (protocolo de transferencia de hipertexto)
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Hypertext Transport Protocol Secure (protocolo seguro de transferencia de

HTTPS
hipertexto)
I
ICMP Internet Control Message Protocol (protocolo de mensajes de control de internet)
INCIBE | Instituto Nacional de Ciberseguridad de Espafa
IP Internet protocol (Protocolo de Internet)
ITA Instituto Tecnoldgico de Acapulco
Institute for Security and Open Methodologies (Instituto de Seguridad y
ISECOM
Metodologias Abiertas.)
International Organization for Standardization (Organizacion Internacional de
ISO
Normalizacion)
L
LAN Local Area Network (red de area local)
0]
OWASP | Open Web Aplication Security Proyect
P
PHP Hypertext Preprocessor (preprocesador de hipertexto)
S
SDLC Systems Development Life Cycle (siclo de vida del Software)
SGBD Sistema Gestor de Bases de Datos
S Sistema Integral de Informacion
SO Sistema Operativo
SQL Structured Query Language (lenguaje de consulta estructurada)
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TCP Transmission Control Protocol (Protocolo de control de transmision)
TIC Tecnologias de la Informacion y la Comunicacion
U
UIT Union Internacional de Telecomunicaciones
UNAM Universidad Nacional Auténoma de México
URL Uniform Resource Locator (Localizador Uniforme de Recursos)
USB Universal Serial Bus
W
WAF Web Application Firewall (firewall de aplicacion Web)
X
XSS Cross Site Scrpting (ejecucion de comandos en sitios cruzados)
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Anexos

Anexo 1: PC - ASUS X556U
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Anexo 2.- PC — Notebook Samsung 14 Np270.
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Anexo 3.- Servidor - Dell PowerEdge R715 de 2U
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Anexo 4.- Servidor HP Proliant ML110 Gen9
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Anexo 5.- Servidor en Torre PowerEdge T620
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Formato de tesis.

El presente escrito contiene los siguientes formatos para su disefio de maquetacion
siguiendo el estilo de la American Psychological Association mejor conocidas como normas APA.

Conteniendo los siguientes elementos:

e Tipo de papel: tamafio carta estandar.

e Fuente: Times New Roman a 12 puntos. 14puntos en los subtitulos y 16 puntos en titulos
principales

e Encabezado: sin encabezado.

e Numeracién: romanos en las hojas preliminares, arabigos en las de contenido todas
ubicadas en la esquina superior izquierda.

e Sangrias: 1.27 cm al inicio de todos los parrafos.

e Alineacion: justificado, aunque la norma dice que la alineacion debe de ser ala izquierda
se considera que justificado da una mejor presentacion.

e Margenes: 2.54 cm en todos los margenes de la pagina.

Para los niveles de titulacion se establece los siguientes formatos los cuales ayudan en la

organizacion y division del capitulado.

e Nivel 1: el encabezado debe de ir centrado en negrilla con mayusculas y minusculas.

e Nivel 2: debe de ir alineado a la izquierda en negrilla con mayusculas y minusculas.
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Nivel 3: el encabezado debe de llevar sangria a 1.27 cm en negrilla, minasculas y punto
final.

Nivel 4: el encabezado debe de llevar sangria a 1.27 cm en negrilla, cursivas, minasculas
y punto final.

Nivel 5 en adelante: el encabezado debe de llevar sangria a 1.27 cm en cursiva, minusculas

y punto final.
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