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Resumen

Actualmente, determinar los conocimientos que posee un individuo, conlleva grandes
desafios, no solo para la comunidad educativa, sino también en las organizaciones que
necesitan tener personal capacitado que se ocupe de mantener segura la informacion, al igual
que los equipos tecnoldgicos que pueden ser alterados con una intencion dafiina. La presente
investigacion tubo el objetivo de disefiar un sistema que identifique los conocimiento y
habilidades necesarias en las que debe capacitarse una persona, basado en el perfil del puesto
de trabajo que desempefia un individuo e interés a futuro del mismo, de tal manera que se
pueda concluir cursos de capacitacion adecuadas en el area de la ciberseguridad. Posterior al
disefio se continud con el desarrollo del sistema. Este sistema debe reportar una ruta de
aprendizaje a seguir considerando las diferentes certificaciones que se ofrecen en las areas
de la ciberseguridad. Para el desarrollo de la solucién se utiliza el concepto de perfil de
conocimiento, asi como las técnicas de mapeo de perfiles de conocimiento. Estas técnicas
permiten comparar el perfil de conocimiento de un individuo contra el definido para un
puesto de trabajo, identificando qué aspectos del perfil del puesto se cumplen, y cuéles no,
de esta forma se busca identificar las areas de conocimiento y habilidades en las que debe ser
capacitada una persona. El sistema disefiado utiliza como material de apoyo el marco de
referencia NICE el cual define areas de especialidad, puestos de trabajo, ademas de los

conocimientos y habilidades en ciberseguridad que debe poseer un individuo.

Palabras claves: Seguridad Informatica, Ciberseguridad, Capacitacion, Riesgos de

Seguridad, Perfil de Conocimiento, Roles de Trabajo.



Abstract

Currently, determining the knowledge that an individual possesses, entails great challenges,
not only for the educational community, but also in organizations that need to have trained
personnel who are in charge of keeping information secure, as well as technological
equipment that can be altered with harmful intent. The present research has the objective of
designing a system that identifies the necessary knowledge and skills that a person must be
trained on, based on the profile of the job that an individual performs and future interest in
it, in such a way that he/she can complete appropriate training courses in the area of
cybersecurity. After the design, the creation of the system was done. This system must inform
a learning path to continue considering the different certifications offered in the areas of
cybersecurity. For the development of the solution, the concept of knowledge profile is used,
as well as knowledge profile mapping techniques. These techniques allow comparing the
knowledge profile of an individual against that defined for a job, identifying which aspects
of the job profile are met or not, in this way it seeks to identify the areas of knowledge and
skills in which a person should be trained on. The system designed uses, as support material,
the NICE frame of reference which defines areas of specialty, jobs, as well as the knowledge

and skills in cybersecurity that an individual must possess.

Keywords: Computer Security, Cybersecurity, Training, Security Risks, Knowledge Profile,
Work Roles.
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1 Introduccion

El conocimiento se puede entender como la facultad del ser humano para comprender, por
medio de la razon, la naturaleza y cualidades de las cosas; es un concepto invaluable e
intangible de informacidn que se obtiene por medio de las experiencias propias o de otros
entes y de los estudios realizados durante su vida [43]. La capacidad de la mente humana
para abstraer y entender los datos es Unica de cada individuo, este la representa como
informacion atil y valida dependiendo de la comprension de cada una de las variables tedricas

y précticas de la realidad.

De lo dicho anteriormente se entiende que la obtencion del conocimiento tiene limitaciones
de tiempo, dedicacion, experiencia, capacidad de comprension y abstracciéon de los datos,
que confiera valor para resolver una situacion concreta, de aqui radica la importancia de estar

capacitandose constantemente, ya sea para consolidar o para aprender algo nuevo.

En relacién al presente proyecto, se considera el procedimiento de aprendizaje, ademas de la
planificacion correcta para la capacitacion de los miembros de una organizacion, con el
objetivo de aumentar sus conocimientos, habilidades, y actitudes, de la mejor manera posible,
con lo que se espera obtener un aumento en la efectividad laboral por el uso de buenas
préacticas en ciberseguridad, respetando los estdndares de control de calidad nacional e

internacional, garantizando la seguridad de la informacion para la toma de decisiones.

El ensefiar y aprender el manejo de las nuevas tecnologias de la informacién y comunicacion,
debe ser parte del proceso de adaptacion organizacional para cumplir con las necesidades y
exigencias de la nueva industria 4.0. En este documento en especial, se hace referencia a la
ciberseguridad. Tomando en cuenta que los avances acelerados en las telecomunicaciones
hacen necesario conocer el funcionamiento de las mismas para hacer una buena transicion e

integracion de los cambios, ademas de hacerlas seguras.



El presidente Barack Obama, expresidente 44 de los Estados Unidos, declaré que la
infraestructura digital de américa es “un activo estratégico nacional” por lo que realizo
estrategias para defender a su pais de las diversas amenazas que conlleva el uso de tecnologia,
como ejemplo cred el Cybercom y nombro director al general Keith Alexander, director de
la Agencia Nacional de Seguridad (NSA) con un mandato claro “conducir las operaciones de

amplio espectro para defender las redes militares de Estados Unidos” [30].

La utilizacion ilicita de las TIC puede tener repercusiones indeseables en la infraestructura,
la seguridad nacional y el desarrollo econdmico de cualquier pais [31]. Por lo que existen
organizaciones que regulan y facilitan la cooperatividad entre los organizamos
gubernamentales y las organizaciones privadas, como ejemplo la unién internacional de

telecomunicaciones (UIT).

Las nuevas necesidades relacionadas con la ciberseguridad, considerando el 10T y la
digitalizacion del mundo fisico [32], ponen una especial presion en el tema de la formacion
de recursos humanos, pues la demanda de especialistas altamente calificados en las diversas

areas de la misma se encuentra en crecimiento, y no se prevé que disminuya pronto [33].

Evaluar las habilidades y conocimientos de un individuo en el area de la ciberseguridad es
un proceso especializado que lleva tiempo y planeacién para ser lo mas asertivos posibles.
Para ello se deben considerar los intereses personales, conocimientos técnicos, estudios
profesionales, experiencia laboral, capacitaciones adquiridas y las responsabilidades
laborales. Cualquier profesional o técnico que se desempefia en el manejo y manipulacion de
informacién requiere constante actualizacion en forma periddica, porque de lo contrario
Ilegard un momento en que se desfasara y lejos de aportar a la organizacion haran que esta
pierda defensas ante ataques cibernéticos, ademéas de reducir su competitividad y
productividad.

Mantener una buena comunicacion y reducir la necesidad de supervision a los empleados de

una empresa son otros motivos a tomar en cuenta al momento de contratar u ofrecer un mejor
2



puesto de trabajo. EI manejo y manipulacion de la informacion es delicado, esto hace que sea
necesario un nivel de conocimiento y habilidades técnicas en varias areas, y la ciberseguridad
es una de ellas, con mas relevancia en organizaciones grandes, por el gran flujo de datos que

se manejan.

La evaluacién de la seguridad de la informacién en las empresas no solo se puede determinar
por los sistemas que se utilizan, sino que hay que tomar en cuenta a las personas que laboran

en ellas.

En el presente documento se planted la elaboracion de un sistema que sea capaz de apoyar
en latoma de decision en la determinacion de las necesidades de capacitacion de un individuo
en el area de la ciberseguridad, la cual facilite establecer una ruta de capacitacion adecuada
de acuerdo al rol de trabajo al que va dirigido. Este trabajo se ha desarrollado para la empresa

codigo verde, respetando su mision:

“Elevar el nivel de la seguridad informatica de nuestros clientes y reducir significativamente

su exposicion al riesgo e impacto de posibles ataques ” [5].

El presente proyecto se divide en siete capitulos principales, estos son: introduccion (primer
capitulo), marco tedrico (segundo capitulo), andlisis del sistema (tercer capitulo),
arquitectura del software (cuarto capitulo), desarrollo del prototipo (quinto capitulo),
validacion del sistema (sexto capitulo), conclusion (séptimo capitulo).



1.1  Antecedentes

En el Tecnologico de Hermosillo se ha desarrollado un modelo de definicion de perfiles de
conocimiento, y herramientas para el analisis de perfiles en candidatos y puestos de trabajo.
Se aprovecho este trabajo previo para adaptarlo al escenario de la seguridad informaética.

Estos documentos son:

e Construccion de un modelo para el disefio de perfiles de conocimiento realizado por
la M.S.I. Maria de Jesus Velazquez Mendoza [52].

e Construccion de un modelo de ldgica difusa para validacion de perfiles de
conocimiento de personal, desarrollado por Jorge Armando Rosas Daniel [23].

Los conocimientos y los procesos proporcionados en los documentos mencionados
anteriormente, se utilizaron en este proyecto y con opcion a implementarse en la empresa
cddigo verde, como una metodologia de evaluacion de perfiles de conocimiento en el &rea de
la ciberseguridad. Para dar una idea del rubro de la empresa (especializada en seguridad
informatica) y los perfiles de los expertos (evaluadores de conocimiento) que en ella trabajan,

se explica los servicios que ofrece:

o Pruebas de Penetracion.

o Programa de Desarrollo e Implementacion de Aplicaciones Seguras.
o Prevencion contra Ataques de Ingenieria Social.

« Mapa de Ruta de capacitacién en el area de la ciberseguridad.

« Sistema de Gestion de la Seguridad Informatica.

o Atenciony Solucidn a Incidentes de Seguridad Informatica.

o Proteccidn contra Ataques a la Disponibilidad.



Ademas de ofrecer consultoria e impartir una gran cantidad de cursos en América Latina
acreditados por los organismos certificadores internacionales lideres para entregar en espafiol
sus cursos oficiales, algunos de ellos son COMPTIA, EC-COUNCIL, ISC, por ultimo,
ISACA [5].

Los servicios de consultoria en seguridad informatica se realizan de manera presencial y
evaluando la situacion de forma manual, esta es indagada por los consultores expertos, que
ademas son instructores de los cursos de certificacion. Los expertos analizan los datos
proporcionados por los colaboradores (individuos o participantes que desean capacitarse en
el area de la ciberseguridad), para definir una ruta de capacitacion adecuada a su perfil. El
proceso utilizado para la determinacion de rutas de capacitacion ha resultado efectivo en baja

escala, pero no es escalable para analizar cientos de individuos.

La empresa Codigo Verde desarrolla sus cursos tomando en cuenta estos puntos: el proceso
de seleccion, cursos que se imparten, criterios a tomar en cuenta para recomendacion de
cursos, criterios basados en la experiencia, responsabilidad actuales y vision de los

colaboradores.

Criterios basados en
experiencia,
responsabilidades y vision

Proceso de seleccion ]

[ Criterios para recomendacion

Diagrama 1. Criterios para el proceso de certificacion del DNCSI (Diagnéstico de las Necesidades de Capacitacion en
Seguridad de la Informacion) [5].



En el Diagrama 1 se muestran las métricas que se siguen para el proceso de seleccion de rutas
de capacitacion en el area de la ciberseguridad. En el Diagrama 2, se muestra enumerado el
proceso de seleccidn de rutas de capacitacion

1 Definir participantes

2 Platica introductoria a participantes

3 Enviar cuestionario a participantes

4 Enviar cuestionario a responsable

5 Elaborar primer versién de recomendaciones

6 Revisar recomendaciones con el responsable

Proceso

Cita individual con cada participante para explicary
validar recomendacion (obtener firma)

Enviar al responsable las recomendaciones

8 R
individuales y documento completo

9.1 Fidelizacién, siguiente paso 9 Otros

Diagrama 2. Proceso de seleccion de rutas de capacitacion [5]. Véase pag. 44, Diagrama 7.

Los expertos especifican criterios con lo que determinan una ruta de capacitacion adecuada

para cada colaborador; esos criterios recomendados se muestran en el Diagrama 3.

Establecer una base comun de conocimiento

Desarrollar especializaciones en base a perfiles

Formar un equipo de SI completo

[ Criterios para recomendacion
Mantener cierto nivel de redundancia

Complementar roles y funciones

Diagrama 3. Criterios para recomendar rutas de capacitacion [5].



Comenzar a mostrar el proceso de elegir una o varias rutas de certificacion para cada
colaborador, depende del perfil de conocimiento de cada uno, asi como el rol que debera

desempefiar como especialista en ciberseguridad en su organizacion.

A partir de lo mencionado anteriormente, se abordd el siguiente trabajo que ayudan a
identificar necesidades o rutas de capacitacion para cada colaborador usando un sistema o
aplicacion. Primeramente, se debe introducir datos a un sistema para que un experto analice
el perfil de conocimiento del colaborador en la misma aplicacion, cuya retroalimentacion se
almacene. Continuando con la discusion sobre la posibilidad de aprovechar esa informacion
para trabajar en el mapeo de perfiles de conocimiento realizando de manera autonoma por el
sistema y que identifique necesidades de capacitacion en seguridad informaética, y de ahi
partir en la planificacion de rutas para la certificacion de especialistas, todo esto usando un

algoritmo de aprendizaje inteligente.

Importante: en este documento se habla indistintamente de colaboradores, participantes o
aspirantes, tratandolos como un individuo que responde o responderd el formulario de
deteccion de necesidades en el area de la ciberseguridad y al cual se le desarrollard una ruta

de aprendizaje en el area de la ciberseguridad.



1.2 Planteamiento del problema

La empresa Codigo Verde efectla exdmenes de diagnosticos para identificar perfil de
conocimientos y con ello establecer rutas de capacitacion en el area de la ciberseguridad,
obteniendo la informacion de los colaboradores (individuos que desean capacitarse en el
area). Estos diagnosticos son realizados de manera manual y siendo analizados por expertos
que evaluan los conocimientos del individuo, con el fin de determinan una estrategia para la

capacitacion y posteriormente la certificacion.

Realizar el analisis de conocimientos de diferentes individuos es un trabajo arduo, ademas
de ser limitado a una cierta cantidad de examenes, ya que depende del tiempo disponible de
los expertos. La experiencia del evaluador (expertos en ciberseguridad) es otro factor que se

debe tomar en cuenta al momento de evaluar.
Considerando lo anterior este trabajo se enfocé en el problema de:

Proponer un sistema que ayude a sistematizar la toma de decisiones para la asignacion
de rutas de capacitacion en ciberseguridad considerando el perfil de conocimiento de

los candidatos.

La organizacion que reciba las capacitaciones obtendra empleados mas capaces, que redunda
en datos mas seguros. Por parte el trabajador o persona independiente lograré el aprendizaje
necesario en ciberseguridad para tener actividades de mayor responsabilidad e igual puestos

con perfil definido en el area de la seguridad de datos.



1.3

Preguntas de investigacion

La pregunta principal que se plante6 para la realizacion del sistema, fue la siguiente:

¢Coémo desarrollar un sistema que ayude a establecer el perfil de conocimientos en el area

seguridad de la informacién, con el objetivo de especificar uno o varios cursos de

capacitacion adecuado a las necesidades de una persona u organizacion en particular?

Las preguntas especificas que se plantearon para la realizacion del sistema, fueron las

siguientes:

1.

¢Cudles son los conocimientos requeridos para distintos puestos en el area de
ciberseguridad?

¢Qué metodologia es adecuada para obtener el perfil de conocimiento de candidatos
a capacitacion en ciberseguridad?

¢Cémo desarrollar un sistema informético que ayude en la captura de los datos de los
candidatos?

¢Como se puede evaluar la eficiencia del sistema que se proponga?

¢Qué caracteristicas debe tener el perfil de los candidatos a cursos en seguridad
informética, para poder identificar la ruta de capacitacion mas adecuada para ellos?
¢De que manera analizar el perfil de los candidatos en el sistema para seleccionar los
cursos de capacitacion disponibles méas adecuados para el desarrollo de una persona

en particular?



1.4

Objetivo General:

Disefar y desarrollar un sistema capaz de almacenar los conocimientos de un individuo en el

area de la seguridad de la informacion, de forma que facilite su evaluacion y con ello

establecer una ruta de capacitacion adecuada, de acuerdo al rol de trabajo que desarrolla o

desarrollara.

14.1

Objetivos especificos establecidos al iniciar el proyecto

Estudiar los antecedentes, identificando las principales areas tematicas que se
requiere investigar para el presente proyecto.

Determinar el alcance y delimitaciones del sistema a realizar.

Determinar la metodologia de investigacion para definir la mejor manera de obtener
los datos a ser evaluados.

Determinar los puntos y cuestiones que se evaluardn para definir perfil de
conocimientos en el area de la ciberseguridad.

Determinar los puntos y cuestiones que se evaluaran para definir las rutas de
aprendizaje en el area de la ciberseguridad.

Determinar requerimientos funcionales y no funcionales del sistema.

Disefar y desarrollar el sistema de apoyo a la definicion de rutas de capacitacion en
ciberseguridad.

Verificar y proponer mejoras al sistema desarrollado.
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1.5 Justificacion

Analizar de manera manual los perfiles de candidatos a cursos de capacitacion, en el area de
la ciberseguridad, es una tarea tediosa y que consume tiempo, lo que limita la cantidad de
personas a evaluar, asi como de cursos a ofrecer, por lo que el desarrollo de este sistema que
automatiza, al menos en parte este proceso, da la capacidad de procesar una mayor cantidad
de candidatos, y de esa forma contribuir al mejoramiento y aumento de especialistas en el

area de la seguridad de la informacién.

La implementacion de este sistema auxilia en el proceso de seleccion, asiste en el
establecimiento de un plan de capacitacion para una persona u organizacion, ofreciendo una
0 varias recomendaciones. Es en parte, un instrumento facilitador, que permite la
operatividad y efectividad en la toma de decision de la empresa. Méas especificamente se
buscé reducir los tiempos de evaluacion de los examenes de diagndstico y en proporcion
contraria un aumento de la cantidad de examenes que se puedan realizar en un tiempo

determinado.

El sistema favorece en la reduccion de tiempo y esfuerzo en la realizacion de las actividades
mencionadas anteriormente. Las personas beneficiadas son los expertos en ciberseguridad,
gue en si son los que toman la decision del plan de capacitacion. Se considera que la etapa
de seleccidn es una parte critica para definir las acciones a seguir en la capacitacion, asi que
se obtiene un beneficio altamente cuantificable en tiempo-esfuerzo y mayores oportunidades

de negocio.

11



1.6

Alcances y delimitaciones

Alcances

Este sistema se desarroll6 con el objetivo de ser aplicado en toda Latinoamérica,
siendo utilizado por usuarios expertos e inexpertos en el area de las TI, por lo que se
establecid un software ligero, facil de usar e implementar en cualquier parte del pais.
Identificacion de las certificaciones a realizar tomando en cuenta los puntos
cuantificables, como los estudios obtenidos en el area de las TI, experiencias en
ciertas areas, examenes de certificacion realizados, responsabilidades y preguntas
especificas sobre sus intereses personales.

Detecta en cierta medida las principales debilidades y fortalezas de conocimientos en
el area de la ciberseguridad de un individuo, considerando para ello, cierta cantidad

de preguntas especificas a contestar.

Delimitaciones

Los resultados del sistema estan delimitados a las experiencias y necesidades de la
empresa Cadigo Verde, siendo estos los que realicen la valoracién final, calificando
la exactitud del sistema.

Las certificaciones, roles de trabajo y en general los conocimientos en ciberseguridad
son temas extensos, ademas de cambiantes en su temario, por la rapida evolucion de
la tecnologia.

La Informacién inconsistente de cada persona a evaluar tomando en cuenta los
criterios basados en la experiencias, responsabilidades y vision de cada uno. El
conocimiento tacito es un punto complicado de evaluar, cuando se trata de una

variedad de individuos.
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No se conoce las necesidades y problematicas propias de la organizacion u individuo
a evaluar.

La distancia entre el desarrollador del proyecto y la empresa cddigo verde fue una
limitante fuerte, ya que no se observaron los procesos de trabajo y el producto final
del mismo, directamente en la organizacion. Esto limita los comentarios e ideas

expuestas por los expertos en seguridad de la empresa.
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1.7 Metodologia de trabajo

La metodologia de trabajo utilizada en este proyecto esta basada en el ciclo de vida del
desarrollo de software (SDLC); la estructura de la llustracion 1 contiene los procesos,
actividades y tareas relacionadas con el desarrollo y validacion de un producto de software,

abarcando la vida completa del sistema, desde la definicion de los requisitos hasta la

implementacion.

1. Identificacion

6. Validacion del problema y
del sistema Planificacion del »
proyecto <

2. Definicion
del Marco
tedrico

5. De§arrollo
del sistema

3. Analisis y
definicion de
requisitos

4. Arquitectura
del sistema

lustracion 1. Proceso Metodologico del proyecto.

El desarrollo del proyecto fue un proceso interactivo de investigacion, definiciones e
identificacion de conceptos, con constantes cambios en la planificacion del proyecto,
avanzando en cada iteracion en el proceso de analisis, la arquitectura y las validaciones del
sistema. De la metodologia utilizada se dejé fuera el capitulo 7, conclusiones de la tesis, ya

que el proyecto se encuentra en su fase de prototipado.
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1.8 Estructura del documento

La elaboracion del proyecto se divide en seis fases generales, las cuales se desglosan en

puntos especificos en un organigrama, estableciendo fechas de entrega:

En el primer capitulo se define la problematica a solucionar, los objetivos del proyecto,

justificacion, alcances y delimitaciones, asi como la estructura del documento.

En el segundo capitulo se desarrolla el marco tedrico, especificando conceptos basicos, asi,
como el informe de proyectos realizado por investigadores en relacién al tema de la propia

tesis.

En el tercer capitulo se analiza la secuencia de pasos que realiza codigo verde, en forma
general, para la determinacion de las certificaciones que se ofrecen y la mejor ruta de
aprendizaje en el rea de la seguridad de la informacion. Continuando, se especificaron los
requerimientos del sistema con el objetivo de establecer qué es lo que se espera que realice
el mismo, ademas de obtener una conclusion que apoye como guia para la creacion del disefio

de la solucion.

En el cuarto capitulo se presenta el disefio de la arquitectura del sistema, lo cual dio paso al

desarrollo del prototipo para dar solucion a la problematica planteada.

En el quinto capitulo se describe el desarrollo del prototipo que dio solucion a la problematica

planteada.

En el sexto capitulo se valida la solucidon desarrollada en la etapa previa del proyecto,
realizando pruebas de laboratorio, obteniendo retroalimentacion con los resultados

obtenidos.

El séptimo capitulo se presentan las conclusiones del proyecto, que se espera que sean las
bases para futuras investigaciones, ya que hay variantes que no fueron posibles determinar

en la investigacion de este proyecto.
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2 Marco Tebrico

En esta seccion se aborda el concepto de ciberseguridad, se da una breve revision al estado
actual de la ciberseguridad, y se aborda el tema de la formacion de recursos humanos en
ciberseguridad.

Como se hablé en el capitulo anterior en la redaccion del antecedente, en el planteamiento
del problema, como también del objetivo del proyecto, la gestion de informacidn replantea
el mercado laboral del profesional de la informacion, demanda un nuevo tipo de profesional
con importantes responsabilidades en el disefio y el desarrollo de sistemas informaticos. En
paralelo nace la gestion del conocimiento, considerada como la teoria de gestion que
responde a la adaptacion de Gltimas innovaciones tecnologicas en el tratamiento de la misma
[34].

Conocer los temas competentes a este proyecto es de importancia para el entendimiento del
mismo, por lo que en este apartado se desarrolla la conceptualizacién y definiciones, que

ayudaran a la comprension metodoldgica del documento.

2.1  Ciberseguridad

Si bien el término ciberseguridad es ampliamente usado, es un concepto que no ha sido bien
definido, representa mas bien una especie de generalizacion de una amplia variedad de
conceptos, todos ellos relacionados con riesgos, vulnerabilidades, fallas, etc. de equipos de
computo, software, sistemas de informacion, etc. que abarcan aspectos de infraestructura
fisica, software, tecnologias, pasando también por aspectos sociales, politicos,

organizacionales, econdémicos, ecolégicos y humanos [26].

La Unién Internacional de Telecomunicaciones en el informe de recomendaciones UIT-T

X.1205 define Ciberseguridad como: “El conjunto de herramientas, politicas, conceptos de
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seguridad, salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones,
formacion, préacticas idéneas, seguros y tecnologias que pueden utilizarse para proteger los

activos de la organizacion y los usuarios en el ciber-entorno” [25].

Otras definiciones planteadas es la de fundacién telefonica en su libro “ciberseguridad, la
proteccion de la informacion en un mundo digital” en la cual indica que es un “proceso que
implica prevencion, deteccion y reaccion o respuesta, y que debe incluir un elemento de
aprendizaje para la mejora continua del propio proceso. Dividiendo la gestion de la seguridad

en etapas: prevencion, deteccion, respuesta e inteligencia” [8].

Segun la fundacion telefénica la prevencion se refiere a control de accesos y gestion de
identidades, prevencion de fugas de datos, seguridad de red, gestion de vulnerabilidades [8].
A lo que refiere la deteccion es la monitorizacion continua y en combinacion a con la
prevencion, esta la gestion de vulnerabilidades. Para la respuesta ante cualquier falla se debe
tener sistemas de recuperacion o contramedidas para resolverlo. En la etapa de inteligencia
en la que se desea hacer frente a amenazas o riesgos desconocidos, se da hincapié en la

comparticién de datos, pero principalmente los datos open source [8].

En si, la seguridad de la informacion es una forma de aplicar conocimientos y tecnologias
para proteger todo lo relacionado a las procesos y controles de sistemas, redes, programas,
dispositivos y datos. Por ello este concepto se ha convertido en una prioridad total para las

organizaciones e incluso particulares que desean tener sus datos seguros.

De las definiciones anteriormente mencionadas ya se debera tener una perspectiva amplia de
lo que es ciberseguridad. La ciberseguridad es un tema de suma importancia en nuestra era,
ya que gran parte de la economia, tanto nacional como a nivel mundial se encuentra ligada
con la utilizacion de tecnologia digital, con la cual se opera y se procesan los datos, lo que a

Su vez es un objetivo para los cibercriminales.
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2.2  Perspectiva global de la ciberseguridad

En esta epoca las computadoras, las aplicaciones digitales, dispositivos inteligentes se han
vuelto algo comdn en nuestra sociedad y con ello un aumento en el trafico y manejo de datos
digitales ya sean tratados de manera segura o inseguras por los sectores publicos, privado y

sociales.

El entender la necesidad, al igual que la importancia de profesionales especializados como
personal con conocimientos en ciberseguridad se requiere conocer la perspectiva a nivel
mundial del uso de las tecnologias digitales con mas uso y crecimiento, dentro de la poblacion
en general. Como ejemplo tenemos las estadisticas del uso del internet por usuario, donde
actualmente mas del 50% de la poblacion a nivel mundial se encuentra conectada al internet
esperando un aumento al 66% para el afio 2023. Practicamente dos tercios de la humanidad
poseen un dispositivo movil, esperando un aumento para el 2023 al 71% de la poblacién [27]
(Véase Tabla 1).

Tabla 1. Informe anual de Internet de Cisco. Reporte a nivel mundial [4].

Nivel mundial Afio 2023 Afo 2018

Usuarios con Internet 5.300 millones (66% de la poblacion) 3.900 millones (51% de la poblacion)

Usuarios con dispositivos maéviles a nivel | 5,7 mil millones de usuarios (71% de la = 5,1 mil millones (66% de la poblacion)
mundial poblacién)

Poblacion a nivel mundial 8.0 mil millones 7.6 mil millones

El aumento del uso del internet esta en paralelo con el incremento del uso de equipos
conectados al internet. Los dispositivos conectados al internet fueron arriba de 2.4 equipos

por persona en 2018, con una proyeccion a 3.6 dispositivos por persona para el 2023 [4].

En la Tabla 2 se muestra el informe anual de américa del norte de usuarios por millén y el

porcentaje de la poblacion total que usaron el internet en el 2018 y su prevision para el 2023.
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Tabla 2. Informe anual de Internet de Cisco. Reporte de américa del norte [4].

América del norte Afio 2023 Afio 2018
Usuarios con Internet 344,8 millones de usuarios de Internet = 327,9 millones (90% de la poblacién)
(92% de la poblacion)
Usuarios con dispositivos maviles 329,2 millones de usuarios moviles (88% | 312,8 millones (86% de la poblacion)
de la poblacién)
Poblacién en américa del norte 375,4 millones 364,2 millones

En la zona de américa del norte (Canada y Estados Unidos) el uso del internet en la poblacion
es arriba del 90%, esperando que para el 2023 sea de un 92%. Los usuarios de dispositivos

moviles superaron el 86%, esperando un leve aumento al 88% en el 2023 (véase Tabla 3).

Asi mismo, en America del Norte, los dispositivos conectados al internet fueron arriba de 8.2
equipos por persona en 2018, con una proyeccion a 13.4 dispositivos por persona para el
2023 [4].

Tabla 3.Informe anual de Internet de Cisco. Reporte de México [4].
México Afio 2023 Afio 2018

Usuarios con Internet 85,6 millones de usuarios de Internet (64% | 76,2 millones (60% de la poblacion)
de la poblacién)

Usuarios con dispositivos moviles 102.6 millones de usuarios moviles (77% = 94.2 millones (75% de la poblacion)
de la poblacién)

Poblacion en américa del norte 132.8 millones 126.2 millones

En México el uso del internet es de casi las dos terceras partes de la poblacion con un 60%,
esperando que para el 2023 sea de un 62%. Los usuarios de dispositivos moviles superan el
75%, esperando un leve aumento al 77% para el 2023. (véase Tabla 3)

En México, los dispositivos conectados al internet fueron arriba 2.2 equipos por persona en

2018, con una proyeccion a 3.2 dispositivos por persona para el 2023 [4].

Segun World Economic Forum en el The Global Risks Report 2020 15va edicion [44]:
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“En la cuarta revolucion Industrial (4R1) las tecnologias generan enormes beneficios
econdmicos y sociales para gran parte de la poblacion mundial. [...] La medicina de
precision, los vehiculos autonomos y los drones son mercados de rédpido crecimiento,
mientras que se espera que la inteligencia artificial (I1A) por si sola impulse el crecimiento
global en un 14% para 2030”.

Se estiman 300 millones de dispositivos conectados para 2025 en México [18]. El
crecimiento de 70% de dispositivos para el 2025 requerird un crecimiento de mas de 300%
del poder computacional de centros de datos. Mas del 94% de este poder computacional

estara en la nube [18].

50+ mil
!“'"'co ‘ » ’ millones *Existirdn mil millones de
T dispositivos conectados
en México para 2050°
- Santiago Gutiérrez
Presidente de CANIETP
Dispositivos

CANIET!

en México 300+ millones’

Mundo
Miles de \ /)

Dispositivos
conectados
on todo el

mundo

5

Poblacién 12,5 180

101 en México _
K - 3 141
05 I L
3 N —— T
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Diagrama 4. Cada vez més dispositivos conectados [18].
En el Diagrama 4 se observa graficamente el aumento de los dispositivos conectados al
internet, ejemplificando lo mencionado en el parrafo anterior. La linea de color morado
muestra el aumento de los miles de millones de dispositivos conectados en el mundo desde
el 2003 a lo que se espera hasta el 2025. La linea de color verde muestra el aumento en
millones de dispositivos conectados en México desde el 2003 a lo que se espera hasta el 2025.
La linea gris indica graficamente la poblacion en millones en México, desde el 2003 hasta lo
que se espera para el 2025.
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El secretario general de la UIT, Houlin Zhao, comentd que un grupo especifico definira los
requisitos del aprendizaje automatico en relacion con la tecnologia, las arquitecturas de red
y los formatos de datos [14]. En esta labor tendra especial importancia la definicion de los
formatos de datos necesarios y los mecanismos correspondientes para proteger la seguridad

y la privacidad [14].

2.2.1 Riesgos de la Ciberseguridad

En México, méas de 33 millones de personas fueron afectadas por el cibercrimen en 2017, Es

decir, una de cada cuatro personas [18].

La Ley Hypponen de seguridad informéatica menciona “Cuando un dispositivo es descrito
como inteligente se vuelve vulnerable”, en donde se especifica que varias de las nuevas
tecnologias que estan y las que van a estar conectadas a la red, refiriéndose al Internet de las
cosas (loT), trae consigo un problema de seguridad [10]. Estos dispositivos en general son
vulnerables, como ejemplo puede ser una lavadora, un refrigerador, un aire acondicionado,
etc., cualquier aparato conectado al internet, por lo que indica la importancia de la ingenieria

de la seguridad en la fabricacion de estos productos que se encuentran conectados [10].

La complejidad tecnoldgica de los crimenes y su diversidad son factores que dificultan su
persecucion y eventual sancion [18]. ElI aumento de la velocidad y uso de la red en sus
avances generacionales, desde las mas usadas actualmente la 3G hasta 5G, en conjunto con
los avances en equipos inteligentes y con potencias extraordinarias, estan creando

vulnerabilidades en paralelo con ellas mismas [27].

Las organizaciones de nivel mundial o gubernamental que establecen politicas o reglas para
la tecnologia deben tener cuidado de que estas no sean ineficientes 0 no congruentes para
resolver el problema de la ciberseguridad, ya que se corre el riesgo de una caida econémica

0 politica, entre otras cosas [27].
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De acuerdo a la encuesta realizada por World Economic Forum y presentada en The Global

Risks Report 2020 15th edicion [45], en la que especifica que los ciberataques son un peligro

para todas las personas y empresas, indica que los ciberataques son el séptimo riesgo méas

probable y el octavo méas impactante, y el segundo riesgo mas preocupante para hacer

negocios a nivel mundial en los préximos 10 afios [45]. Existen riesgos cibernéticos que no

son especificos de una empresa y estan relacionados con vulnerabilidades de sistemas

utilizados por industrias enteras [18].

Diferentes organizaciones a nivel mundial muestran que entre los principales desafios a nivel

mundial esté la ciberseguridad, ejemplo de ello es el informe de riesgos mundiales del Foro
Econdmico Mundial 2017-2019 (véase Tabla 4) [27][44][45].

Tabla 4. Los cinco principales riesgos mundiales en términos de probabilidad [27][44][45].

1st

2nd

3rd

4th

5th

6th

7th

2017
Eventos
Meteoroldgicos
extremos
Migracién
involuntaria a
gran escala

Desastres
naturales graves

Ataques
terroristas a gran
escala

Gran incidente
de fraudes o
robo de datos

2018
Eventos
Meteoroldgicos
extremos
Desastres naturales
graves

Ataques
Cibernéticos

Fraude o robo de
datos

Fracaso de la
mitigacion del
cambio climético y la
adaptacion a este

2019
Eventos
Meteorolgicos
extremos
Fracaso de la
mitigacion del cambio
climéticoy la
adaptacion a este
Desastres naturales
graves

Fraude o robo de
datos

Ataques Cibernéticos

Desastres ambientales
provocados por el
hombre

Migracion involuntaria
a gran escala

2020
Eventos
Meteoroldgicos
extremos
Acciones climaticas
fallidas

Desastres naturales

Pérdida de
biodiversidad

Desastres ambientales
provocados por el
hombre

Fraude o robo de
datos

Ataques cibernéticos

2021
Eventos
Meteorol6gicos
extremos
Acciones climaticas
fallidas

Dafio ambiental
humano

Enfermedades
infecciosas

Pérdida de
biodiversidad
Concentracion de la

potencia digital

Desigualdad digital

En el informe mencionado, se muestra el panorama de riesgos en evolucién 2017-2021

donde se observa que entre los principales riesgos economicos a nivel mundial estan aspectos

de la seguridad en la tecnologia, considerandose gran incidente de fraudes o robo de datos en
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el 5to lugar del afio 2017; ataques cibernéticos en 3ro y fraude o robo de datos el 4to lugar
en el 2018; y en el afio 2019 se considero a los ataques cibernéticos en 5to y fraude o robo
de datos en 4to; para él 2020 los fraudes o robos de datos en 6to y a taquetes cibernéticos en
el séptimo; ya en el 2021 la concentracidn de la potencia digital se encuentra en el 6to y
desigualdad digital en el 7to [27][44][45]. Estos datos hacen ver que las personas mal
intencionadas estan presentes en todo el mundo y que continuamente estan buscando

vulnerabilidades en los sistemas, para cometer delitos.

Se estima que el costo total anual financiero en delitos cibernéticos en la economia mundial
sobrepasé los 172 mil millones de USD en el 2017 [18] . El costo financiero del cibercrimen
para los consumidores mexicanos en ese afio fue de 7.7 miles de millones de USD [18].La
importancia de la ciberseguridad para el sistema financiero mexicano se evidencia también
por los esfuerzos gue se han venido realizando en ambitos legislativos. Por ejemplo, en el
informe anual mas reciente de la CNBYV, el primer punto abordado corresponde a la
denominada Ley Fintech, la cual se enfoca en buscar aprovechar los beneficios del uso de las

nuevas tecnologias en el sector financiero, pero también los riesgos que estas conllevan [22].

Quiza el sector en el que mas impacta la ciberseguridad en México es el financiero. En este
ambito, la Comision Nacional Bancaria y de Valores (CNBV), en conjunto con la
Organizacion de Estados Americanos (OEA), en 2019 emitieron un reporte titulado “Estado
de la Ciberseguridad en el Sistema Financiero Mexicano”. En el mencionado estudio, se
analiza la situacién del sector financiero mexicano con respecto a la ciberseguridad,
identificando los principales riesgos y su impacto, asi como recomendaciones [22]. Es de
destacar que dicho informe encontr6 que el 100% de las instituciones financieras reportan
haber sido victimas de ataques cibernéticos, hayan sido estos exitosos 0 no. Los eventos de
seguridad digital m&s comdnmente identificados son [22]:
) El codigo malicioso o malware (56% del total de entidades).

i) El phishing dirigido para tener acceso a sistemas de la entidad (47% del total de
entidades).
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iii) La violacion de politicas de escritorio limpio (clear desk) (31% del total de
entidades).
Se destaca que un 19% de las entidades e instituciones financieras identifican ocurrencia de
eventos de malware diariamente [22]. Los riesgos de seguridad de la informacion que
consideran que merecen mayor atencion por parte de las entidades e instituciones financieras
de México, sin importar el tamafio de la organizacion, son:

1) La pérdida / robo de activos de informacion clasificada (confidencial o sensible),
i) El secuestro de informacion, y
i) El compromiso de credenciales de usuarios privilegiados.

Un dato importante que arroja el reporte mencionado es que “el costo total anual de respuesta
y de recuperacion ante incidentes de seguridad digital de las entidades e instituciones
financieras en México en 2018 fue de $ 107 millones [de dolares] aproximadamente” [22].

Es importante resaltar que no sélo el sector financiero mexicano esta expuesto a los riesgos
de ciberseguridad; de hecho, se considera que México es uno de los paises que mas
ciberataques recibe, con estimaciones que superan el 82% para empresas que han sido
victimas de ciberataque [9]. Los problemas de ciberseguridad que se han sufrido en el pais
en los ultimos afos lo han posicionado en el lugar 52 para el 2020 del indice global en

ciberseguridad [13]. Algunos de los eventos mas relevantes se listan en la tabla 5.

Tabla 5. Algunos ejemplos de hackeos o incidentes de seguridad en México en los ultimos afios [46], [47], [48], [49].

Afo Organizacion Descripcion

2020 = Condusef, SAT y Banxico Sufrieron afectaciones en sus respectivas paginas de internet por causa del “defacement”;
la cual es una técnica de hacking con la cual los perpetradores modifican la apariencia de
una pagina web administrada por las victimas de su ciberataque. [46]

2019 @ PEMEX Ataque tipo Ransomware que afect6 al 5% de los equipos de computo de PEMEX, los
cibercriminales exigian casi 5 millones de délares. [47]

2018 = SPEIl/Financiero Ataques a Participantes del Sistema de Pagos Electronicos Interbancarios (SPEI). [48]

2017 = Todos El virus Wannacry afect6 a miles de computadoras de mas de 500 empresas entidades

publicas, e individuos en 150 paises. [49]
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En los ultimos afios la seguridad de la informacion se volvio un tema que compete a todos,
ya que en la actualidad muchos aspectos de la vida diaria estan influenciados por la
tecnologia. Ejemplo de ello es el estudio realizado por INEGI, que en su comunicado de
prensa numero 179/19, informa las principales actividades que los usuarios de internet
realizan; entre las principales estan entretenimiento, comunicacion, obtener informacion,

entre otras [11].

En la actualidad los ciberataques se han convertido en un tipo de negocio para algunos, los
cuales ofrecen sus servicios o venta de informacion, por lo que se ha vuelto esto en problema

para la seguridad de las personas y las empresas.

2.3 Recurso humano en la ciberseguridad

Las entidades e instituciones financieras reportan que necesitan de méas profesionales en el
area de las tecnologias de la informacion, llevando en muchos casos a requerir procesos de
tercerizacion, siendo la actividad que mas frecuentemente se contrata la relativa a la
realizacion de pruebas de seguridad / analisis de vulnerabilidades con un 34% del total,
seguida del monitoreo de la infraestructura de seguridad con un 31% del total [1].

En un estudio publicado en el 2016, ISACA pronostico que para el 2019 habria una escasez
de 2 millones de profesionales de Seguridad Informatica en el mundo, y que Cybersecurity
Ventures pronosticaba que la brecha aumentaria a 3.5 millones para el 2021. Esto es
consistente con lo reportado en Strategies for Building and Growing Strong Cybersecurity
Teams. In (ISC)2 Cybersecurity Workforce Study (Vol. 2019), indica que la fuerza laboral
de seguridad cibernética necesita crecer un 62% para cumplir con las demandas de las
empresas estadounidenses en la actualidad, que se estiman en 805,000, pero al considerar 10
de las principales economias, la cifra sube a 2.8 millones, con estimaciones de hasta 4.07

millones a nivel global, lo que indica que la fuerza de trabajo en ciberseguridad a nivel global
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necesita crecer en 145% [1]. Para el caso particular de México, hay estimaciones que
sostienen que para 2022 se requeriran entre 1.8 y 2 millones de especialistas en

ciberseguridad

El incremento de la necesidad de especialistas en ciberseguridad esta muy relacionado con
los avances de la denominada Industria 4.0, pues los riesgos relativos a la ciberseguridad
representan una de las principales barreras para la adopcion de las nuevas tecnologias que
esta revolucion industrial trae aparejadas [2], lo que convierte a la ciberseguridad en un area

esencial para la formacidn de los profesionales del futuro.

Debido a la dificultad que encuentran las empresas para obtener especialistas en areas como
la ciberseguridad, éstas buscan alternativas de solucion, como la tercerizacion de servicios,
o el trabajar de la mano con socios que les permitan lograr especializarse [15]. Todo esto
muestra la necesidad de buscar estrategias que permitan ampliar la fuerza de trabajo en
ciberseguridad. No obstante, lograr lo anterior no es una tarea facil, pues la ciberseguridad
es un area sumamente amplia, asi como los diferentes tipos de perfiles que requieren diversos

niveles de especializacion.

Aun cuando la ciberseguridad es un area que atrae a los profesionales de las Tls, es un area
dificil para especializarse. Por ejemplo, en el estudio reportado en [8], se observo que el 65%
de los profesionales de T1 que trabajan en empresas relacionadas a la ciberseguridad quisieran
trabajar en ciberseguridad por el resto de sus carreras, no obstante, la gran mayoria (81%)
reportan que requieren certificaciones o capacitacion para prepararse para futuros roles. Entre
las areas donde se reporta la necesidad de estas certificaciones y/o capacitaciones se

encuentran las siguientes:
e Seguridad en computo en la nube
e Evaluacion, andlisis y administracion de riesgos

e Gobernanza, conformidad y administracion de riesgos (GRC)
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e Seguridad y analisis inteligente de amenazas
e Ingenieria y administracion de seguridad

e Pruebas de penetracion

e Deteccidn de intrusiones

e Monitoreo de red

Las motivaciones de los participantes del estudio reportado [26], para obtener esas
certificaciones, giran principalmente en torno a un deseo de mejorar en su trabajo o aprender
mas. De hecho, segun los encuestados, el principal motivador para obtener una certificacion
de ciberseguridad es mejorar o agregar a un conjunto de habilidades. Otros de los
motivadores es mantenerse competitivos en la industria, avanzar en su carrera y convertirse
en un experto [26]. Mucho maés abajo en la lista esté el deseo de ganar mas dinero. Como
resultado, el 84% de los profesionales de ciberseguridad planean buscar una nueva
certificacion en algin momento, mientras que el 59% actualmente esta buscando una nueva

certificacion o planea hacerlo dentro del proximo afio [26].

Todo lo anterior muestra una evidente necesidad de formacion de profesionales en el area de
la ciberseguridad, una tarea que no es facil, pues la alta diversidad en alternativas de
especializacion, asi como de perfiles de candidatos a realizar dichas especializaciones,
dificulta el disefiar programas para capacitar a profesionales de diversas areas de las TI, e

incluso de otras disciplinas, tarea que representa un reto que es necesario enfrentar.
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2.3.1 Ocupacion en tecnologia de la informacion y comunicacion

Las estadisticas por edad relacionado a la ocupacion en las tecnologias de la informacion y
de la comunicacion es un dato importante a nivel nacional, ya que muestra una perspectiva

de la cantidad de usuarios responsables de mantener segura los datos digitales que se
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Diagrama 5. Distribucién de la poblacién de 15 afios y mas ocupada en las TIC por edad y sexo, 2018 [12].

manejan, ya sea de manera directa o indirecta. En el Diagrama 5 se muestra los porcentajes

de la distribucién de la poblacion de 15 afios y mas ocupada en las TIC por edad y sexo:

Datos de la encuesta nacional de ocupacién de empleo, ENOE, realizada por INEGI, en

cuarto trimestre del 2018 menciona:

e Al cuarto trimestre de 2018 son poco mas de 752 mil las personas ocupadas
relacionadas con las tecnologias de la informacion y de la comunicacion (TIC) en el
pais.

e Su edad promedio es de 36.3 afios; 83% son hombres y 17% mujeres.

e De cada 100 personas ocupadas en las TIC, 76 trabajan principalmente en forma
subordinada y remunerada, 20 laboran por su cuenta, tres son empleadores y uno

trabaja sin recibir remuneracion alguna.
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2.3.2 Ingresos por trabajo

Las personas ocupadas en las TIC ganan en promedio 56.5 pesos por hora trabajada [11].
Considerando el nivel de ingresos por salario minimo mensual que perciben las personas con
estas ocupaciones, destaca que de cada 100, 45 ganan mas de tres salarios minimos. Por sexo,
se advierte la mayor proporcidn de mujeres respecto de los hombres en los menores niveles
de retribucion, principalmente entre los que no la reciben y los que perciben hasta un salario
minimo.t

Quienes se ocupan en las TIC suelen mantenerse relativamente estables en su trabajo, ya que
68 de cada 100 han durado en su empleo mas de tres afios; 16 han permanecido entre uno y
tres afos, y los 16 restantes, de uno a 12 meses [11]. En el Diagrama 6 se muestra el promedio
de Ingreso mensual de la poblacion de 15 afios y mas ocupada en las TIC por nivel de

escolaridad segln sexo:

2,218
Preparatorio o bachillerato 5,108
4,658
7,684
Profesional 12,325
11,597
13,395
Maestria y doctorado 19,560
18,235

B Mujeres B Hombres H Total

Diagrama 6. Promedio de Ingreso mensual de la poblacion de 15 afios y mas ocupada en las TIC por nivel de
escolaridad segun sexo, 2016. [12]

1 Salario minimo general diario de $ 88.36 establecido por la Comision Nacional de Salarios Minimos Vigentes a partir del 1° de enero de

2018 (Secretaria del Trabajo y Provision social, 2018)
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2.3.3 Perfil y roles del recurso humano en el &mbito de la ciberseguridad

Contar con el recurso humano en ciberseguridad, con los niveles de personal adecuados es
un desafio para las empresas, aunque no imposible si se contrata continuamente personal
externo y experto en ciberseguridad, ademéas de continuar capacitando a los profesionales
internos de TI [1]. Los profesionales internos y encargados de proteger los activos criticos de
una organizacion tienen muchos titulos: director o gerente de seguridad de T, arquitecto y/o
ingeniero de seguridad, especialista en seguridad, consultor, asesor o simplemente personal
de TI [1].

Gestionar la informacion replantea el mercado laboral del profesional actual, demandando
nuevos tipos de conocimientos y habilidad e importantes responsabilidades en el disefio y el
desarrollo de sistemas informaticos. Por lo que es importante gestionar el conocimiento,
considerando como la teoria de gestion que responde a la adaptacion de Gltimas innovaciones

tecnoldgicas en el tratamiento de la misma [26].

En la actualidad los ciberataques pueden afectar a cualquier persona u organizacion, desde
un variado campo de la vida diaria hasta situaciones criticas como en sistemas financiero o

infraestructura en un sistema nuclear [26].

Considerando estas amenazas diarias que afectan la integridad, disponibilidad y confiabilidad
de la informacion, incluyendo la seguridad de los sistemas de todos los &mbitos del sector
socioecondmico, estructurales entre otras, se deben tener especialistas en el area de la
ciberseguridad, ya que no por el hecho de saber que existen los peligros, quiere decir que
estamos protegidos [18]. El experto debera estar capacitado para prevenir la infinidad de
riesgos y estar preparado para corregir la variedad de afectaciones causadas por un
ciberataque. Se debe dedicar tiempo y esfuerzo en proteger el surgimiento de nuevos modelos

de negocio de forma segura al igual que el acceso, ya sea gratuito o de paga, al conocimiento
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para la sociedad. El especialista en ciberseguridad debe entender lo que protege, tomando en
cuenta los beneficios crecientes del internet, el cual se refleja en un aumento del PIB a nivel
mundial, con més de 3%, y las tecnologias de la informacion que propician productividad y

crecimiento de empresas [18].

En las organizaciones se deben definir con anticipacion los perfiles y roles del recurso
humano como aspecto importante en la planeacion laboral y generalmente se designa a un
responsable de la seguridad de la informacion y de todos los aspectos que conlleva

mantenerla sin problemas.

En la actualidad hace falta talento calificado en ciberseguridad en todo el mundo, esto es una
realidad, y siguen en aumento el déficit del mismo. Se estima que esta crisis alcance los 1.8
millones de empleos sin poder ser cubiertos a nivel mundial para 2022 [7]. Para México, las
estimaciones no son menores a los 200 mil profesionales. Esto advierte la importancia de
identificar las necesidades especificas para México, mismas que puedan ser expresadas en
contextos regionales, ocupacionales y de perfil o materia técnica, con objeto de instrumentar
adecuados mecanismos de subsanacion. En [3] se menciona que en México existen solo dos
programas de licenciatura de seguridad informatica, y a nivel posgrado, tres maestrias; pero
para el afio 2021, de acuerdo a investigacion personal, existen una gran variedad de carreras
profesionales y maestrias del area de la ciberseguridad, y que en su mayoria se pueden tomar

de manera online.

Segun una encuesta de ((ISC)2, 2019) [1], los roles mas comunes en los equipos de seguridad
son: Seguridad de Operaciones, Administracion de Rriesgos, Cumplimiento de Gestion
Operativo, Seguridad tecnoldgica, Software seguro, Pruebas de penetracion de desarrollo,
Forense ((ISC)2.
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2.3.4 Formacion en ciberseguridad (Cybersecurity Education)

El tamarfio de la fuerza laboral actual todavia deja una brecha significativa entre la cantidad
de profesionales de ciberseguridad que trabajan en el campo y la cantidad necesaria para
mantener seguras a las organizaciones [1], por lo que la concientizacion, educacién y
capacitacion en materia de ciberseguridad es una de las tareas mas relevantes para abordar la
problemética de la ciberseguridad en México y otros paises, ya que las organizaciones
dedican una buena parte de sus esfuerzos en estas areas [22].

El Sistema Nacional de clasificacion de ocupaciones 2018 (SINCO) describe varios puntos
para la utilidad de la informacion sobre ocupaciones, en uno de ellos menciona que sirve para
contribuir y anticipar la formacion educativa y de capacitacion [53]. Se entiende que es
importante tener una buena planeacion, el cual apoye en determinar los requerimientos
minimos y recomendados de la educacion para lograr funcionar de acuerdo a las exigencias
del mercado, como para que las personas puedan acceder a ocupaciones formales y bien
remuneradas [53].

A medida que aumenta el nivel de desarrollo de un pais, mayor importancia adquieren los

antecedentes [53].

Con respecto al ambito de la educacion en ciberseguridad se encuentra la Iniciativa Nacional
para la Educacion en Ciberseguridad (NICE) de los Estados Unidos, el cual es un esfuerzo
por definir un marco referencial en el que se define tareas, habilidades y capacidades (KSA)
para la fuerza laboral, asi como para proporcionar una taxonomia y un Iéxico comunes para
clasificar los puestos, conocimientos y habilidades de los trabajadores [50]. Esta referencia
esta exclusivamente disefiada para cumplir con las disciplinas fundamentales de la

ciberseguridad.

The National Initiative for Cybersecurity Education National Cybersecurity Workforce

Framework (v2.0), se define como:

32



“Una estructura de referencia que describe la naturaleza interdisciplinaria del trabajo de
ciberseguridad y sirve como un recurso de referencia fundamental para describir y
compartir informacion sobre el trabajo de ciberseguridad y el conocimiento, habilidades y
capacidades necesarios para completar tareas que pueden fortalecer la postura de

seguridad cibernética de una organizacion” [7].

El NICE Framework (v2.0) esté dividido en siete categorias y cada una subdividida en treinta
y tres areas de especialidad. Cada area de especialidad esta estructurada en roles de trabajo
contando actualmente con un total de cincuenta y dos; a su vez cada una define los
conocimientos, habilidades y tareas necesarias para cumplir con el perfil del rol [50]. Las
categorias son las siguientes:

Securely Provision (Provision segura).
Operate and Maintain (Operar y mantener).
Oversee and Govern (Supervisar y gobernar.).
Protect and Defend (Proteger y defender).
Analyze (Analizar).

Collect and Operate (Recoger y operar).

N o g s~ wDh e

Investigate (investigar).

Para més informacion véase Tabla 38, Anexo A. Donde se muestran las categorias, areas de
especialidad y roles de trabajo propuesto por NICE Framework.

El marco referencial de la ciberseguridad es muy grande, en donde intervienen muchos
factores para asegurar la informacion, los sistemas e incluso el hardware en si. Ser un
programador o técnico en reparacion de equipos de codmputo e inclusive un experto en redes,
no lo hace un experto en ciberseguridad, aunque algunos de los aspectos que manejan tengan
relacién, en si su enfoque principal no es la seguridad. Hay que recalcar que es importante

que se deben tener conocimientos especificos de formas de prevenir, analizar y corregir
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aspectos inseguros de las tecnologias, las comunicaciones, manejo de datos, entre otros temas
especificos. En si no todos los que trabajan en el area de las TI tienen el mismo concepto de
lo que es la ciberseguridad [19], ya que cada uno observa la seguridad desde su punto de vista

y necesidades.

Existe una parabola, la cual implica que la experiencia subjetiva de uno puede ser verdadera,
pero que dicha experiencia esta inherentemente limitada por su incapacidad para explicar
otras verdades o una totalidad de la verdad. Esta parabola es “El sindrome de los seis ciegos
y un elefante”. Entonces yace otra idea que dice si no estas seguro de que es seguro, no esta

seguro [19].

Lo mejor de los casos es tener una buena relacion de los planes educativos con la necesidad
de formacion en ciberseguridad, ya sea para una sola persona u organizacion e igual se debe
tener un plan nacional eficaz de capacitacion que sea general en todo el pais; considerar los
requisitos de actualizacion de asignaturas y necesidades; importante tomar en cuenta la
investigacion y desarrollo como una de las principales consideraciones en la educacién de la

ciberseguridad [3].

Se menciona las variedad de disciplinas involucradas en la ciberseguridad y son: Gestién
empresarial, informatica, redes, ingenieria de software, ley y aplicacion de la ley, estudios de
comportamiento, auditoria y evaluacion, ética [7]. Tomando en cuenta las diciplinas
mencionas se cred la National Initiative for Cybersecurity Education, Workforce Framework
(v2.0), en la cual se especifica los roles que una persona puede laborar de acuerdo a ciertas
habilidades [50]. Cabe mencionar que este marco referencial le pertenece al NIST (National
Institute of Standards and Technology) y la Division Nacional de Seguridad Cibernética del
Departamento de Seguridad Nacional de los Estados Unidos (DHS-NCSD).

La NIST es una sociedad entre el Gobierno de los Estados Unidos, las universidades y el
sector privado, quienes estdn enfocados en la educacion y capacitacion en seguridad

cibernéticay en el desarrollo del personal [6]. Pero su misién es promover la innovaciony la
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competitividad industrial de los Estados Unidos mediante el avance de la ciencia, los
estandares y la tecnologia de medicion de manera que mejoren la seguridad econémica y

nuestra calidad de vida [6].

El perfil profesional es la base del disefio curricular, que, a su vez, determina el plan de
estudios y sus contenidos; elementos en permanente actualizacion que se deben ajustar en el
tiempo y tienen en consideracion variables internas y externas que influyen en la formacion

académica [20].

Las instituciones de educacion y los programas requieren informacion de diversas fuentes
para identificar competencias en areas de la profesion que atiendan la demanda a distintos
contextos de desempefio, lo cual genera la necesidad de disponer de instrumentos o
herramientas para agilizar el proceso de recoleccion, analisis y consolidacion de resultados

para cada perfil [16].

2.3.5 Instituciones que ofrecen certificaciones en el area de la ciberseguridad

Actualmente existen varias instituciones que ofrecen certificaciones que cubren ciertos
conocimientos y habilidades, y una determinada cantidad de certificaciones que cumplen con

algan rol de trabajo.

En la Tabla 6 se especifican algunas de las casas certificadoras reconocidas. Algunas
instituciones ofrecen certificaciones que constan de un grupo de cursos para lograr
habilidades especificas para un rol de trabajo. Como dato, en algunas casas certificadoras, se
especifica en qué puestos o roles se pueden desempefiar ofreciendo esas certificaciones. Para
mera informacidn se puede ver en anexos la tabla de area de especialidad y roles de puesto

de trabajo.
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Tabla 6. Algunas de las principales instituciones que ofrecen certificaciones en el area de la ciberseguridad a nivel
internacional [51].

No. Nombre Pagina Web
1 ABCHS https://www.globalhomeland.org
2 Certified Wireless Network Professional https://www.cwnp.com
3 CERT https://www.sei.cmu.edu
4 CompTIA https://certification.comptia.org
5 DAMA https://www.dama.org
6 DCITA https://www.dcita.edu/
7 Defense Acquisition University https://www.dau.edu/
8 EC Council https://ciso.eccouncil.org
9 FEAC Institute https://www.feacinstitute.org
10 Federal Acquisition Institute https://www.fai.gov
11 FISMA Center https://www.fismacenter.com
12 GIAC http://www.giac.org
13 ICMB https://www.axelos.com
14 IEEE http://www.ieee.org.mx/cursos.html
15 ISACA http://www.isaca.org
16 I1ISC2 https://www.isc2.org
17 ISFCE http://www.isfce.com
18 Logical Operations http://logicaloperations.com
19 Mile2 https://www.mile2.com/

Para mas informaciéon ver la Tabla 39, anexo A. Donde se muestran una lista de

certificaciones mas conocidas.

Considerando las amenazas diarias que afectan la integridad, disponibilidad y confiabilidad
de la informacion, incluyendo la seguridad de los sistemas de todos los ambitos del sector
socioecondmico, estructurales, entre otras, se deben tener especialistas en el area de la
ciberseguridad, ya que no por el hecho de saber que existen los peligros, no quiere decir que
estamos protegidos [18]. Por otra parte, si se quiere ser un profesional de ciberseguridad
eficaz, debe tener una comprension amplia y detallada de todos los componentes de TI, y
aquellos con certificaciones de ciberseguridad tienen habilidades mucho mas alla de lo que

se requiere de otras certificaciones [1].
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2.4  Perfil de conocimientos

Los perfiles de puesto son descripciones concretas de las caracteristicas, tareas y
responsabilidades que tiene un puesto en la organizacion, asi como las competencias y

conocimientos que debe tener la persona que lo ocupe [41].

Junior: se asocia directamente con profesionales que estan comenzando a dar sus primeros
pasos en el sector laboral al que pertenecen, normalmente no suelen tener méas de dos afios
de experiencia, y aunque presentan conocimientos y dominio de cémo desarrollar las
actividades basicas en su puesto de empleo, aln requieren cierto grado de acompafiamiento

y supervision dentro de sus procesos [42].

Semi - senior: este profesional tiene entre dos y seis afios de experiencia laboral. Es
autosuficiente y aunque todavia se equivoca, no requiere de supervision constante. Busca
mas asignaciones y es proactivo en su tiempo disponible. Su respuesta bajo presion no es
excelente, mas el resultado de su trabajo es bueno. El trabajador semi-senior tiene buen
manejo de las herramientas necesarias para trabajar de manera exitosa [42].

Senior: se define concretamente como un profesional con experiencia, normalmente de mas
de cinco o seis afos de trayectoria laboral dentro de empresas de su sector. Esto los lleva a
tener un grado superior de autonomia, conocimientos y dominio general de todos los
procesos, herramientas y métodos para desarrollar las actividades centrales de su trabajo

aportando el méaximo valor [42].

2.5 Resumen

En este capitulo se conceptualizan temas que le daran claridad a lo que se desarroll6 como
parte de este proyecto, ofreciendo las bases del entendimiento de lo que se investigo, analizo,

y disefid en este proyecto. Se presentan las teorias que existen sobre la problematica
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investigada, también incluye los trabajos e investigaciones que existen y antecedentes sobre

lo que se investigo.

Los temas como perspectiva global de la ciberseguridad, riesgos de la ciberseguridad,

soluciones en ciberseguridad, formacion en ciberseguridad establecieron las bases para

entender los pasos de la solucién planteada en este proyecto, en la cual se enfatiza en los

conocimientos de la seguridad de la informacion. Las etapas en la que se trabajo, apoyado en

las bases conceptuales del marco tedrico son las siguientes:

1.

Definicion de los detalles de los requerimientos necesarios del sistema, en conjunto
con la empresa.

Continuando con la definicion de la mejor forma de desarrollar la aplicacion, de
acuerdo a los requerimientos del sistema, mediante un disefio de alto y bajo nivel y
Posteriormente se estableci6 una propuesta que determine los perfiles de
conocimiento para cada colaborador.

Se continuo con el desarrollo del sistema prototipo (véase capitulo 5).

En este paso se determind el proceso para establecer cursos de capacitacion para cada
participante.

Posteriormente se verificaron los requerimientos del sistema desarrollado, realizando
pruebas de laboratorio.

Se valido el sistema, en un entorno real y se identificaron elementos factibles para la

mejora.
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3 Analisis del sistema

Dada la importancia del tema de la ciberseguridad, y la necesidad de personas capaces de
capacitar o ensefiar en esta area, el Tecnologico Nacional de México, a través del Instituto
Tecnologico de Hermosillo ha emprendido acciones con miras a solventar, al menos en parte
el problema planteado en este proyecto. Una de estas acciones ha sido la firma de un convenio
de colaboraciéon con una de las principales empresas especialistas en ciberseguridad en
México, la cual ofrece cursos de capacitacion y certificacion de las principales casas

certificadoras en el area a nivel mundial.

En esta etapa del proyecto se analizaron los datos necesarios para determinar cursos de accion
en el desarrollo del sistema, obteniéndose informacion relevante que ayudo a definir la forma

de trabajo de la empresa cddigo verde para el establecimiento de rutas de capacitacion.

3.1 Analisis del proceso de establecimientos de rutas de capacitacion

Como se establecid en el planteamiento del problema, se enfatiza el deseo de automatizar los
procesos de seleccion de las rutas de capacitacion en ciberseguridad, los cuales estan
dirigidos a un grupo de usuarios en una organizacion o de forma individualizada. Se requeria
que el software recolecte los datos de los participantes y este detecte las necesidades de
aprendizaje de los mismo, considerando sus deficiencias en temas de la ciberseguridad,

finalizando con la oferta de un plan de capacitacion.

Este software permitira a los interesados agilizar, prever y planear la preparacion de los
diversos programas educativos en el area de la seguridad tecnoldgica, aunque depende en
gran grado de la aceptacion del usuario potencial, de que este acepte la propuesta que se le

realiza.
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3.1.1 Proceso de seleccion.

En esta seccion se analiza la secuencia de pasos, en forma general, que se toman en cuenta
para la determinacién de cada propuesta educativa que se ofrece en el &rea de la seguridad

de la informacion.

En el Diagrama 7 se observan los pasos para definir participantes, con el objetivo de
identificar la necesidad de capacitacion en el area de la ciberseguridad. En este paso se analiza
una organizacion, en donde se evalua las habilidades, responsabilidades y conocimientos del
personal especifico, al igual se analiza de forma ligera la tecnologia que se utiliza en la misma
empresa para conocer sus posibles deficiencias en el cuidado de la informacién que maneja
y asi tener una perspectiva mas amplia al momento de definir rutas de capacitacion. Segun
los resultados obtenidos se delibera, por un grupo de expertos, recomendando una ruta de

capacitacion para el personal de la organizacion.

Definir Participantes

Platica Introductoria a

participantes

Enviar cuestionario a
Responsable

Elaborar version de
recomendaciones

3 o ¢ Revisar
Enviar cuestionario a
Recomendaciones | ——-

Participantes
con responsables

¢Acepta
Recomendacion?

si

¥

no Cita individual con
cAcepta cada participante para

? explicar y validar
recomendacion

no

'

Firma de Aceptacion [—m| Fidelizacion

Diagrama 7. Proceso general de seleccion de rutas de capacitacion en el area de la ciberseguridad.
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La empresa especialista en ciberseguridad con la que se tiene convenio, efectlia sus examenes
de diagndstico por medio de preguntas generales sobre temas de la seguridad de la
informacion, continuando posteriormente con el analisis de las respuestas. Esta revision es
realizada por expertos del area, los cuales evalGan los conocimientos del individuo, con el
fin de determinar el rol de trabajo adecuado a sus responsabilidades, ademas de cubrir sus
intereses a corto plazo, siguiendo con el establecimiento de una o varias recomendaciones de

rutas de capacitacion en el &rea de la ciberseguridad.

Realizar el analisis de conocimientos que poseen diferentes individuos es un trabajo arduo,
ademas de ser limitado a una cierta cantidad de preguntas y examenes, ya que depende del
tiempo disponible de los expertos (persona con experiencia, conocimientos y habilidades en
alguna tarea o actividad) [16]. Al momento de la revision y definicién del curso de la
capacitacion creada dependera en gran medida de la experiencia del evaluador del area o rol

determinado.

Otra situacion para definir participantes es cuando una organizacion interesada requiere de
expertos capacitados en el area de la ciberseguridad, con tiempo completo en la empresa. En
la que analicen los aspectos de seguridad de la informacion a todo momento. Un ejemplo
seria una empresa desarrolladora de software, la cual debe tener varios expertos con
diferentes especialidades en seguridad del software y su entorno, ya que estos deben tener un
plan de calidad apropiado. El software debera ser eficiente y seguro, que cumpla con los
estandares internacionales, cubriendo las necesidades de los clientes, al mantener un buen
plan de desarrollo seguro durante el ciclo de vida del software.  Otro ejemplo serian las
empresas financieras que requieren procesos seguros, software seguro, auditorias internas
fuertes que garanticen la disponibilidad, confiabilidad e integridad de los datos, entre otros.
Entonces en este tipo de organizaciones se necesita de un fuerte equipo de trabajo en el area
del aseguramiento de la informacion, que corrijan cualquier problema que esta o que pueda

ocurrir.
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El primer paso es importante para que los expertos en seguridad de la informacién, ademas
de ser capacitadores, realicen el proceso en la evaluacion de perfiles y roles necesarios para
cubrir el déficit de conocimientos de ciberseguridad de los colaboradores. Aungue este paso
por si solo no define el proceso de capacitacion, ya que depende también de la vision y

motivacion de los participantes.

En el segundo paso se realiza una reunion con los interesados para informar la situacion en
seguridad de la empresa y al mismo tiempo se conoce a los participantes del proceso, con lo
cual se rompe el hielo, ademas se les explican los pasos a realizar en el proceso de seleccion
de rutas de aprendizaje. Al responsable de la organizacion se le ofrece un informe detallado
de los problemas con los que cuentan y sus repercusiones si no se resuelven. Si los interesados
deciden solucionar las deficiencias de la empresa o desean resolver un probable problema a
futuro, refiriendose principalmente de las habilidades de las personas con respecto en la
seguridad de la informacion; como tercer paso se envia un cuestionario online a responder a

todos los participantes.

Con las respuestas obtenidas, estas son analizadas con el objetivo de definir las
recomendaciones de capacitacion para los participantes. Los cursos propuestos se mandan a
revision con el responsable, este da su punto de vista para asentir para una aceptacion o
rechazo. Si la propuesta es aceptada se cita a cada uno de los participantes, de manera
individual, para explicar las recomendaciones y que las valide. Si estas son aceptadas se
cierra el trato con la obtencion de las firmas de aceptacion, continuando el contrato legal,
donde se especifican los derechos y obligaciones de cada una de las partes involucradas

(contratante del servicio y del que lo ofrece).
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3.1.2 Obtencion de datos del colaborador

En este punto se explica la forma de recopilar los datos de los participantes, con el objetivo
de proponer un plan de capacitacion personalizado con base en las deficiencias de
conocimiento, responsabilidades e intereses actuales o futuras de cada participante. No se
olvide que lo que se busca es determinar los cursos de certificacion que establezcan una
buena calidad en la seguridad de la informacion en la empresa. Se menciona los pasos en

forma enumerada para la obtencion de informacion de los participantes:

1. Solicitud de los datos generales. A continuacién, se enumeran las cuestiones que se
solicitan:
a) Nombre.
b) Correo.
c¢) Organizacion.
d) Ubicacion geogréfica de la oficina.
e) Comprension del inglés.

2. Responsabilidades actuales. A continuacion, se enumeran las cuestiones que se
solicitan:
a) Departamento de trabajo.
b) Puesto actual.
c) A que puesto se reporta.
d) Principales Responsabilidades.
e) Tiempo desempefiando el puesto actual.
f) Puesto anterior.
g) Tiempo en el puesto anterior.

hy Perfil del puesto (basico, intermedid, avanzado, experto).
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i)

)

Principales responsabilidades en cuanto a seguridad informatica en su
organizacion.

Personas a su cargo.

3. Intereses Profesionales. A continuacion, se enumeran las cuestiones que se solicitan:

a)
b)

c)

Areas de interés. (Seleccionar solamente cuatro).
Puesto en el que se visualiza de 3 a 5 afios.

Perfil en el que se visualiza (basico, avanzado, experto).

4. Nivel Técnico. A continuacién, se enumeran las cuestiones que se solicitan:

a)

b)

Identifica en su puesto actual, hacia donde es la inclinacién principal de las
actividades realizadas, determinando si son de tipo: Técnico o administrativo,
aunque bien este punto se estable en un rango del 1 al 4 (véase Ilustracion 46,
Anexo). Este punto indica que se debe seleccionar un numero entre 1 a 4 maximo,
indicando que mientras mas cercano al 1 sea la seleccion del colaborador, el
trabajo realizado es mas técnico y en contra, mientras mas cercano al 4, el trabajo
realizado es mas administrativo. Dependiendo del grado responsabilidad, facilita
ofrecerles cursos no muy técnicos 0 no muy administrativos, dependiendo del
nivel seleccionado, esto se valida en conjunto con la carrera que estudi6. Ejemplo:
si sus estudios son el area de las Tl, y el colaborador selecciona un numero entre
el 3y 4, quiere decir que su responsabilidad es mas administrativa, por lo que se
le toma en cuenta para unas certificaciones mas acorde a sus responsabilidades
administrativas. Mientras, al contrario, si la seleccion es entre 1y 2, quiere decir
que las actividades son mas técnicas.

Nivel técnico de los participantes. Esta opcion muestra varias tecnologias con la
que el participante debera responder si no las comprende o las utilizé alguna vez

o las usa regularmente o si las domina totalmente.
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5. Estudios profesionales y experiencia laboral. El objetivo es conocer el nivel de
conocimiento de los participantes. A continuacion, se enumeran las cuestiones que se
solicitan:

a) Estudios a nivel profesional y de posgrado.
b) Areas de trabajo en la que ha laborado y mencionar el tiempo de experiencia.

c) Obtencidn de perfil de Linkedin o curriculo vitae.

6. Certificaciones y cursos. A continuacion, se enumeran las cuestiones que se
solicitan:
a) Cursos relacionados a seguridad informatica.

b) Con qué tipo de certificacion cuenta el colaborador.

Cuestionario para el encargado, jefe de area o responsable de la empresa en el proceso de
seguridad de la informacion. El objetivo de estos puntos es de obtener informacion para
proponer un plan de capacitacion para los colaboradores, basado en las necesidades de su
departamento de trabajo y su organizacion. Se mencionan los pasos en forma enumerada

para la obtencién de informacion de los responsables:

1. Datos generales
*  Nombre.
« Correo.
* Nombre de la organizacién.

« Ubicacion.

2. Motivos
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* Principal factor que estd impulsando la Seguridad Informética en la
organizacion.
» Metas concretas de Seguridad Informatica que desean alcanzar.

» Periodo de tiempo en que quiere alcanzar sus metas en seguridad informatica.

3. Estructura organizacional
* Puesto actual.
 Puesto al que reporta.
« Estructura organizacional del area. Este le sirve al experto para determinar el

equipo de seguridad, tomando en cuenta cada area.

4. Visualizacion
« Cambios que visualiza en la estructura organizacional del departamento en los
siguientes 3 a 5 afos.
« Cambios en responsabilidades que visualiza en los colaboradores que forman
parte del alcance del plan de seguridad de la informacion, dentro de los planes de

capacitacion que se ofrecen.

3.1.3 Criterios basados en experiencia, responsabilidad y vision.

Los expertos en ciberseguridad que evaltan y participan en el proceso de seleccién, usan su
criterio personal, evalGan el conocimiento, analizan responsabilidades y la vision de los
responsables, como también la de los participantes o colaboradores, con el objetivo de ofrecer
la mejor propuesta de capacitacion. Se habla entonces de definir lo mas aceptable posible un

curso de capacitacion, tomando en cuenta los siguientes puntos:

1. Responsabilidades actuales.

e Puesto y departamento.
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e Principales responsabilidades.

e Validar responsabilidades vs puesto. Se les pregunta a los participantes si sus
responsabilidades abarcan las que se tienen mapeadas (establecida en el
manual de operacion de la empresa) en su puesto o si tienen otras actividades.

e Identificar nivel operativo vs gerencial.

e Identificar nivel técnico vs administrativo.

Formacidn académica del participante.

e Certificaciones con las que cuenta el participante.

Cursos realizados.

Titulo universitario.

Titulo de Post-grados.

Obtencion de curriculo, en un formato especifico, puede ser Linkedin.

Areas de experiencia
e Obtencidn de puestos anteriores y tiempos.

e Areas de experiencia.

Intereses Profesionales
e Obtener areas de interés.

e En qué puesto se visualiza en 2 a 5 afios.

Vision del responsable del area.
a. Que motiva la realizacion del ejercicio.
b. Obtencion del organigrama del area.
c. Necesidades del departamento.

d. Necesidades de la empresa.
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3.1.4

e. Cambios a corto y mediano plazo.

Criterios para recomendacion de un plan de capacitacion.

Las realizaciones de las versiones, con respecto a las recomendaciones de la planeacion las

rutas de aprendizaje, es un proceso deductivo, realizado por un conjunto de expertos en el

area de las tecnologias de informacion (TI). Estos expertos analizan la informacién

recolectada y usando su criterio, el cual estd basado en la experiencia, conocimientos,

responsabilidades y la visién de los participantes y el/los responsables. Estos expertos

establecen las propuestas, tomando en cuenta estos puntos:

1.

Establecer un perfil comdn de conocimiento de todos los participantes que pertenecen
a una organizacion. Es importante recalcar la obtencion de la formacién académica y
de la evaluacion de los conocimientos de los participantes. Aunque la evaluacién
especializada se realiza solo cuando la problematica en la empresa lo amerita.
Desarrollar especializaciones con base en roles de trabajo de los participantes. Se
toma en cuenta los puestos de trabajo, responsabilidades y vision.

Formar un equipo de seguridad de la informacion completo. En ocasiones se ocupan
varios expertos en un area especifica para la seguridad de la informacion. Por
ejemplo, en area de desarrollo de software de necesita minimo un Risk Management
(RSK), un Software Development (DEV), Systems Architecture (ARC), Technology
R&D (TRD), Systems Requirements Planning (SRP), Test and Evaluation (TST),
Systems Development (SYS).

Mantener cierto nivel de redundancia. Tomar en cuenta los cambios constantes en la
empresa, ya que un participante que se especializé puede que se cambie de area o que
renuncie a su puesto de trabajo, por lo que se tiene que tener personal capacitado que
tome su lugar.

Complementar roles y funciones:
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Con base en el tamafio, se determina la dependencia de la Tl con la empresa.
Depende de si la empresa es pequeiia 0 mediana o grande se definen los
grupos de seguridad.

Definir puestos minimos recomendados.
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3.2

Determinacion de los requerimientos generales del Sistema

Los requerimientos de un sistema describen los servicios que ha de ofrecer el sistema y las

restricciones asociadas a su funcionamiento. En este subtema se establecieron los

requerimientos de manera general, con lo que posteriormente se estableci6 la arquitectura del

software

Lo que el cliente solicita que el sistema realice:

© 0 N o g b~ w0 D E

[HEN
o

11.
12.
13.
14.

Almacenar informacion general de los participantes.

Almacenar responsabilidades de los participantes.

Almacenar intereses de los participantes.

Almacenar educacion de los participantes.

Almacenar experiencia de los participantes.

Almacenar visién a futuro de los participantes.

Almacenar estudios profesionales y de posgrado (técnica o administrativa).
Ligar palabras claves de cada seccién mencionada anteriormente.

Determinar nivel de conocimientos de los participantes para recomendar cada curso.

. Filtrar todas las recomendaciones realizadas por los expertos en ciberseguridad por

las certificaciones vigentes.

Ofrecer varias recomendaciones opcionales para cada participante.

Ofrecer varias recomendaciones opcionales por grupo de seguridad.

Elaborar un conjunto de certificacion recomendados para cada participante.

Obtener retroalimentacion de los interesados, para ofrecer una nueva lista de
recomendaciones. (Este punto solo si el usuario no queda conforme con la

recomendacion sugerida).

50



El cliente definio las necesidades que se ocupan para determinar las recomendaciones y para

que el proceso de seleccion sea el adecuado a lo que se ocupa para el sistema que se deseaba

desarrollar:

Recolectar informacion:
o Responsabilidades: Puestos y cuanto le reportan.
o Intereses de la organizacion e individuo.
o Educacion: Educacién profesional y de posgrado, certificaciones, cursos.
o Experiencia del usuario.
o Vision a futuro del usuario.
Identificar que la educacion sea de una carrera relacionada a la tecnologia de la
informacién (T1).
El sistema recomendara certificaciones de conocimiento general, si el colaborador no
comprende las TI.
De manera automatica debera detectar datos claves, para ligarlos a la necesidad de
capacitacion. (Detectar el nivel de conocimiento)
Ofrecer una lista de certificaciones por valoracion, de acuerdo a la necesidad de
conocimientos.
Criterios para recomendar cada curso:
o Primero lista de recomendacion deberé ser de acuerdo a las responsabilidades
actuales del personal.
o Lasegunda lista de recomendacion debera ser de acuerdo a la vision a futuro.
o Latercera lista una combinacion de acuerdo de las dos primeras listas.
Filtrar todas las recomendaciones por las certificaciones vigentes y seleccionar las

maés adecuadas.
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3.3 Ejemplo de proceso de seleccion de rutas de capacitacion

En este subtema se analizard un ejemplo del proceso de seleccidn de rutas de capacitacion

para un colaborador, se enumera los pasos como sigue:

A. Se envia cuestionario a llenar al colaborador.

B. Se ordena la informacion recibida (véase tabla 7) y se analizan los datos obtenidos

del cuestionario para establecer el rol de trabajo y las rutas de capacitacion (vease

tabla 8).

Tabla 7. Ejemplo de respuestas al cuestionario del proceso de seleccién, realizado por un colaborador.

Resultado de la Evaluacién Datos del colaborador

¢ Cual es tu puesto? Information Security Sr. Manager

En tu puesto actual, tus actividades son principalmente
. o o - &
de tipo (Técnico vs administrativo)

¢ Cuanto tiempo tienes desempefando este puesto? ‘ 0.5 afios

¢ Cuadl era tu puesto anterior? ‘ Gerente Corporativo de Auditoria y Procesos

¢ Cuanto tiempo estuviste en tu puesto anterior? ‘ 1 afios

PO E| RSl RV o g la (ot oL RN oJofa R oM [0 E T LIS NeVE (a1 08| Gestionar la seguridad en los proyectos, Garantizar el cumplimiento
a seguridad informatica en tu organizacion? Selecciona (WENEURYARI i 0 (U WA [y eVl ool [ oz SR RSTs [NIg o Lo VAo N ETR Wl ali (o] [
maximo 4 opciones. de seguridad/TI

¢ Cuéntas personas tienes a tu cargo? ‘ 8

A OUE e g RISV S SRR e ST CIve o R Endd g o288 Pruebas de seguridad a la infraestructura, Forense digital, Auditoria
opciones. controles de seguridad / TI, Gestién de riesgos de Tl

¢En qué puesto te visualizas de 3 a 5 afios? Auditor Global de Seguridad de Informacién

¢Cuentas con alguna de estas certificaciones?

(seleccione todas las que aplique) T

Gestionar al equipo de Especialistas de Seguridad de Informacion
para el cumplimiento de las politicas internas de Teleperformance, asi
Enumera tus principales responsabilidades como dar seguimiento a los incidentes de seguridad detectados en los
sites y atencion a las auditorias internas y externas de los mas de 40
clientes del mercado Doméstico.

¢Puedes leer y comprender materiales técnicos en si
Inglés?

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Comandos basicos de Linux / Unix] il Gy

¢Cual es tu nivel de conocimiento sobre las siguientes
tecnologias? [Nmap]

No lo conozco
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¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Switches de red] Ly Szl el vz

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Ruteadores de red] Ly Jict 0 el vz

¢ Cual es tu nivel de conocimiento sobre las siguientes

; . Lo utilicé alguna vez
tecnologias? [Firewalls] 9

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Modelo OSI de 1SO] Folutlizolicqilarments

¢Cual es tu nivel de conocimiento sobre las siguientes
tecnologias? [Conceptos de seguridad como: Lo domino
confidencialidad, integridad y disponibilidad]

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [IPs y puertos] Lojutilice algunavez

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Parches de seguridad] Lo Wi ispiiknrai

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [SIEM, IDS, IP Lo Wz el

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Burp, ZAP] Mol cne

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [OWASP top 10] Lo Ji2L e 2L U ez

¢Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [SQLmap] No lo conozco

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Wireshark] Lo Wz Sl ez

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Ping] Lo utilizo regularmente

¢ Cual es tu nivel de conocimiento sobre las siguientes

tecnologias? [Secure Software Development Lifecycle] Lo Wiz iegiiRnraii

¢Cual es tu nivel de conocimiento sobre las siguientes
tecnologias? [Gestion de Riesgos de TI]

Lo utilizo regularmente

¢ Qué cursos relacionados a seguridad informatica has

tomado? e

¢ Qué estudios a nivel profesional y de posgrado tienes? ‘ Ninguno

¢En qué areas laborales tienes experiencia? Ninguno

53



C. Se establecen las recomendaciones de rutas de aprendizaje.

Tabla 8. Rutas de aprendizaje para el IS Manager Senior.

Ruta de aprendizaje ‘

Rol de trabajo: Senior Information systems manager

Opcién Certificacion 1 ‘ Certificacion 2 Certificacion 3 ‘
1 CISSP CRISC CISA
2 CISSP CRISC CEH
3 CISSP CRISC CAP
—0

® ® +—0
i “ertified Certified In Risk Certified Information
i ' i o CRISC :'(.Iw‘)‘?,',:',‘ CISA éyslsn"« Aud ru; .
CISSP" |- =
CAP’

Diagrama 8. Representacion gréfica de la ruta de aprendizaje

EnlaTabla 8y el Diagrama 8, se puede observar las rutas de aprendizaje para el rol de trabajo
Information Systems Manager Senior. En la Tabla 8, la columna de “Opcion” indican la
cantidad de rutas de aprendizaje y en la fila indica el seguimiento que debe tener cada
certificacion. En las rutas de capacitacion se muestran tres opciones viables y cada una esta
compuesta por certificaciones que en conjunto cumplen con el objetivo de aprendizaje

necesario para el colaborador. Es importante detectar cual sera el primer certificado
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(Certificacion 1) a realizar, posteriormente el segundo (Certificacion 2) y terminando con la
tercera (Certificacion 3), esto representan las filas de cada opcion. Si diferentes certificados se
encuentran en la misma columna se considera que tienen jerarquias similares con respecto al
rol de trabajo y conocimientos del colaborador, como se puede observar en la Tabla 7,
certificado 3, en donde existen a lo largo de la columna, tres certificaciones diferentes con la
misma jerarquia o nivel. Esto quiere decir que cualquiera de las tres rutas cumple con el rol
de trabajo planteado y los interese del colaborador. Recordar que a ultima instancia el que

decide qué ruta de aprendizaje es la que mas le interesa y le beneficia es el colaborador.

D. Entrega de resumen ejecutivo a los colaboradores. Este documento informa un
resumen general de las respuestas de los colaboradores y muestra los resultados de las
evaluaciones. Como retroalimentacion a los colaboradores, este informe detalla las

caracteristicas de cada certificacion recomendada

3.4 Conclusion del analisis del proyecto

Al momento de realizado el anélisis del sistema se contaba con ocho colaboradores que
participaron en el llenado del cuestionario, por lo que solo se contaba con ocho diferentes
tablas de informacion, a los cuales se les establecio rutas de capacitacion individual a cada
uno (véase la Tabla 9, pag. 71). Concluyéndose que son pocos los datos para desarrollar un
sistema inteligente utilizando un algoritmo de aprendizaje automatico por lo que se planted
que el proceso general de desarrollo de la solucién se dividiera en cinco etapas, donde
primero se identifican las casas certificadoras en ciberseguridad, se definen los roles de
trabajo, se establece el formulario para obtener datos de los colaboradores y definicién de la
escala en la que se evaluaran los datos. Continuando con la segunda fase, en donde se crea
un formulario web usando el cuestionario de la empresa codigo verde, con el objetivo de
facilitar la obtencion de datos. La tercera fase es disefiar una base de datos que contendra

toda la informacion recabada por los participantes por medio del formulario web, ademas de
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las evaluaciones realizadas por los expertos en ciberseguridad. En la cuarta fase se determind
desarrollar una aplicacién web como apoyo a la determinacion de rutas de capacitacion y
almacenamiento de datos. Como Ultima fase, la quinta, se establecio una solucion que facilite
la determinacion de los perfiles de conocimiento y de las rutas de capacitacion. En el

Diagrama 9 se muestra la informacion de manera resumida y estructurada.

1. Establecer las instituciones certificadoras,
definicién de los roles de trabajo, formulario de
evaluacion y escala en la que se evaluara.

2. Adaptar formulario de la empresa capacitadora
a una formulario web, para la obtencién de datos
del colaborador

3. Diseflar base de datos de
conocimientos, roles de trabajo,
Certificaciones, jerarquias, respuestas
a formulario y conclusiones de
evaluaciones realizadas.

4. Desarrollo de una aplicacion web
como apoyo a determinacion de
rutas de capacitacién y
almacenamiento de datos.

5. Determinacion automata de los perfiles
de conocimiento y de las rutas de
capacitacion.

Diagrama 9. Esquema general que especifica las fases de solucion del proyecto.

Con el esquema general realizado se platea determinar una funcionalidad real, eficaz y
congruente para el desarrollo del proyecto y de la aplicacion web, la cual debe ser segura,
con una interfaz de usuario responsivo, facil de usar y que contenga todos los mddulos
necesarios para la obtencién y almacenamiento de datos de manera segura, ademas de apoyar

en la determinacion de rutas de aprendizaje en seguridad de la informacion.
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Recapitulando al respecto de la recopilacién de evaluaciones realizadas por los expertos en
ciberseguridad, se obtuvieron cuatro roles de trabajo diferentes, de las cuales se establecieron
18 rutas de aprendizaje diferentes. Se contaba con ocho colaboradores con un rol de trabajo,
a los cuales se establecieron tres rutas de aprendizaje recomendadas a cada uno. Se considerd
que eran pocos datos, por lo que en este punto no es conveniente el uso de un algoritmo de
aprendizaje automatico para definir niveles de conocimiento, tampoco certificaciones y
mucho menos rutas de capacitacion. Asi que la funcion del sistema a desarrollar en su primera
etapa (finalidad principal de este proyecto), es de apoyo para la recopilacion de informacién
de los candidatos y facilitar la evaluacion por parte de los expertos o evaluadores. Las
respuestas de los candidatos son almacenadas en una base de datos, al igual que las
evaluaciones realizadas por los expertos. Para obtener resultados tangibles se requiere la

participacion de expertos para:

1. Laevaluacion del conocimiento actual de los participantes.

2. Relacionar los resultados de la evaluacién con un perfil que cumpla con las
necesidades e intereses a futuro del participante, con respecto a un puesto de trabajo.

3. Determinacion de las mejores rutas de capacitacion, tomando en cuenta los dos puntos

anteriores.
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4 Arquitectura del software

Par entender esta seccidn es importante saber qué es y para qué sirve la arquitectura del
software. De acuerdo al Software Engineering Institute (SEI), la Arquitectura de Software se
refiere a “las estructuras de un sistema, compuestas de elementos con propiedades visibles
de forma externa y las relaciones que existen entre ellos” [35]. Més alla de los algoritmos y
estructuras de datos de la computacién; el disefio y especificacion de la estructura global del
sistema es un nuevo tipo de especificacion a tomar en cuenta. Para entender mejor, un
ejemplo clasico son los planos de una construccion de un edificio, en el cual se especifican
cada una de las partes que incluird e indican la estructura, funcionamiento e interaccion entre
las partes de cada una. Cada parte se desarrolla en un plano independiente, pero también
existe un plano méas genérico o abstracto del proyecto en donde se especifica la estructura
completa, es aqui donde se plasma todo el conjunto en uno solo, para después desglosarlo en
partes especificas y bien definidas, con lo que se basara el equipo de produccién para al

desarrollo del proyecto planteado.

4.1  Contextualizacion del proyecto

Para la realizacion de la arquitectura del sistema, con anterioridad, se analiz6 y se determind
la metodologia de trabajo utilizada por la empresa capacitadora para establecer las
certificaciones que ofrece a sus clientes, como la ruta de aprendizaje. Realizar esto de manera
manual consume mucho tiempo y limita el alcance de la empresa en términos de la cantidad
de personas que puede atender. Para mejorar el rendimiento de seleccion de las rutas y
certificaciones, en este proceso se adapto y desarroll6 una aplicacion web, con lo que se
espera que, con la automatizacion de varios procesos, se pueda incrementar el alcance de la

empresa. En este sentido, la principal aportacién de la empresa al proyecto fue su experiencia.
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En el contexto general del software que se desarrollo, garantiza la seguridad de los datos,

como también administra las autorizaciones para ingresar al sistema en los diferentes

maodulos, dependiendo de los permisos de los usuarios; se puede implementar en el sistema

operativo Windows y Linux (véase Diagrama 10). Los usuarios que ingresen a la aplicacion

lo podran hacer por medio de un portal web, para hacer uso de las diferentes funciones del

mismo (véase Diagrama 11). El sistema web es adaptable tanto para navegadores de equipos

moviles como para equipos de escritorio. Los siguientes diagramas muestran los

componentes generales del sistema:

APP WEE SVC

Seguridad

i

g Control de usuarios

Diagrama 10. Contexto abstracto de la arquitectura del sistema

Adaptabilidad

Cliente

+HTTPS

Servidor

Diagrama 11. Comunicacion entre el servidor y el equipo cliente es bidireccional
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Los componentes del equipo servidor son los mostrados en el Diagrama 12:

Servidor
Seguridad APP SVC
A «deploy» .-~
— 1 <<dEp|D}‘>>
Solicitud | |----.....0_0.. *{ Datos Almacenados

Diagrama 12. Componentes del servidor

Los componentes que se procesaran en el equipo cliente se presentan en el Diagrama 13:

Equipo Cliente
Maovil
N
«deploy: Adaptabilidad
P
Escritorio «deploy»

Diagrama 13. Componentes que se procesaran en el equipo cliente



4.2  Actores del sistema

Existen tres tipos de usuarios que se tomaron en cuenta para la realizacion del sistema, los

cuales tienen diferentes permisos, dentro del mismo:

1. Colaborador. Profesional con interés de obtener conocimientos de algun rol de trabajo

en el area de la seguridad de la informacidn. Este usuario contesta cierto nimero de

preguntas, para que el experto las analice y defina las mejores rutas de aprendizaje.

El Unico permiso en el sistema es la de loguearse para contestar el formulario y enviar

respuestas. (VVéase Diagrama 14).

APP WEB SVC

Maodificar contrasefia

I

«includes

=L o .
Verificar perfil de usuarios
—_—

Colaborador T
\ Envio de respuestas

<iI"IC|udE>>E

{

Contestar cuestionario

wextends:

Diagrama 14. Caso de uso del usuario colaborador
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2. Experto. Usuario experto en el area de la ciberseguridad, quien realizara la evaluacion

de los conocimientos de los colaboradores. Los principales permisos de este son:

1) Vista de usuarios

2) Crear usuario/s de tipo colaborador.

3) Modificar usuario/s tipo colaborador.

4) Eliminar usuario/s tipo colaborador.

5) Importar usuarios desde un archivo CSV

6) Crear una evaluacion.

7) Modificar una evaluacion.

8) Eliminar una evaluacion.

9) Vista de reportes por cada evaluador.

10) Vista a reportes general de los resultados de las evaluaciones.

11) Exportar resultados de las evaluaciones en formato PDF de los usuarios.

12) Exportar resultados de las evaluaciones en formato CSV de los usuarios.

13) Exportar datos de los formularios realizados por los colaboradores.

14) Vista de certificaciones actualmente disponibles.

15) Vista de los elementos que comprenden el framework NICE (roles de trabajo, areas
de especialidad, categorias).

16) Agregar, editar y eliminar algun elemento del framework NICE.

17) Enviar correo.
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En el Diagrama 15 se muestra el diagrama de caso de uso del usuario experto.

APP WEE SVC

Enviar correo a colaborador Verificar permisos

N\

«include »E

/ Crear usuarios «includes»

____,_..-—"'"'H el - '

T Loauearse y--t-tiiTTT = Verifificar perfil de usuario
--------

\

«include:»

m
£
=
3
[=]

Exportar resultados

,-«incl ude=

Realizar evaluacion

Ver respuestas del colaborador

Diagrama 15. Caso de uso del usuario experto.



3. Admin (administrador del sistema). Usuario con todos los permisos del colaborador
y experto, ademas de crear, eliminar y modificar usuario experto. (Véase Diagrama
16).

A O

X A

Experto Colaborador

\_/

Admin

Diagrama 16. Caso de uso del usuario admin.

4.2.1 El usuario colaborador y el sistema de evaluacién de conocimientos (SVC)

Por parte del colaborador, este llena un cuestionario, ya previamente creado por la empresa
especialista (Codigo Verde). Estas preguntas se representaran en el sistema por medio de un
formulario exclusivo para los colaboradores. El formulario que contesta el colaborador esta
dividido en las siguientes &reas de recoleccion de informacion: (1) datos generales, (2)
responsabilidades actuales, (3) intereses profesionales, (4) nivel técnico, (5) formacion
académica, (6) area de experiencia. Al terminar de responder el formulario el colaborador
confirma la finalizacién por medio de un botdn de tipo submit, el cual realiza el proceso de
envio de las respuestas para su revision. Después de esto el colaborador no podra modificar
sus respuestas, pero todavia puede ingresar al sistema, mostrandose una pantalla de

finalizacién y resultados de la evaluacion (véase Diagrama 17). El (nico que tiene
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autorizacion de activar el formulario para que el colaborador lo realice de nuevo es el usuario
experto. Este mismo tiene la autorizacion de desactivar al usuario colaborador para que este

no pueda volver a entrar al sistema.

La aplicacion tiene la opcién de enviar correos electronicos a los colaboradores con el
objetivo de entregar un enlace (para crear por primera vez la contrasefia) y el username, con
el cual entraran al cuestionario del sistema de evaluacion de conocimientos (véase Diagrama
18). Por seguridad la contrasefia no se le proporciona al colaborador en el correo recibido,
para ello utiliza un enlace proporcionado, el cual lo redirigiré hacia un sitio web, donde por
primera y (nica vez se teclea una contrasefia con una longitud minima de 20 letras
alfanuméricas, para uso propio. La contrasefia se guarda en la base de dato de forma

encriptada.

En el Diagrama 17 se muestran las actividades que realiza el colaborador (participante) en el

sistema, de manera secuencial.

|

Ingresa al sitio SWVC usando el enlace recibido

v

Se solicita cambio de password antes de ingresar

v

Colaborador ingresa al sistema

v

Contesta cuestionario y envia

T,
(
O
Diagrama 17. Actividades que realiza el colaborador en el sistema.
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4.2.2 El usuario experto y el sistema de evaluacion de conocimientos (SVC)

En esta seccion se muestra el nombre del colaborador, un input para ingresar el rol del puesto
de trabajo a capacitarse, opciones para establecer una escala del conocimiento del
colaborador antes de las certificaciones. También se establece una escala, la cual se obtiene
después de realizar las certificaciones. por ejemplo: basico, intermedio, avanzado, experto.
Ya establecidas las bases, anteriormente mencionadas, se determinan las mejores rutas de
certificaciones, considerando el andlisis obtenido de las respuestas de los colaboradores.

(\Véase llustracion 2. Ejemplo de bosquejo en la seccion de evaluacion.)

Colaborador:  .segssesds stes st

Evaluacién en base a los conocimientos e interes profesional
Puesto: [ PP PE PR e

| Rol de puestos de trabajo ‘v] | Nivel Actual _‘v] | Nivel Postencr_‘ v]

lustracion 2. Ejemplo de bosquejo en la seccion de evaluacion.

El sistema consta de una seccion de evaluacion en donde los evaluadores observan un
informe de las respuestas de los colaboradores, esta es comoda y facil de analizar con el
objetivo de realizar el andlisis de los conocimientos e intereses del colaborador (Véase
llustracion 3).

Respuestas del colaborador PDF

Datos generales +
Fermacibn académica

1 iPregunta?
R. Respuestal

2. jPregunta?

Areas de Experiecia

Intereses Profesionales

+
+
Visibn del responsable del drea l

lustracion 3. Ejemplo de vista de las respuestas enviadas por el colaborador al responder el cuestionario.




El software ofrece una manera facil de referenciar las certificaciones al momento de

seleccionar rutas de aprendizaje (véase llustracion 4). EI niUmero maximo de rutas de

aprendizaje son tres y por opcion solo se pueden agregar tres certificaciones (Tabla 8, pagina

54).

Certificaciones Recomendadas

Opciones

Primera

1

Selecionar car -

1sc2

2

ClssrP
CSELP

3

CCSP
CAP

COMPTIA
Merworking+
Design and implement
Configure, manage, and

Segundo Tercero
| Selecionar cer _‘v] | Selecionar cer _] ]
| Selecionar cer ‘vl Iﬁcionar cer _] ]
| Selecionar cer _‘v] | Selecionar cer _] ]

lustracion 4. Ejemplo de seleccién de ruta de aprendizaje

El sistema ofrece la opcidn de seleccionar reporte individual por usuario y por conjunto de

usuarios. En estos reportes se muestra el nombre del usuario, rol de trabajo que se le

establecio y certificaciones recomendadas. Cada reporte de las rutas de capacitacion es claro,

tanto para los usuarios como para los expertos evaluadores. No se incluye respuesta de los

colaboradores, en este caso se considera un reporte por separado por usuario, con el objetivo

de exportar (véase Tabla 8 y Diagrama 8, pagina 54). En la siguiente Tabla 9 se muestra un

67



ejemplo de Reporte general de las evaluaciones obtenidas de un grupo de colaboradores de

una sola organizacion:

Tabla 9. Reporte general de las evaluaciones obtenidas de un grupo de colaboradores de una sola organizacion.

Participante Opci6n Certificacion 1 Certificacion2  Certificacion 3

1 CCISO CRISC CISSP
WP IS

2 CCISO CRISC CISM

1 CISA CRISC CISSP
IS Manager Sr [ =----==mmmemeeeee

2 CISA Security+ CISSP

1 CISSP CRISC CISA

IS Manager Sr | -------=---——- 2 CISSP CRISC CEH

3 CISSP CRISC CAP

1 CISSP CISA CRISC
IS Manager =

2 CISSP Network+ Security+

1 CISSP CISA CSSLP
ISManager | --emmemmemeeee- 2 CISSP CISA CRISC

3 CISSP CISA CEH

1 CISSP CRISC CEH
IS Manager

2 CISSP CRISC CISA

1 CISA CEH ECSA
IS Coordinator

2 CISA CEH CRISC

1 CISSP CISA CRISC
IS Manager

2 CISSP CISA CEH

El sistema tiene almacenados los roles de trabajo, conocimientos, tareas y habilidades
establecidas en el marco de referencia NICE. Ademas, permite agregar nuevos roles de

trabajo, los cuales queda a libertad de los expertos.

Una de las funciones principales del experto y del sistema de evaluacion es la de dar de alta
a los usuarios que responderan el formulario del colaborador. Posteriormente, ya que estos
estén dados de alta, el experto debe enviar un correo a los colaboradores con su usuario y un
enlace para crear su contrasefia. (Véase Diagrama 18. Actividades iniciales del experto

evaluador)
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®
|

[ Registro de usuarios de tipo colaborador ]

b

[ Envio de correo con los datos y enlace de ingreso al SVC ]

Diagrama 18. Actividades iniciales del experto evaluador

En general el trabajo principal realizado por el experto es el siguiente (véase Diagrama 19.

Actividades del experto evaluador después de recibir datos por parte del colaborador.):

°
v

[ *“" )
v

[Idemi‘ﬁ::a colaboradores quienes respondieron el cuestionari

v

Selecciona colaborador para evaluar

Y

[
[
]
[ Guarda los resultados al finalizar
[
[

Y

Continua con la proxima evaluacion de otro

v

Envia resultados a los colaboradores evaluados

)
)
—_— |
)
)
)

.

Diagrama 19. Actividades del experto evaluador después de recibir datos por parte del colaborador.
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Nota: Para mas informacion del proceso del experto y del colaborador véase el tema 4.2.3.

Un dato importante, no se almacenan permanentemente datos personales de los usuarios
que los identifique, como: nombre, apellido, region, pais, correo, username, password. Para
el caso de futuras investigaciones, solo se almacena de forma permanente la informacion que
no comprometa al participante, como los resultados obtenidos de la evaluacion y respuestas
realizadas en el cuestionario, sin contar datos generales. Por seguridad el colaborador no
cargara ningun tipo de archivo en el cuestionario proporcionado. Como primera opcion de
solucion se establece un solo modo de eliminacién de datos personales y como segunda
opcion se crea una base de datos para respaldar. En cualquiera de las dos opciones se
remplaza la referencia del colaborador por uno genérico sin los datos de identificacion

personal.

4.2.3 Diagramas generales arquitectdnicos que expresan el negocio del sistema.

Experto en

= ciberseguridad
e wri, M
Se almacena c«olb%«',6
datos ’60 .'; m
Formulario ",’ 8
BD s 0, E.
@00/
Reporte b”b:"’e
N -
Personal o,%:,.
| Opcio CER-1 CER-2 CER-3
| . CssP cRisC cisa
S, EEE  cissP CRISC CEH
"/' I CIssp CRISC cap
% Reporte Muestra
Personal e g Reportes
E=E =
| Opcion | CER-1 CER-2 CER-3 -
=== cissp CRISC CIsA =
22 e cissp CRISC CEH ~
EEEE cssP CRISC cAP — ‘ =
0 =
; \('\3 B
et =SS5

lustracion 5. Flujo del proceso de negocio del sistema a desarrollar.
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En la lustracién 5 se observa el flujo del proceso de negocio del sistema, empezando con la
contestacion del cuestionario por parte del colaborador, hasta finalizar en la obtencion de un
reporte con las rutas de aprendizaje recomendados, cuyo trabajo del sistema y funciones de
los actores y componentes del sistema se resumen en estos pasos: Antes de contestar el
cuestionario el experto deberd: (1) enviar los datos de ingreso al sistema, incluyendo un
enlace para que el colaborador cree una contrasefia (véase Diagrama 20). (2) El colaborador
contesta el formulario y envia por medio de un botén submit para que estas respuestas se
almacenen en la base de datos (véase Diagrama 21). (3) El experto analiza las respuestas
recibidas, evalla y determina las rutas de capacitacion recomendadas, al finalizar realiza el
submit para que esta evaluacion se almacene en la base de datos (véase Diagrama 22). (4) El
sistema crea reportes de las evaluaciones, las cuales pueden ser observadas por el experto
evaluador en cualquier momento que lo necesite. El experto debe notificar a los
colaboradores las rutas de aprendizaje obtenida por medio de un archivo PDF y también
puede revisar sus evaluaciones en el mismo sistema. (5) El colaborador recibe propuesta de
certificados recomendados, de acuerdo a sus intereses y necesidades. En los siguientes

diagramas se muestran de forma gréfica, cada uno de los procesos mencionados.
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En el Diagrama 20 se muestra, en forma general, la secuencia de la creacion de usuarios y el

proceso de informar a los colaboradores de los datos para ingresar al sistema.

UserAdmin | |interaction Paso 1. Crear usuarios e informar datos de ingreso al sistema Loguin | Perfil de Usuarios Permisos
| «Create :
! UserExperto :
y 2 : Solicitarlngreso = 3 - ExistePerfil
< """"""""" Pl
4 : Responde existencia
seq Siusuario existe J
5 : VerificaPermisos o
: H b
S 6 : ResponderPermisos :
H 7 : Respueta de la solicitud(False o True) H 1
seq Sirespuesta de ingreso aceptada )
«creates
| UserColaborador
i 0 :EnviarCorreo
11 : Solicitaringreso .
o 12 : ExistePerfil

Se envian los
datos
username y
forma de
ingresar al
sistema

seq VerificarPermisos J

14 Veriﬁcarlé’ermisos

: Respueta de la solicitud(False o True)

seq Si solicitud aceptada ]

LT emmmemamamaan Jemmesmasanssmsassarnaanmn H
: 17 : SolicitarCrearPassword B

18 - CrearPassword

- Si password
' I | nuevo
T TTLLLrerr [ denegado
' 19 : Password aceptado o denegado ! salitar de
! nuevo el
ingreso.

Diagrama 20. Diagrama secuencial de la creacion de usuarios y procedimiento de ingreso al sistema de validacion de
competencias (SVC).
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En el Diagrama 21 se muestra el proceso secuencial del colaborador para responder el

formulario.

interaction Paso 2. Responder Formulario )

Colaborador

1: Responde

Formulario

3 : Finalizado

Diagrama 21. Diagrama secuencial del proceso de responder el formulario y enviar, por parte del colaborador.
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En el siguiente Diagrama 22 se muestra la secuencia de paso del proceso de evaluacion por

parte de los expertos evaluadores.

interaction Paso 3. Proceso de Evaluacion )

Usuarios

Evaluacion

1 : IngresarModulo

2 : Seleccionar un

3 : IngresaModulg

q: Mustra',r usuaro

5 : Mostrar respuestas de usuario

& - Ingresa rpl de trabajo

7 - Ingesa nivel de conocimientos

8 : Ingresa ruta:de aprendizaje

9 E'alua

Diagrama 22. Diagrama secuencial que muestra el proceso de evaluacion en el sistema.
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4.3

4.3.1 Requisitos funcionales.

Requerimientos de arquitectura

Los requerimientos funcionales (RFs) engloban los distintos tipos de requerimientos que se

reflejan en los comportamientos de la aplicacion y que se engloban como: requerimientos de

negocio, requerimientos de usuario, requerimientos funcionales detallados y requerimientos

de sistema [29]. En la Tabla 10. Requerimientos funcionales del sistema. se muestran y se

describe los requerimientos funcionales del sistema.

Tabla 10. Requerimientos funcionales del sistema.

Id Titulo

RF-1 Loguin

RF-2 Encriptar
password

RF-3 Longitud de
password

RF-4 Lista de
usuarios

RF-5 Estatus del
usuario

Tipo

Seguridad

Seguridad

Seguridad

Funcionalidad

Usabilidad

Complejidad

Baja

Media

Baja

Media

Baja

Impacto

Alta

Alta

Alta

Alta

Alta

Relacién

RF-1

RF-1

RF-4

Requerimientos Funcionales

Descripcién (estimulo)

El sistema incluye un
procedimiento  de
autorizacion de
usuarios, en el cual
los usuarios deben
identificarse usando
un  nombre de
usuario y
contrasefia. Sélo los
usuarios autorizados
pueden acceder a
los datos del
sistema.

El sistema encripta
el password del
usuario.

La longitud minima
del password es de
20 caracteres
alfanuméricos.

El sistema genera
una lista de usuarios
a evaluar.

Se establece una
referencia que
indique el estatus

Solucion propuesta

El sistema contiene
una pagina de Loguin
para la identificacion y

verificacion del
usuario.

Utiliza métodos de
hashing para el
encriptado del
password con

iteraciones de minimo
10. Debe incluir clave
privada y salt.

El desarrollo se
planted con el
programador, de

acuerdo al lenguaje a
usar.

Pagina con lista de
usuario. Este debe ser
parte del médulo de
usuario.

*Si al usuario estd
activo y sin evaluar se
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RF-7

RF-9

RF-10

RF-11

RF-12

Existencia de
las respuestas
al cuestionario
por parte del
colaborador

Colores de las
referencias en
lista de usuarios

Usuario con
autorizacion a
contestar el
cuestionario
NUmero de
veces que se
puede
contestar el
cuestionario

Relleno
automatico de
los inputs del
formulario

Resultados del
colaborador

Exportacion de
los resultados

Usabilidad

Usabilidad

Usabilidad

Modificabilid
ad

Usabilidad

Usabilidad

Usabilidad

Baja

Baja

Media

Baja

Baja

Media

Media

Media

Media

Alta

Alta

Baja

Alta

Media

RF-4

RF-4

RF-4

RF-16

RF-16

RF-11

RF-11

del usuario. Los
estatus posibles son:
Evaluar, no activo,
editar.

Se establece una
referencia en la lista
de usuarios para
indicar si existen
datos del
cuestionario. Estas
referencias son: Sin
datos, con datos.
Establece  colores
que faciliten la
identificacion de las
referencias al status.
El usuario
colaborador puede
ingresar a contestar
el cuestionario.

El cuestionario solo
puede ser
contestado solo una
vez. Para poder
modificarlo se debe

eliminar el
existente.
Desactivado el

relleno automatico
de los inputs de los

formularios.

El usuario
colaborador y
experto puede

observar el reporte
de los resultados
individual del
colaborador.

El sistema permitir la
exportacion de los
resultados de la
evaluacion.

muestra la referencia:
Evaluar.

*Si el usuario ya se
evalué se muestra la
referencia: Editar.

*Si al usuario se le
desactivo, se muestra
la referencia:  No

activo.
*Si el wusuario es
eliminado, no

aparecerad en la lista de
usuarios.

Se definié el desarrollo
con el programador,
de acuerdo al lenguaje
a usar.

Cada status tiene un
color que facilite la
identificacion.

Se desarroll6 médulo
de control de permisos
de los usuarios.

Definido en el
desarrollo  con el
programador, de
acuerdo al lenguaje a
usar.

Definido en el
desarrollo con el
programador, de
acuerdo al lenguaje a
usar.

Desarrollo del médulo
de control de permisos
de los usuarios.

Desarrollo de médulo
de exportacion de
datos.

76



RF-13

RF-14

RF-15

RF-16

RF-17

RF-18

RF-19

RF-20

Generar
reporte
individual del
colaborador

Generar
reporte general
de todos los
colaboradores

Descarga de
resultados
individuales.

Cuestionarios o
formulario

Correo para el
colaborador
con los datos de
ingreso al SVC.

Correo de
resultado de la
evaluacion.

Listas de los
elementos que
componen el
marco de
referencia NICE.

Opciones del
médulo del
marco de
referencia NICE

Usabilidad,
Funcionalidad

Usabilidad,

Funcionalidad

Usabilidad

Usabilidad

Usabilidad,
Funcionalidad

Usabilidad,
Funcionalidad

Usabilidad

Usabilidad

Baja

Baja

Media

Baja

Media

Media

Media

Media

Alta RF-11

Alta RF-11

Alta RF-11

Alta

Media

Media

Media

Media

El sistema genera un
reporte individual de
cada colaborador,
donde se muestren
los resultados de la
evaluacion.

El sistema genera
reporte general de
los resultados de

todas las
evaluaciones e
identificable por
cada colaborador.

El usuario
colaborador y
experto pueden
descargar los
resultados
individuales.

El sistema contiene
un cuestionario que
solicita datos a los
colaboradores.

El sistema tiene una
forma de enviar
correo electrénico a
los colaboradores,
donde se muestren
los datos de ingreso
al sistema.

El sistema permite el
envio de correo
electrénico a los
colaboradores, para
informales de los
resultados de la
evaluacion.

El sistema tiene una
vista donde se
muestren a los roles
de trabajo,
conocimientos,
tareas y habilidades
establecidas en el
marco de referencia
NICE.

El sistema permite
agregar, modificar y
eliminar cada uno de
los componentes del
marco de referencia
NICE.

Definido en el
desarrollo  con el
programador, acuerdo
al lenguaje a usar.

Definido en el médulo
de reportes.

Desarrollo de médulo
de control de permisos
de los usuarios.

Desarrollo de mddulo
de formulario.

Desarrollo de médulo
de envio de correos a
los usuarios.

Desarrollo de médulo
de envio de correos a
los usuarios.

Desarrollo del médulo
de control de datos
almacenados

estaticos.

Contiene tablas
propias para cada uno
de los datos

mencionados
anteriormente.
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RF-21

RF-22

RF-23

RF-24

RF-25

RF-26

RF-27

RF-28

Opciones del
modulo de
usuarios

Alta de usuario

Alta de varios
usuarios desde
un archivo CSV

Quienes
pueden agregar
usuarios de tipo
colaborador

Reporte general
de las
evaluaciones

Mddulo de
evaluacion

Opciones de la
evaluacion

Escala de
evaluacion

Usabilidad

Usabilidad

Usabilidad

Fiabilidad

Usabilidad,

Funcionalidad

Usabilidad

Usabilidad

Funcionalidad

Media

Media

Media

Media

Media

Alta

Media

Baja

Alta

Alta

Media

Alta

Alta

Alta

Alta

Alta

RF-4

RF-4

RF-4

RF-26

RF-26

El sistema permite
agregar, modificar,

eliminar usuarios
colaborador y
experto.

El registro de
usuarios  contiene:
nombre, apellido,
correo, username,
password,

organizacion, status
(activo o inactivo),
usuario experto o
colaborador. Por
default el usuario
debe estar activo y
ser colaborador.

El sistema contiene
un apartado para
dar alta a usuarios a
partir de la
importacion de un
archivo CSV. La
cantidad de usuarios
que se podran dar
de alta en un solo
archivo son de 1 a
500.

El alta de usuarios
solo lo pueden
realizar el
administrador y el
experto.

El sistema genera un
reporte general de
todas las
evaluaciones
realizadas.

El sistema contiene
un  modulo para
realizar las
evaluaciones de los
colaboradores.

La evaluacién se
puede modificar y
eliminar.

La vista de
evaluacion tiene
establecido una

escala de evaluacién

Definido en el
desarrollo  con el
programador, acuerdo
al lenguaje a usar. Las
opciones se
estableceran en el
modulo de usuarios.
Definido en el
desarrollo con el
programador, acuerdo
al lenguaje a usar.

Desarrollo de médulo
de importacion de
datos.

Desarrollo de médulo
de control de permisos
de los usuarios.

Desarrollo de un
modulo de reportes.

Desarrollo de médulo
de evaluacion.

Definido en el
desarrollo  con el
programador, acuerdo
al lenguaje a usar.

Las opciones se
estableceran en el
mddulo de evaluacion.
Establecido por los
stakeholders.
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RF-29

RF-30

RF-31

RF-32

RF-33

RF-34

RF-35

Numero de
rutas de
aprendizaje

Numero de
certificaciones
por ruta de
aprendizaje

Input de las
certificaciones

Nombre del
colaborador en
la evaluacion.

Input del rol de
trabajo

Mostrar
respuestas del
colaborador.

Mostrar rutas
de aprendizaje
de manera
autémata

Funcionalidad = Baja

Funcionalidad = Baja

Funcionalidad = Baja

Funcionalidad = Baja

Funcionalidad = Baja

Funcionalidad = Media

Funcionalidad = Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

RF-26

RF-26

RF-26

RF-26

RF-26

RF-26

RF-26

para ingresar el
conocimiento actual
y  posterior del
colaborador (por
ejemplo: novato,
master, experto).

En la vista de
evaluacion tiene
maximo tres rutas
de aprendizaje.

En la vista de
evaluacion: por cada
ruta de aprendizaje
se selecciona tres
certificaciones
diferenciando de la
opcién uno hasta la
tres.

La vista de
evaluacion contiene
las referencias a las
certificaciones para
facilitar su seleccion.

La vista de
evaluaciéon muestra
nombre del
colaborador.

La vista de

evaluacion contiene
una entrada donde
el experto defina su
rol de trabajo del
colaborador.

En vista de
evaluacion se
observa las
respuestas

realizadas por los
colaboradores, con
el  objetivo de
analizarlas.

Al seleccionar un rol
de  trabajo, se
muestran las rutas
de aprendizaje
recomendadas.
Estas se pueden
modificar.

Definido el disefio con
el desarrollador.

Establecido por los
stakeholders.

Definido en el disefio
con el desarrollador.

Definido el disefio con
el desarrollador.

Definido en el disefio
con el desarrollador.

Definido en el disefio
con el desarrollador.

Definido en el disefio
con el desarrollador.
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4.3.2 Drivers de Atributos de calidad.

Los requerimientos no funcionales (RNFs) tienen que ver con la manera en que el sistema

soporta a los RFs. Esto incluyen: reglas de negocio, atributos de calidad, restricciones,

interfaces externas [29]. La Tabla 11 muestra el conjunto completo de requerimientos no

funcionales del sistema desarrollado. Cada RNF se muestra su titulo, tipo, complejidad del

requerimiento, impacto en el sistema, muestra una descripcion general y por ultimo una

solucién a implementar en el sistema.

Tabla 11. Requerimientos no funcionales.

RNF-1

RFN-2

RFN-3

RFN-4

RFN-7

Titulo

Seguridad entre el
equipo cliente y el
servidor

Proteccién de
datos a personas
no autorizadas

Permisos de
exportacion de
reporte general
de las
evaluaciones
Permisos de
acceso al sistema
admin

Permisos de
acceso al
formulario

Requerimientos no funcionales

Tipo

Seguridad

Seguridad

Fiabilidad

Fiabilidad

Fiabilidad

Complejidad

Baja

Media

Media

baja

baja

Impacto

Alto

Alto

Alta

Alta

Alta

Descripcion
La comunicacion
cliente-servidor esta
cifradas y

autenticadas.

El sistema asegura que
los datos estén
protegidos del acceso
no autorizado.

La exportacion del
reporte general de
todas las evaluaciones
solo se permite para
los evaluadores.

Los permisos de
acceso al sistema
admin solo se pueden
cambiar por el
administrador de
acceso a datos.

Los permisos de
acceso al sistema
formulario solo
pueden ser cambiados
por el administrador y
el experto.

Solucién

Certificados de
seguridad SSL/DDoS.

El sistema incluye un
procedimiento de
autorizacién de usuarios,
en el cual los usuarios
deben identificarse
usando un nombre de
usuario y contrasefia.
Sélo los usuarios
autorizados de esta
forma podran acceder a
los datos del sistema.
Desarrollo de médulo de
control de permisos de
usuarios.

Desarrollo de médulo de
control de permisos de
usuarios.

Desarrollo de médulo de
control de permisos de
usuarios.
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RFN-8

RFN-9

RFN-10

RFN-11

RFN-12

RFN-13

RFN-14

RFN-15

Status de usuario
colaborador

Tipo de
aplicacion: web.

Disponibilidad del
sistema.

Carga de trabajo
por hora.

Cantidad de bases
de datos
necesarias.

Escalabilidad del
sistema

Tiempo de
respuesta de
apertura

Interoperabilidad
entre sistemas
operativos

Permisos

Usabilidad

Disponibilidad

Distribucién

Almacenamiento

Escalabilidad

Rendimiento

Interoperabilidad

Baja

Baja

Baja

Baja

Baja

Media

Baja

Media

Alta

Alto

Media

Media

Media

Media

Baja

Alta

Activar y desactivar un
usuario  colaborador
solo puede ser
realizarlo el
administrador y el
experto.

La interfaz del usuario
se ejecuta en un
navegador web para
permitir el acceso
desde cualquier lugar
con conexion a
internet.
Disponibilidad
promedio del 99%

La aplicacion es capaz
de soportar una carga
pico de 50 usuarios
concurrentes en una
hora, durante Ia
realizacion del
formulario.

Se tiene de un servicio,
que permita trabajar
con tres bases de
datos a la vez.

Utilizacion de un
hardware que permita
escalabilidad a futuro,
con el objetivo de
permitir  un  buen
rendimiento de
futuras
investigaciones.

El tiempo de respuesta
de las solicitudes de
apertura de la
aplicacion maximo 4
segundos en el 90% de
las veces.

El sistema se puede
implementarse en el
sistema operativo
Windows y Linux.

Desarrollo de médulo de
control de permisos de
usuarios.

Se realiza el sistema en

lenguaje de
programacion web.
Usando HTM y
apoyandose con
JavaScript.

Se tiene una
infraestructura de

hosting con buen
historial de servicio.

Se utiliza un servidor
dedicado con un nucleo,
memoria RAM minima
de 1 GB y un disco duro
con almacenamiento de
20 GB SSD.

Contratacion de servidor
dedicado con
escalabilidad a la
utilizacién de mas base
de datos.

Hardware o servicio de
hosting que permite
actualizarse para
adaptarlo a la fase dos
del proyecto.

Servidor dedicado con un
nlcleo, memoria RAM de
1GB

El sistema se realizd
usando un framework de
programacion web,
usando una maquina
virtual como Docker.
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RFN-16

RFN-17

RFN-18

RFN-19

RFN-20

RFN-21

RFN-22

Aplicacion
responsiva

Aspectos éticos
enel
almacenamiento
de datos
personales.

Aspectos éticos
en la vista de
datos personales

Facilidad de
evaluacion

Busqueda de
roles de trabajo y
certificaciones

Referencia que
facilite la
seleccidn de una
ruta de
capacitacion

Reportes claros

Interoperabilidad

Confiabilidad

Confiabilidad

Usabilidad

Usabilidad

Usabilidad

Usabilidad

Baja

Alta

Media

Media

Media

Media

Media

Media

Alta

Alta

Alta

Media

Media

Alta

La aplicacion web
posee un disefo
“Responsive” a fin de
garantizar la adecuada
visualizacion en
multiples
computadores
personales,
dispositivos tableta y
teléfonos inteligentes.

No se puede
almacenar
permanentemente

datos personales de
los usuarios que los
identifique, como
nombre, apellido,
region, pais, correo.

El sistema no revela a
usuarios
colaboradores  datos
personales de los otros
colaboradores,
solamente el personal.

El sistema ofrece a los
evaluadores un
reporte comodo y facil
de analizar con el
objetivo de realizar las
evaluaciones de los
participantes.

El sistema ofrece a los
evaluadores una forma
facil de buscar los roles
y certificaciones.

El software ofrece una

manera facil de
referencias las
certificaciones al
momento de

seleccionar una ruta
de capacitacion.

El reporte de las rutas
de capacitacion es
claro, tanto para los
usuarios como para los
evaluadores.

Se tienen herramientas
de apoyo para realizar
una pagina responsiva.
Se probd con diferentes
navegadores en
diferentes navegadores.
Se uso templetes
responsivos que usen
librerias CSS y JavaScript.

Se da la alternativa a los
evaluadores de eliminar
la informacion personal
de usuario sin afectar los
datos generales. Los
datos generales se le
asigna id y usuario de uso
genérico con lo cual lo
identifique.

Desarrollo de médulo de
control de permisos de
usuarios.

Evaluacién de pruebas
heuristicas de UX.

El tiempo de muestra de
datos no es mayor a 0.5
ms.

Evaluacién de pruebas
heuristicas de UX. El
tiempo de apertura de la
informacion no es mayor
a 0.5 ms.

Evaluacién de pruebas
heuristicas de UX.
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RFN-23

RFN-24

RFN-25

RFN-26

RFN-27

RFN-28

RFN-29

RFN-30

Tasa de errores
cometidos por los
usuarios

Tiempo para
aprender a usar el
sistema

Mensajes de error

Perdidas de
mensajes

Tiempo de
ejecucion.

Compatibilidad en
los navegadores

Documentacion

Leyesy
reglamentos de
proteccion de
datos

Fiabilidad

Usabilidad

Fidelidad

Confiabilidad

Tiempo

Compatibilidad

Estandares

Legales

Media

Media

Media

Alta

Media

Media

Alta

Alta

Media

Media

Media

Alta

Baja

Alta

Alta

Alta

La tasa de errores
cometidos  por el
usuario es menor del
1% de las
transacciones totales
ejecutadas en el
sistema.

El tiempo de
aprendizaje del
sistema por un usuario
experto es menor a 30
minutos.

El sistema proporciona
mensajes de error que
sean informativos y
orientados a usuario
final.

No se permite la
pérdida de mensajes, y
todos los mensajes de
salida son conocidos
en 3 segundos como
maximo.

El tiempo para iniciar
la pégina principal no
podra ser mayor a 5
segundos.

La aplicacion es
compatible con las
versiones posterior al
2016 en navegadores
Chrome, Mozilla,
zafari, Edge, Microsoft

Internet Explorer,
Brave versiones
posteriores de
Windows 7.

El procedimiento de
desarrollo de software
a usar esta definido
explicitamente (en
manuales de
procedimientos) y
debe cumplir con los
estandares ISO 9000.

El nuevo sistema y sus
procedimientos de
mantenimiento se
cumplen con las leyes
y reglamentos de
proteccion de datos.

Definido en las opciones
de respuesta con el
desarrollador.

Evaluacién de pruebas
heuristicas de UX.

Se usa JavaScript del lado
del equipo cliente para
verificar los datos.

Usar modos de
verificacion del lado del
servidor.

Utiliza técnicas y
herramientas de
programaciéon para la
deteccién de errores en
el envio de mensajes.

Realizar
heuristicas.

pruebas

Usa tecnologias de
desarrollo web
compatible en estos
navegadores. Algunos de
ellos: JavaScript, HTML,
CSS

*  Documentacion del
andlisis y disefio del
proyecto.

* Documentacion del
desarrollo de proyecto.
*Manual de usuario.

Desarrollo del sistema
respetando:

*La ley Federal de
Proteccion de Datos
Personales en Posesion
de los Particulares

* Toma en cuenta las

guias y documentos
emitidos por el Instituto
Nacional de
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RFN-31 = Tiempo de

inactividad

Seguridad

4.3.3 Atributos de calidad.

Media

Media

Si alglin usuario no se
encuentra activo
durante 10 minutos en
la cuenta personal del
sistema esta se cierra
automaticamente.

Transparencia, Acceso a
la Informacién y
Proteccion de Datos
Personales ("INAI").

*Se apoya en la hoja de
referencia de OWASP.
Definido la funcionalidad
con el desarrollador,
considerando el lenguaje

de programacion.

Los atributos de calidad forman parte de los “Requerimientos No Funcionales (RNFs)” del

sistema [29]. Son caracteristicas medibles que permiten expresar y evaluar el grado de

satisfaccion de los usuarios y/o disefiadores (es decir la calidad) con respecto al sistema [29].

Existen diferentes métricas de calidad, entre las mas comunes se encuentran el: desempefio,

seguridad, modificabilidad, usabilidad y facilidad de prueba [29]. En la Tabla 12 se muestran

los atributos de calidad del sistema desarrollado; incluye el tipo, su complejidad, impacto,

descripcidn y solucidn utilizada para satisfacer el atributo e implementado en el sistema.

Tabla 12. Atributos de calidad del sistema de validacién de conocimientos.

[o] Requerimiento Fuente del
estimulo
AC-1 La comunicacién Sistema
cliente-servidor (SVC)
son cifradas y
autenticadas.
AC-2 El sistema asegura ~ Usuario
que los datos estén  (experto o

protegidos del
acceso no
autorizado.

colaborador)

Atributos de calidad

Estimulo

Solicitud de
ingreso a la
pagina

Intento de
ingreso a
madulos sin

autorizacion.

Artefacto

Comunicacion
entre
navegadores
mas conocidos
del mercado
Loguin

Entorno

En cualquier
entorno.

En cualquier
entorno.

Respuesta Medida de la
respuesta

Certificado | Se muestra

SSL certificado de

Acceso
denegado

seguridad SSL de
fuentes seguras en
el navegador

Mensaje de acceso
denegado y no
ingreso al sistema.
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AC-3

AC-4

AC-5

AC-6

AC-7

Disponibilidad
promedio del 99%

La aplicacion es
capaz de soportar
una carga pico de
50 usuarios
concurrentes en
una hora, durante
la realizacion del
formulario.

El tiempo de
respuesta de las
solicitudes de
apertura de la
aplicacion es
maximo 4
segundos en el
90% de las veces.
La aplicacion web
posee un disefio
“Responsive” a fin
de garantizar la
adecuada
visualizacion en
maltiples
computadores
personales,
dispositivos tableta
y teléfonos
inteligentes.

No se almacenan
permanentemente
datos personales
de los usuarios que
los identifique,
como nombre,
apellido, region,
pais, correo.

Usuario
(experto,
colaborador o
admin)

Usuario
(colaborador)

Usuario
(experto,
colaborador o
admin)

Usuario
(experto,
colaborador o
admin)

Usuario
(experto,
colaborador o
admin)

Ingreso al Médulo de

sistema formulario y
experto

La Médulo

aplicacion formulario

debe ser

capaz de

soportar una

carga pico de

50 usuarios

concurrentes

en una hora,

durante la

realizacion

del

formulario.

Ingreso al Loguin

sistema

Cargar Celular, Laptop,

sistema equipo de

evaluaciony  escritorio

experto.

Eliminar Almacenamiento

datos en base de datos.

Condiciones
normales de
operacion del
hosting
contratado
Condiciones
normales de
operacion con
50 usuarios en
una hora.

Condiciones
normales de
operacion

Condiciones
normales de
operacion

Condiciones
normales de
operacion

Acceso al
sistema

Acceso al
sistema

Tiempo de
apertura 4
segundos.

Vista
responsive

Eliminar
los datos
confidencia
les. No se
eliminar los
datos
generales.

50 intentos de
ingreso al sistema
por tres dias.
Disponibilidad
promedio del 99%
50 colaboradores
ingresan al sistema
en una hora. Se
realiz6 pruebas de
conexion.

50 colaboradores
ingresan al sistema
en una hora. Se
realiz6 pruebas de
conexién.

Se muestra la vista
comoda para el
usuario. Se realizé
pruebas

heuristicas de UX.

Eliminacion de los

datos que
identifican al
usuario.
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RFN-

AC-09

AC-10

AC-13

AC-14

El sistema no
revela a usuarios
colaboradores
datos personales
de los otros
colaboradores,
solamente el
personal.

El sistema ofrece a
los evaluadores un
reporte comodo y
facil de analizar
con el objetivo de
realizar las
evaluaciones de
los participantes.
La tasa de errores
cometidos por el
usuario es menor
del 1% de las
transacciones
totales ejecutadas
en el sistema.

El tiempo para
iniciar la pagina
principal no puede
ser mayor a 30s.

La aplicacion es
compatible con las
versiones posterior
al 2016 en
navegadores
Chrome, Mozilla,
zafari, Edge,
Microsoft Internet
Explorer, Brave
versiones

Usuario Ingreso al
(colaborador)  sistema
Usuario Realizar
(experto) evaluaciones
Usuario Ingreso de
(experto, datos y dar
colaborador o submit
admin)
Usuario Ingreso a los
(experto, sitios
colaborador o = principales.
admin)
Navegadores. =~ Navegar en
diferentes
navegadores

Médulo
formulario.

Médulo
evaluacion

Médulo
formulario,
Maddulo experto

Médulo de
experto, médulo
de formulario

Navegadores
con las versiones
posterior al 2016
en navegadores
Chrome,
Mozilla, zafari,
Edge, Microsoft
Internet
Explorer, Brave
versiones

En cualquier
entorno

Condiciones
normales de
operacion

Condiciones
normales de
operacion

Condiciones
normales de
operacion.
Condiciones con
conexion
degradada.
Condiciones
normales de
operacion

No se
muestra
datos
personales
de otros

y SQL.

colaborado
res.

Buena
experiencia | UX.
del usuario

La tasa de & Test. de UX.
errores

cometidos

por el
usuario

debera ser
menor  del

1% de las
transaccion

es totales
ejecutadas

en el
sistema.

Test.
navegadores.

El tiempo
para iniciar
la pégina
principal
menor  a
30s.
Mostrar y
realizar
cualquier
operacion
permitida.

Test en
navegadores.
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AC-15

posteriores de
Windows 7.

Cierre de la cuenta
en 10 minutos de
inactividad.

posteriores de

Windows 7.
Sistema Inactividad Cuenta del | En cualquier | Cierre de la
(SvC) en la cuenta usuario activa entorno cuenta en
10 minutos
de
inactividad.

4.3.4 Driver de restricciones.

Test de inactividad
en la cuenta.
Realizar el test con

varios  usuarios,
varios
dispositivos.

Las restricciones también son consideradas como parte de los drivers arquitecturales [29], en

este proyecto se presentan en la Tabla 13, para su mejor comprension.

Tabla 13. Drivers de restricciones del sistema de validacion de conocimientos.

Res-1
Res-2
Res-3
Res-4

Res-5

Id

Tipo
Tecnologia

Seguridad

Calendarizacion

Eticos

Negocio

Descripcion
El sistema se desarroll6 con el framework django

El sistema asegura los datos personales de las personas.

El tiempo limite de entrega del proyecto fue a mas tardar el 01 de marzo del 2021

Se almacena permanentemente la informacion que no comprometa al participante, usando para ello

tablas por separado en donde los datos se almacenan con un identificador no relacionado al

participante.

El proyecto aporte conocimientos para la realizacion de la tesis, adaptadas a las necesidades tanto

personales como de la empresa a la que se le desarrolla el sistema.
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4.4 Disefio arquitectdnico

Durante esta etapa se definio las estructuras que componen la arquitectura del sistema. La

creacion de estas estructuras se hiso en base a patrones de disefio, tacticas de disefio y

elecciones tecnoldgicas. El disefio que se realizado busca ante todo satisfacer los

requerimientos que influencian a la arquitectura, y no simplemente incorporar diversas

tecnologias porque estan “de moda” [29].

La determinacion y recopilacion de los requerimientos nos llevé un paso més allg, en el

desarrollo del disefio, continuando con la documentacién y finalizando con la validacion del

disefio arquitectonico. De este Ultimo se definid la necesidad de una nueva iteracion al

proceso de disefio arquitectdnico.

4.4.1 Estructura general del sistema

Colaborardor

Puede modificar password
Responde'formulariu
Cred usuarios colaborador J

Experto i 1 )
Realiza evaluaciones

|
Envia correos

Mantenimiento a parametros del sistema

*Certificados
*Roles de trabajo
*Especialidades
*Categorias

Datos

Admin Estaticos

*Datos de Usuarios
*Respuestas de
-a— colaboradores

Datos

Sistema de Validacion de
Conocimientos Sistema
(SVC)

lJ

dinamicos

*Evaluaciones
*Reportes

Sistema experto

Experto

Evaluar

Reportes de |a evaluacién

Modulo de

Envio de correo

3
Respaldo
sin datos

de usuario

Control de usuario
Agregar datos del NICE

Eliminar datos NICE
Editar datos del NICE

LL

Formulario para ohtener informacion

Modulo de

evaluacion

Modulo
de correo

reportes

Modulo del
formulario

Modulo:
Nice

Modulo de
usuarios

llustracion 6. Estructura general del sistema.
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En la Tabla 14 se describe la Ilustracion 6, estructura general del sistema.

Tabla 14. Descripcidn de la estructura general del sistema de validacion de conocimientos.

Descripcidn de la estructura general del sistema (Primera iteracion del disefio)

Usuarios En general el sistema es manejado por tres tipos de usuarios:
Colaborador, experto, admin

Mddulos Utiliza cinco modulos principales: evaluacion, reportes, usuarios,

principales del formularios, correo.

sistema El componente experto incluye los mddulos principales para cumplir
con la capa de negocio en el proceso de evaluacién y control de
reportes.

Almacenamiento Contiene tres bases de almacenamiento légica para satisfacer la
primera etapa del proyecto, estos son. Datos estaticos, datos dindmicos
y respaldo de datos de identificacion del usuario. Para esta etapa se
pueden crear tablas en una sola base de datos, que satisfagan el
almacenamiento Idgico. Posteriormente se puede migrar a la utilizacion
de tres bases de datos para cada una de la I6gica de almacenamiento.

En la Tabla 15 se describe de forma detallada los permisos de acceso de los usuarios. La
informacidén mostrada en la tabla muestra mas informacién que ayuda a comprender mejor

la estructura general del sistema.

Tabla 15. Detalles de usuarios con los permisos de acceso.

Detalle de usuarios con los permisos de acceso

Colaborador e Modificar su propio password.

e Ingresar al formulario.

e Enviar respuestas del formulario.

¢ Ver informe de respuestas enviadas.

e Ver reporte del resultado personal de la evaluacion.
Experto e Ver lista de usuarios a evaluar.

¢ Registrar colaborador.

e Modificar colaborador.

e Eliminar colaborador.

e Importar usuarios.

e Registrar evaluacion.
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e Guardar evaluacion.

e Modificar evaluacion.

e Eliminar evaluacion.

¢ VVer reporte personal de un colaborador.

e Ver reporte dividido por colaborador.

e \Ver reporte general.

¢ Registrar, eliminar, modificar certificados.

e Registrar, eliminar, modificar roles de puesto de trabajo.

¢ Registrar, eliminar, modificar especialidades de puesto de trabajo.

e Registrar, eliminar, modificar categorias de puesto de trabajo.

e Enviar correo a uno o mas colaboradores con los datos de ingreso al
sistema.

e Enviar correo a uno o mas colaboradores con los resultados obtenidos
de la evaluacion.

Admin e Tiene todos los permisos del colaborador y experto.
¢ Ingreso al panel del administrador.
e Agregar o remover permisos de los usuarios.

4.4.2 Despliegue de la solucién

Por condiciones de los drivers restrictivos de los requerimientos el sistema este se desarrolld
con el framework django (RES-1) el cual usa el patron MVT (Modelo-Vista-Plantilla) y el
lenguaje base es Python. La otra restriccion que satisface este framework es la seguridad de

los datos. En la llustracion 7se observa la estructura, de forma general, el MVT.

& ﬁ ﬁﬁﬁ Diango

User I
-
Template

llustracion 7. Patron Vista Témplate en django

|’ Model |
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En la pagina oficial de django podemos ver que se pueden ver destacadas paginas que lo

utilizan, como: Instagram, Mozilla foundation, national geographic, open knowledge

foundation, pinterest [40].

Las ventajas y desventajas principales que se encontraron de usar este framework son las

siguientes (véase Tabla 16):

Tabla 16. Ventajas y desventajas de usar el framework Django.

Ventajas principales

Django fue creado para trabajar bajo un patron MVC (Modelo
Vista Controlador) quien se encarga del manejo de controladores,
esto lo caracteriza en un framework reusable y permite el
desarrollo agil.

Segun la comunidad que desarrolla bajo Python, los API’s REST
que genera Django son mucho mejores, debido a que se pueden
convertir en paginas HTML como puntos finales (en inglés
Endpoints).

Provee una estructura del proyecto autogenerado, muy (til a la
hora de organizacién y optimizacion de tiempo y cédigo.

Tiene un panel de administracion para gestionar bases de datos.
Implementa ORM, con una muy buena interfaz para acceso a la
base de datos

Seguridad: implementa por defecto algunas medidas de seguridad,
las més clasicas, para que no haya SQL Injection, no haya Cross
site request forgery (CSRF) o no haya Clickjacking por JavaScript.
Django se encarga de manejarlo.

Es gratuito y de codigo abierto.

Desventajas principales
A pesar de su excelente documentacion, es muy extensa y tiende a ser
confusa.

A la hora de realizar un API REST conlleva cierta condicion de
dificultad a comparacién de Flask.

Utilizando el framework django y MVT se determin6 el Diagrama 23, el cual es la

arquitectura general del sistema para un ambiente de desarrollo y pruebas locales. Este

diagrama apoya al entendimiento general de la construccion del sistema desarrollado.
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CLIENTE

: : Navegador
G. Chrome

M. 1. Explorer ri i i

Brave

M. Maozilla

Zafari

M. Edge

Puern EDLIJ_ _E

SERVIDOR WEB

MODEL

g TEMPLATE VIEW
1<- S —-SERLE
'.‘; ]

Base de datos

g SEGURIDAD

g Administracion Operacional

E Comunicacion

Diagrama 23. Arquitectura general de sistema para realizar las pruebas en servidor local.

El Diagrama 23 establece una arquitectura a nivel fisico de tipo cliente-servidor, en donde el

cliente por medio del navegador web realiza solicitudes al servidor web, el cual utiliza el

puerto 8000 para la comunicacion. La solicitud es recibida por el controlador de URL, este

redirecciona hacia la vista solicitada. La vista despliega el témplate y los datos que se

requieran, en tal caso si se realiz6 una peticion de datos. La descripcion de cada componente

que tiene responsabilidades y propiedades que se requieren en el servidor para el desarrollo

de esta arquitectura es la mostrada en la Tabla 17:

Tabla 17. Componentes principales en framework DJANGO [40].

No. | Elemento Responsabilidades Propiedades
Cliente Equipo que soporta un navegador web. *Equipo portatil de computo o Equipo de escritorio
1 utilizado para acceder al sistema.
*Sistema operativo minimo Windows 7.
*Contiene instalado minimo un navegador.
NAVEGADOR *Componente cliente. *Implementa protocolo de comunicaciones.
2 *Aplicacion o programa que permite el | *Puerto de comunicacion 8000.
acceso a la Web, interpretando la
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informacion de distintos tipos de archivos y
sitios web para que estos puedan ser vistos.

* Navegadores: Chrome 15 o superior, Firefox 10 o
superior, Internet Explorer 9 o superior, Opera 20 0
superior, Safari 5 o superior.

SERVIDOR WEB

*Equipo de gran potencia que se encarga de
prestar servicios. En este caso se puede
contratar un hosting (Servidores VVPS).
Este implementa programas informaticos
que procesa una aplicacion del lado del
servidor, realizando conexiones
bidireccionales o unidireccionales y
sincronas o asincronas con el cliente y
generando o cediendo una respuesta en
cualquier lenguaje o aplicacion del lado del
cliente.

*La arquitectura del sistema operativo puede ser
Linux o Windows.

*Componentes a implementar: manejador de base de
datos (postgreSQL), servidor de aplicaciones
(UWSGI) (Que implemente un servidor HTTP
WSGI), servidor web/proxy (Nginx).

*Hardware para iniciar el proyecto: HDD minimo de
20 Gb, RAM minima de 1 Gb, CPU 1 Core.
*Conexion de carga: 20 Mbps

*Conexion de descarga: 50 MB/s

*Seguridad: certificado SSL y proteccion DDoS,
acceso al servidor por contrasefia.

URL Mapeador URL para redirigir las peticiones | *Importa cada una las vistas del sistema.

HTTP a la vista apropiada basandose en la | *PATCH que establece un nombre y redirige a la
URL de la peticién. A pesar de que éste | vista.

podria contener todo el codigo del mapeo

URL, es mas comun delegar algo del mapeo

a las propias aplicaciones.

SETTINGS Contiene todos los ajustes del sitio. Es donde se registran todas las aplicaciones que
creamos, la localizacion de nuestros ficheros
estaticos, los detalles de configuracion de la base de
datos, etc.

VIEW Funcién de gestion de peticiones que recibe | *Componente del patron de disefio que implementa

peticiones HTTP y devuelve respuestas | django 3.1. (Model, View, Témplate).
HTTP. Las vistas acceden a los datos que | * Lenguaje de programacién Python 3.8
necesitan para satisfacer las peticiones por
medio de modelos, y delegan el formateo de
la respuesta a las plantillas (“Témplates").
TEMPLATE fichero de texto que define la estructura o | *Componente del patron de disefio que implementa
diagrama de otro fichero (tal como una | django 3.1. (Model, View, Template).
pagina HTML), con marcadores de | * Lenguaje de programacion Python 3.8
posicion que se utilizan para representar el
contenido real. Una vista puede crear
dindmicamente una pagina usando una
plantilla, rellendndola con datos de un
modelo.
MODEL Objetos de Python que definen la estructura | *Parte del patron de disefio que implementa django

de los datos de wuna aplicacién vy
proporcionan mecanismos para gestionar
(afiadir, modificar y borrar) y consultar
registros en la base de datos.

3.1. (Model, View, Template).
* Lenguaje de programacion Python 3.1
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SEGURIDAD

*Administrar cuentas de
contrasefas.

*Administrar la informacion de la sesién de

usuario 'y

*Funcionalidad implementada en django 3.1 como
apoyo a los desarrolladores en los errores comunes
de seguridad.

9 la cuenta. * Lenguaje de programacion Python 3.8
*Monitorea los informes de seguridad para
enviar mensajes de error.
ADMINISTRACION Avrea dentro del sitio que puedes usar para | *Esta pagina o modulo esta definida como panel de
10 OPERACIONAL monitorear, crear, consultar, actualizar y | control en django 3.1.
borrar registros de todos los aspectos del | *Lenguaje de programacién Python 3.8
sistema.
COMUNICACION Administra la comunicacion en django, | *Funcionalidad automatica que implementa django
1 permitiendo las solicitudes y envio de | para la comunicacion y control de envio y solitudes
datos. Si ocurre un error envia informacién | de datos.
en un mensaje de error. * Lenguaje de programacion Python 3.8
BASE DE DATOS Equipo que permite almacenar y | *Implementa el manejador de base de datos
administrar un gran nimero de informacién | PostgreSQL 12 o posterior. Protegido por contrasefia
12 de una forma organizada para su futura | (minimo 20 caracteres) de acceso a los datos.

consulta, nuevo ingreso de datos,

modificaciones, eliminacion.

*El acceso a la base de datos es a través del puerto
5432.
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4.4.2.1 Integracion de las funcionalidades del “Modelo Vista Témplate”

CORE

Templates

ngphteF i $T tes gf T —— g TemplateUsuario ngplateCnn!o ET(mpLat!Login g TomplatshICE
| | /

Views

Viaws_fomplate Viaws_fomplate Viaws_Jomplato Viows_Tdmplato Viows_Thmplato Viows_Thmplats Viaws_Tymplats
ViewsFormulario ViewsReportes ViewsEvaluacion ViewsUsuario ViewsCaorreo ViewsLogin WiswmzHICE
> (5%
| | | / /

@) Model @

MM.IV\ Madgl_Views Madel_Vigws /w_\c’inw:

E ModelFormulario g ModelEvaluacion E ModelUsuario E MaodelControAccesa

1

Diagrama 24. Mddulos (componentes) necesarios para el desarrollo de las clases del "Sistema Validacion de
Conocimientos” representado en la modelo vista témplate

Cada componente del “Modelo Vista Témplate” pertenece a un paquete. Por ejemplo, del
Diagrama 24 el componente “TemplateUsuario” pertenece al paquete de “Templates”, el
componente “ViewsUsuario” pertenece al paquete “Views” y el componente
“ModelUsuario” pertenece al paquete “Model”. El conjunto de paquetes pertenece a un

paquete de capa superior llamado “CORE”.

También en el Diagrama 24 se tienen las relaciones y dependencias de cada componente,
donde se establece quien ofrece y quien solicita un servicio o funcionalidad. La comunicacion

entre cada componente relacionado es bidireccional, al menos que se indique lo contrario.
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Un concepto importante en django es lo que representa una aplicacion y la diferencia entre
proyecto. Una aplicacion es un conjunto portable (reutilizable) de una funcionalidad
de django, tipicamente incluye modelos y vistas, que conviven en un solo paquete de Python,
a este paquete se le llama apps. Django apuesta por un sistema de reutilizacion de codigo
organizado en apps, algo asi como aplicaciones internas que implementan funcionalidades
especificas. El proyecto es un conjunto de configuraciones a las que se ""conectan™ esas apps
para que todo unido de lugar a un sitio web completo. Un proyecto puede contener maltiples

apps, y una app puede ser incluida en multiples proyectos.

Ya que se conoce la diferencia entre una aplicacion y proyecto, continuamos con la
organizacion estructural del proyecto, representando cada mddulo como apps que
corresponde al conjunto de componente de la modelo vista témplate con una relacion.
Respetando el modelo MVT y la filosofia de django, la app se organiza de la siguiente manera

(véase llustracion 8):

]

app

|
Config Core

l

Templates Media

]

Static

llustracion 8. Organizacion de los paquetes principales necesarios para el desarrollo del sistema.
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Config: contiene todas las configuraciones generales que afectan a todo el sistema.
Core (ver ilustracion 8): contiene todos los mddulos divididos por aplicacion.
Templates: contiene los templetes basicos que se usaran en todas las aplicaciones.
Media: contiene videos, iméagenes, sonidos, archivos que son estaticos en la aplicacion.

Static: contiene todos los paquetes de script CSS, script de JavaScript, plugin externos, etc.

Cada modulo principal necesarios para el desarrollo del sistema esta constituidos de los

b 1Y 9% e

componentes “Templates”, “Views”, “model.py”, “url.py”, esto se muestra en llustracion 9:

Core

1 1 1 1
Experto Formulario Usuario Login

1] 1 1 ]

Templates Templates Templates Templates

] ] ] :

- - - Views
Views Views Views

model.py

url.py

1

g model.py

% model.py

g url.py

% url.py

model.py

url.py

b

llustracion 9. Organizacion interna del paquete "Core" donde se muestran las app y componentes incluidos.

Nota: A cada modulo principal dentro de “Core” también se le llama aplicacion (APP).
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En las siguientes ilustraciones se muestra la organizacion general interna de cada APP (véase

[lustracion 10):

Nombre de la app

Nombre_template_1

: : archivos.html

Nombre_template_2

% archivos.html

Nombre_template_3

% archivos.html

] 1]
Template Views
| |

Nombre_view_1

view.py

[

Nombre view 2

view.py

[i

Nombre _view 3

view.py

=

model.py

o rm‘

=

url.py

lustracion 10. Organizacion interna general de las APP.
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Para ejemplificar la llustracion 10, la llustracion 11 muestra la organizacion interna de la

APP “experto”:

experto
I 1
Templates Views
1 1
evaluation_template evaluation_view
- =3 EREEEEE - -
: iar-::hwos.html : : view.py
1 1
certification_template certification_view
: iarchivos.html < ] : : view.py
1 1
nice_template nice_view
: iarchi\ros.html < ] g view.py
1 1
report_template report_view
garchims.html b g view.py
TR
model.py ,
g {-l :
g url.py

lHustracion 11. Ejemplo de la composicion interna de la app experto.
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En el Diagrama 25 se muestra la estructura jerarquica de los paquetes y componentes internos

de la app “experto”.

Experto

Templates

=

Views model.py
|
| 1 1 1 | 1 1
[ Certification ] [ Evaluation ] [ Report ] [ Nice ] [ Certification ] Evaluation Nice
[ archivos.html ] [ archivos.html ] [ archivos.html ] [ archivos.html ] [ view.py ] view.py view.py

Diagrama 25. Estructura jerarquica de los paquetes y componentes internos de la app “experto”.

En el Diagrama 26 se muestra la estructura jerarquica de los paquetes y componentes internos

de la app “formulario”.

Formulario

|
Templates [ Views.py ] [ model.py ] [ url.py ]

F

formulario

I

archivos.html

N—

Diagrama 26. Estructura jerarquica de los paquetes y componentes internos de la app "Formulario™.
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En el Diagrama 27 se muestra la estructura jerarquica de los paquetes y componentes internos

User

Templates [ Views.py ] [ model.py ] [ url.py ]

User

de la app “User”.

il

archivos.html

N—

Diagrama 27. Estructura jerarquica de los paquetes y componentes internos de la app "User".

En el Diagrama 28 se muestra la estructura jerarquica de los paquetes y componentes

internos de la app “Login”.

Templates [ Views.py ] [ model.py ] [ url.py ]

Login

it

archivos.html

D ———————

Diagrama 28. Estructura jerarquica de los paquetes y componentes internos de la app "Login".
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La Tabla 18 muestra de forma detallada las funcionalidades que contiene de la APP

“experto”:

Tabla 18. Detalle de las Funcionalidad de la app “experto”.

EXP-01
EXP-02
EXP-03
EXP-04
EXP-05
EXP-06
EXP-07
EXP-08
EXP-09
EXP-10
EXP-11
EXP-12

EXP-13

EXP-14

EXP-15

EXP-16

EXP-17

EXP-18

EXP-19

EXP-20

EXP-21

EXP-22

Detalle de las Funcionalidad de la app “experto”

Funcionalidad

Crear evaluacion

Modificar evaluacion

Eliminar evaluacion

Listar certificaciones

Crear certificacion

Modificar certificacion

Eliminar certificacion

Listar roles de puesto de trabajo

Crear roles de puesto de trabajo

Modificar roles de puesto de trabajo
Elimina roles de puesto de trabajo

Listar especialidades de los roles de puesto
de trabajo

Crear especialidades de los roles de puesto
de trabajo

Modificar especialidades de los roles de
puesto de trabajo

Elimina especialidades de los roles de
puesto de trabajo

Listar categorias de los roles de puesto de
trabajo

Crear categorias de los roles de puesto de
trabajo

Modificar categorias de los roles de puesto
de trabajo

Elimina categorias de los roles de puesto de
trabajo

Crear reporte individual de cada evaluacion
existente.

Crear reporte general del conjunto de todas
las evaluaciones.

Crear reporte general filtrado y dividido por
nombre de usuario.

Nombre
paquete

Evaluation
Evaluation
Evaluation
Certification
Certification
Certification
Certification
Nice

Nice

Nice

Nice

Nice

Nice

Nice

Nice

Nice

Nice

Nice

Nice

Report

Report

Report

Nombre del
componente
view (.py)

view.py
view.py
view.py
View.py
view.py
view.py
view.py
view.py
view.py
view.py
view.py
view.py

view.py

view.py

view.py

view.py

view.py

view.py

view.py

view.py

view.py

view.py

Nombre del componente
template (.html)

create.html
Edit.html
delete.html
list.html
create.html
Edit.html
delete.html
list.html
create.html
Edit.html
delete.html
list.html

create.html

Edit.html

delete.html

list.html

create.html

Edit.html

delete.html
report_individual.html
report_general.html

report_general_filter.html
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4.5 Disefio de los modelos de datos

El Diagrama 29, Diagrama 30 y Diagrama 31, muestran el modelado de las tablas de la base
de datos, los cuales también estadn definidas en la mismo cddigo de la aplicacion en el
componente “model”, ya que django permite crear las tablas en la base de datos a partir de la
definicion de las clases. Cada una de las tablas esta compuesta del nombre de la clase y sus
atributos. Se observa en la clase Form_svc (Diagrama 29) la composicién del modelo de
datos utilizados para definir el médulo formulario. Asi de la misma manera, en el Diagrama
30 y Diagrama 31 también estan compuestos de los nombres de clase y atributos que se

representan igual en la tabla de la base de datos.

Form_svc

+id_participant
+fecha_form
+departamento
+puesto_trabajo

+perfil_puesto_actual User
+tiempo_puesto_actual -
+puesto_reporta +id
+Principal_responsabilidades +first_name
+pErsonas_cargo +last name
+puesto_visualizas semail
+puesto_anterior ) tusername
+iempo_puesto_anterior
+ubication +password
+country +org
+comprender_material_ingles +estado_evaluation
+responsabilidades_si +id evaluation
+grado_actividad_tec_admin e

¢ - +id_form
+interes_profesional =
+nivel_ksa_Linux_Unix +image )
+nivel_ksa_switch +last_login
+nivel_ksa_ruteadores +is_superuser
+nivel_ksa_firewall +is staff
+nivel_ksa_modelo_osi +is:a.-::ti\.re

+nivel_ksa_conf_integ_disp
+nivel_ksa_owasp
+nivel_ksa_parches_seg

+date_joined

+nivel_ksa_siem_ids_ips
+nivel_ksa_pin f .
+m\,e|:ksazgur%_zap Diagrama 30. Clases y atributos en el Model de la app
+nivel_ksa_nmap “UJser"

+nivel_ksa_sglmap :
+nivel_ksa_wireshark
+nivel_ksa_secure_sof
+nivel_ksa_gestion_riesgos
+nivel_estudios

+areas_experiencia

+CUrsos_si
+certificaciones_actuales

+inkedin
+otros_departamentos_participant
+otros_responsabilidades_participant
+otros_interes_participant
+otros_certificados_participant

Diagrama 29. Clase y atributos en el Model
de la app "Formulario”
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El Diagrama 31 muestra los nombres de las clases y los atributos utilizados para crear la app
del mddulo experto, pero ademas se observa la correlacion entre cada una de las clases o
tablas. La tabla o clase Evaluation depende de otras tablas, teniendo relacion por medio de

los atributos con llaves foraneas.

Nice Category Workrolesve
+id Hid
+name
name Level_knowledge_later +group_validation
+abreviatura +id +speciality_area
+description ! - =
+name +description
+abreviatura
+opm_code
Organizaction_certifier +work_role_id
+d
+name
+description
+website
Evaluation
+id Nice_speciality_area
+date_evaluation o
+
u=er - +name
+role_name_to_certify +abreviatura
+form_svc b
+level_knowledge_currently 0‘/’ : i‘:f i‘;:gg‘;?y
Certifications +level_knowledge_later —

+optionl_cerl
+id /‘_,_4:.‘: +optionl_cer2
+name +optionl_cer3

+d_org_cer +optionZ_cerl Q\\ Level_knowledge currently

+abbreviation +option2_cer2 -
+option2_cer3 +id
+option3_cerl +name

+option3_cer?
+option3_cer3

Diagrama 31. Clases y atributos en el Model de la app "Experto™.
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El Diagrama 32 muestra los nombres, atributos y relaciones en conjunto de todas las tablas

que componen la base de datos del sistema de validacion de conocimientos.

Model
Formulario

Form_svc

id

id_participant

fecha_form

departamento
puesto_trabajo
perfil_puesto_actual
tiempo_puesto_actual
puesto_reporta
Principal_responsabilidades
personas_cargo
puesto_visualizas
puesto_anterior
tiempo_puesto_anterior
ubication

country
comprender_material_ingles
responsabilidades_si
grado_actividad_tec_admin
interes_profesional
nivel_ksa_Linux_Unix
nivel_ksa_switch
nivel_ksa_ruteadores
nivel_ksa_firewall
nivel_ksa_modelo_osi
nivel_ksa_conf_integ_disp
nivel_ksa_owasp
nivel_ksa_parches_seq
nivel_ksa_siem_ids_ips
nivel_ksa_ping

nivel_ksa burp_zap
nivel_ksa_nmap
nivel_ksa_sglmap
nivel_ksa_wireshark
nivel_ksa_secure_sof
nivel_ksa_gestion_riesgos
nivel_estudios
areas_experiencia
cursos_si
certificaciones_actuales
linkedin
otros_departamentos_participant
otros_responsabilidades_participant
otros_interes_participant
otros_certificados_participant

Level_knowledge currently Level_knowledge later
id id
name name
Eval_option
id
id_evaluation
- num_option
Evaluation id cer 1
id id_cer_3
date_evaluation id_cer_3
user
role_name_to_certify Workrolesve
H | form_svc
level_knowledge_currently id
level_knowledge later B p—H |name
- - group_validation
speciality_area
description
abreviatura
opm_code
work_role_id

User

Model: ) User

I Tie

irst_name
last_name
email

usermname
1| | password

T lorg
estado_evaluation
id_evaluation
id_form

image

last_login
is_superuser
is_staff

is_active
date_joined

Diagrama 32. Tablas y atributos de la base de datos del "SVC"

Certifications Organizaction_certifier
id id
name name
id_org_cer PO description
abbreviation website
Nice_category

id

name

abreviatura

description

Nice_speciality_area

B0 id

name
abreviatura
id_category
description

Ored django_session

ALY
= user_permission
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4.6 Validacion de los perfiles de conocimiento

Basados en la informacion obtenida del llenado de los colaboradores (Tabla 7, pagina 52) y
de las evaluaciones de los expertos en ciberseguridad (Tabla 8, pagina 54 y Tabla 9, pagina
68) se realizo la siguientes propuesta de cuestionarios para validar los puntajes de cada perfil

de conocimientos (véase llustracion 2, pagina 66):

e Cuestionario en la definicion de niveles de conocimientos por habilidades técnicas
e Propuesta de encuesta en la definicion de niveles de conocimientos por experienciay

capacitacion

La suma de los totales del cuestionario en la definicion de niveles de conocimientos por
habilidades técnicas mas la propuesta de cuestionario para la determinacion de los
componentes de una ruta de capacitacion en ciberseguridad; determinan en el perfil de

conocimiento.

Es importante destacar que la idea de la determinacién de puntajes a cada perfil de
conocimientos y que estos puntos son establecidos por los expertos en base a la tesis de Jorge
Armando Rosas Daniel con el tema de “Construccion de un modelo de légica difusa para
validacion de perfiles de conocimiento de personal” [23] y la “Iniciativa Nacional para
carreras y estudios de ciberseguridad” (NICCs). Los perfiles de conocimientos que se

implementaron en el sistema son los siguientes (véase Tabla 19):

Tabla 19. Perfiles de conocimientos y su equivalencia.

No. Nombre de perfil Equivalencia
0 No comprende No comprende
1 Pre-Junior Bésico
2 Junior Intermedio
3 Semi - senior Avanzado
4 Senior Experto
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Importante: el perfil de conocimiento, en este proyecto, es el nivel de competencia del

colaborador en el area de la ciberseguridad.

4.6.1 Niveles de conocimientos por habilidades técnicas

En esta propuesta es un cuestionario para la definicién de niveles de conocimientos por

habilidades técnicas, el cual debera ser completado por el experto en ciberseguridad.

Cada una de las siguientes preguntas ayudan a determinar el nivel de conocimientos técnicos
que requiere un colaborador para ser considerado en uno de los siguientes perfiles del area
de la ciberseguridad: basico (Junior, véase Tabla 21jError! No se encuentra el origen de la
referencia.), Intermedio (Semi — senior, véase Tabla 22), avanzado (Senior, véase Tabla 23),

utilizar la Tabla 20 como referencia para los puntajes.

Tabla 20. Definicion de las respuestas con su equivalencia en puntos.

Respuesta Valor
No lo conoce 0
Lo utilizo alguna vez 1
Lo utiliza regularmente 2
Lo domina 3

Las tablas para la determinacion del puntaje minimo de conocimiento técnico requerido para
el perfil de conocimiento se especifican en las siguientes paginas y cada uno de los
cuestionarios de los perfiles mencionados ordenados por incisos, para su entendimiento. El
inciso “A” hace referencia al cuestionario de determinacion del puntaje minimo de
conocimiento técnico requerido para el perfil "junior". El inciso “B” hace referencia al
cuestionario de determinacion del puntaje minimo de conocimiento técnico requerido para el
perfil "semi - senior”. El inciso “C” hace referencia al cuestionario de determinacion del

puntaje minimo de conocimiento técnico requerido para el perfil "senior".
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A. Contestar en la columna agregando el valor minimo de conocimiento técnico para cada

una de las cuestiones, para obtener el puntaje para el perfil “junior” (Tabla 21).

Tabla 21. Determinacion del puntaje minimo de conocimiento técnico requerido para el perfil "junior".

Intermedio (Junior)

Conocimiento valorado

Valor

Comandos basicos de Linux / Unix

Switches de red

Ruteadores de red

Firewalls

Modelo OSI de I1ISO

Conceptos de seguridad como: confidencialidad, integridad y disponibilidad.

OWASP top 10

Parches de seguridad

SIEM, IDS, IPS

Ping

Burp, ZAP

Nmap

SQLmap

Wireshark

Secure Software Development Lifecycle

Gestion de Riesgos de Tl

Total, de puntos considerados para perfil “junior” (Intermedio):

El total indica el puntaje técnico minimo que debe tener un usuario para ser considerado en

el perfil de conocimiento “Junior”.
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B. Contestar en la columna agregando el valor minimo de conocimiento técnico para cada

una de las cuestiones, para obtener el puntaje para el perfil “semi - senior” (Tabla 22jError! N

0 se encuentra el origen de la referencia.), utilizando los valores de la Tabla 20.

Tabla 22. Determinacion del puntaje minimo de conocimiento técnico requerido para el perfil "Semi - senior".

Avanzado (Semi - senior)

Conocimiento valorado

Valor

Comandos basicos de Linux / Unix

Switches de red

Ruteadores de red

Firewalls

Modelo OSI de ISO

Conceptos de seguridad como: confidencialidad, integridad y disponibilidad.

OWASP top 10

Parches de seguridad

SIEM, IDS, IPS

Ping

Burp, ZAP

Nmap

SQLmap

Wireshark

Secure Software Development Lifecycle

Gestion de Riesgos de Tl

Total, de puntos considerados para perfil “Semi - senior” (Avanzado):

El total indica el puntaje técnico minimo que debe tener un usuario para ser considerado en

el perfil de conocimiento “Semi - senior”.
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C. Contestar en la columna agregando el valor minimo de conocimiento técnico para cada

una de las cuestiones, para obtener el puntaje para “senior” (Tabla 23), utilizando los valores

de la Tabla 20.

Tabla 23. Determinacion del puntaje minimo de conocimiento técnico requerido para el perfil "senior".

Experto (Senior)

Conocimiento valorado

Valor

Comandos basicos de Linux / Unix

Switches de red

Ruteadores de red

Firewalls

Modelo OSI de ISO

Conceptos de seguridad como: confidencialidad, integridad y disponibilidad.

OWASP top 10

Parches de seguridad

SIEM, IDS, IPS

Ping

Burp, ZAP

Nmap

SQLmap

Wireshark

Secure Software Development Lifecycle

Gestion de Riesgos de Tl

Total, de puntos considerados para perfil “Senior” (Experto):

El total indica el puntaje técnico minimo que debe tener un usuario para ser considerado en

el perfil de conocimiento “Senior”.
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4.6.2 Niveles de conocimientos por experiencia laboral y capacitacion

En esta seccion se propuso un cuestionario para la definicion de niveles de conocimientos
por experiencia y capacitacion del colaborador, el cual debera ser completado por el experto

en ciberseguridad.

Cada una de las siguientes preguntas determinan el nivel de conocimientos que requiere un
colaborador para ser considerado en uno de los siguientes perfiles del area de la
ciberseguridad: basico (Junior, véase Tabla 24), Intermedio (Semi — senior, véase Tabla 25),

avanzado (Senior, véase Tabla 26).

Contestar en la columna agregando el valor minimo a cada una de las cuestiones, para obtener

9% ¢

el puntaje para “junior”, “Semi - senior” y “Senior”.

Tabla 24. Determinacién del puntaje minimo de conocimiento por experiencia laboral y capacitacion requerido para el

perfil "junior".

Intermedio (Junior)
Conocimiento valorado Valor

Requiere comprension de inglés para el perfil de junior. Si:

(Si: tres puntos, No: cero puntos) No:

Cuanto tiempo en el puesto actual requiere para el perfil de junior: Afios:

1 afios: 0 puntos. 2 afios: 1 punto. 3 a4 afios: 2 puntos. 5 a 6 afios: 3 puntos.

Cuanto tiempo en el puesto anterior en algunas de las areas de ciberseguridad requiere para el perfil de Afios:

junior.

1 afios: 0 puntos. 2 afios: 1 punto. 3 a 4 afios: 2 puntos. 5 a 6 afios: 3 puntos. -

Se requiere estudios profesionales a nivel licenciatura: Si

Si: tres puntos. —
No:

No: cero puntos -

Se requiere estudios a nivel de posgrado: si:

Si: tres puntos. —_—
No:

No: cero puntos. -

Se requiere alguna certificacion: si:

Si: tres puntos por cada certificacion. No:i

No: cero puntos. -

Se requiere algun curso en el area de la ciberseguridad: Si:

Si: un punto por cada curso. No:

No: cero puntos.

Total, de puntos considerados para perfil “junior” (intermedio):
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Tabla 25. Determinacién del puntaje minimo de conocimiento por experiencia laboral y capacitacion requerido para el
perfil "semi - senior".

Avanzado (Semi - senior)

Conocimiento valorado Valor
Requiere comprension de inglés para el perfil de Semi - senior. Si:
(Si: tres puntos, No: cero puntos) No:
Cuanto tiempo en el puesto actual requiere para el perfil de Semi - senior:

Afios:

1 afios: 0 puntos. 2 afios: 1 punto. 3 a 4 afios: 2 puntos. 5 a 6 afos: 3 puntos.
Cuanto tiempo en el puesto anterior en algunas de las areas de
ciberseguridad requiere para el perfil de Semi - senior. Afios:
1 afios: 0 puntos. 2 afios: 1 punto. 3 a 4 afios: 2 puntos. 5 a 6 afos: 3 puntos.
Se requiere estudios profesionales a nivel licenciatura: si:
Si: tres puntos. )
No: cero puntos No:
Se requiere estudios a nivel de posgrado: Si
Si: tres puntos. )
No: cero puntos. No:
Se requiere alguna certificacion: si:
Si: tres puntos por cada certificacion. N(.):
No: cero puntos.
Se requiere algun curso en el area de la ciberseguridad: Si
Si: un punto por cada curso. N<;:
No: cero puntos.
Total, de puntos considerados para perfil “Semi - senior” (Avanzado):
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Tabla 26. Determinacion del puntaje minimo de conocimiento por experiencia laboral y capacitacion requerido para el
perfil "senior".

Experto (Senior)
Conocimiento valorado Valor
Requiere comprension de inglés para el perfil de Senior. Si:
(Si: tres puntos, No: cero puntos) No:
Cuanto tiempo en el puesto actual requiere para el perfil de Senior:
Afios:
1 afios: 0 puntos. 2 afios: 1 punto. 3 a 4 afios: 2 puntos. 5 a 6 afios: 3 puntos.
Cuanto tiempo en el puesto anterior en algunas de las areas de ciberseguridad requiere para el
perfil de Senior. Afios:
1 afios: 0 puntos. 2 afios: 1 punto. 3 a 4 afios: 2 puntos. 5 a 6 afios: 3 puntos.
Se requiere estudios profesionales a nivel licenciatura: si:
Si: tres puntos. o
No:
No: cero puntos
Se requiere estudios a nivel de posgrado: si:
Si: tres puntos. -
. No:
No: cero puntos. -
Se requiere alguna certificacion: si:
Si: tres puntos por cada certificacion. Né'
No: cero puntos. —
Se requiere algun curso en el area de la ciberseguridad: si:
Si: un punto por cada curso. N(.a'
No: cero puntos. —
Total, de puntos considerados para perfil “Senior” (Experto):

Cada una de las preguntas anteriormente mostradas en las tablas (Tabla 24, Tabla 25, Tabla
26) tienen un valor diferente, ya que depende en gran media de la importancia de cada una

de ellas. Descripcion de cada una de ellas:

e Lacomprension del inglés tiene un valor de tres puntos si la respuesta es “Si” y cero
puntos si es “no.”

e El tiempo en el puesto actual requerido para el perfil de “Junior”, “Semi - senior”,
“Senior” tiene un valor referente a los afios trabajados. Por ejemplo, si tiene menos
de dos afios trabajados el puntaje es 0, si tienen 2 afios 0 mas trabajando es un punto,
si se tienen entre 3 a 4 afios son 2 puntos y de 5 a 6 0 mas son 3 puntos. Es importante
que el trabajo debe ser en el area de las TI.

e El tiempo en el puesto anterior requerido para el perfil de “Junior”, “Semi - senior”,
“Senior” es similar al anterior.
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e Los requerimientos de estudios profesionales aumentan o no el puntaje, dependiendo
de la importancia para un perfil. Se agrega tres puntos si la respuesta es “Si”’ y cero
puntos si es “no.”

e Referente al posgrado es similar a los requerimientos de estudio profesional.

e Los requerimientos de certificaciones son similares a los estudios, con la diferencia
que se toman en cuenta la cantidad de certificaciones que se poseen, ya que por cada
certificacion que tenga se multiplica por 3, esto con referente a los participantes a
quienes se les estableceran rutas de aprendizaje.

e Los cursos son similares a las certificaciones, solo que por cada curso que se tenga,
se multiplica por 1.

e La ultima fila (total) indica el puntaje minimo por experiencia y por capacitacion
obtenida que debe tener un usuario para ser considerado en el perfil de conocimiento

“Junior”, “Semi - senior” o “Senior”.

Para ver un ejemplo de esta propuesta y la cual se implementé en el sistema, ver la seccion

de anexo B de este proyecto.

4.6.3 Ejemplo de propuesta de solucién de la perfilacion de conocimientos

Este ejemplo muestra los resultados obtenidos de la valoracion de los conocimientos técnicos,
experiencia laboral y estudios mostrados en el anexo B de este proyecto. Los resultados

totales obtenidos son los siguientes:

De los Conocimiento técnico:
Total, minimo de puntos considerados para perfil “junior” (Intermedio): 17 puntos
Total, minimo de puntos considerados para perfil “Semi - senior” (Avanzado): 28 puntos

Total, minimo de puntos considerados para perfil “junior” (Experto): 36 puntos
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De los conocimientos por experiencia laboral y capacitacion:
Total, de puntos minimo considerados para perfil “junior” (Intermedio): 2 puntos
Total, de puntos minimo considerados para perfil “Semi - senior” (Avanzado): 10 puntos

Total, de puntos minimo considerados para perfil “Senior” (Experto): 16 puntos

Los datos mostrados anteriormente se encuentran ordenados en la Tabla 27

Tabla 27. Totales generales de los resultados obtenidos en el ejemplo de valoracion de perfiles. (Véase Anexo B)

Valor de conocimiento Valor de conocimientos por

Perfil Total, general
técnico experiencia laboral y capacitacion
No comprende
Pre — junior (basico)
Junior (intermedio) 17 2 18
Semi - senior 28 10 38
Senior 36 16 52

Los resultados muestran que para ser considerado el colaborador en perfil “Junior” se

necesita tener una valoracion de minimo 18 a 37 puntos. Para ser considerado en el perfil

“Semi - senior” se necesita tener una valoracion de minimo 38 a 51 puntos y para ser

considerado en el perfil “Senior” se necesita una valoracién de minimo 52 puntos.

Con la puntuacidn obtenida se obtiene una forma de valorar los perfiles, aunque para verificar

los resultados se necesita que varios expertos en ciberseguridad y que varios usuarios

colaboren para confirmar esta propuesta. Por el momento es una manera de validar los

conocimientos en el sistema desarrollado, pero se espera que mejore con la obtencion de mas

datos a futuro.
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4.7 Disefio de las pantallas arquitectonicas de “SVC”

El Diagrama 34 muestra el mapa general del sitio web del sistema de validacion de

competencias (SVC).

Mapa del Sitio

—[ Administrar I—[ Perfiles I

Lista de usuarics

Capturar evaluacion

1

Resultados generales I

—[ Evaluar I—

Resultado individual

—l Login I——[ Experto I— Resultade dividide

[

Rel de trabajo

—[ NICE I—[Ral de Trabaje } Area de especialidad

Categoria

i

Formularic

Diagrama 33. Mapa del sitio web del sistema de validacion de competencias.
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Login del sistema: primera pantalla para todos los usuarios antes de autentificarse. (véase
llustracion 12)

A Web Page
QD X (e ) €
. . i s n N ) 4
Sistema de Validacién de Conocimientos ‘,;‘md'!“
e —
Iniciar Sesién
Unsaric | I
Posevrd 1
o Recordarme
Ty
Portal de Validacibn de Conocimientos V10 Copyright ® 2020 Cbdigo Verde
P

lustracion 12. Ejemplo del login del sistema

En la pantalla mostrada en la llustracion 13 se puede observar un ejemplo de lista de usuarios,
correspondiente al panel de control del administrador.

A Web Page
c E:) X Q (fttps 7/ wwweodigoverde com/ opp/ admin ) @
SVC ADMIN . ) dn Bienvenide Antonio Aguilar Mdrquez Barraza
o .
N co |g° [ Cerrar Sesién ]
Perfiles 7|
- Grupos &4 Nuevo Perfil
- Administrador
- Experto Ver Entradas [Q Busca |
- Usuarios
] Nombre Apellido Gelular Correo Area de Especialidad Contrasefia
58011 Ramon Marquez 123456 Ramon@gmail com Cyber Instructor - # Edter W@
58012 Barbara Figueroa 123456 barbara@gmeil.com Knowledge Manager # Eder @
58013 Rogelio Comarena 123456 camarena@gmailcom Cyber Defense Analyst # Edor 1
Observando 1a 10 de 57 entradas 1ef3
Portal de Validacién de Conocimientos V1.0 Copyright ® 2020 Cédigo Verde
4

lustracion 13. Ejemplo de la pantalla perfil en el panel de control del administrador.
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En la pantalla mostrada en la llustracion 14 se puede observar un ejemplo de lista de usuarios

en el mddulo del experto.

A Web Page
O c> X Q (rttps F/wwweodigoverde comfopp eveluador I @
[} H Bienvenido Marie Alfonso Moreno Reyes
S LT ‘i : cod'gﬂ [ Cerrar Sesién ]
Evaluacion >
+Usuarios &4 Agregar Participante
NICE >
- Rol de trabajo
- Especilidad Ver Entradas [ @ Nombre Organizacitn ]
- Categoria ID [Nombre de particpante [Formulario Estado Ver resuitados
®
Certificaciones 1 Roberto Carlos Con datos Evaluar ]
- 2 |Cristianc Renaide Con datos Evaluacién findlizada ® £
Enviar correo
3 [Messi Sin datos Evaluar ® £ @

Observando 1a 10 de 57 entradas

posee un participante

Finalizer evaluacion

[ [ Jrers

Evaluar: es el proseso de capturar las certificaciones que un individuo debe tomar con respecto a la competencia, ol de trabajo, experiencias que

Portal de Validacién de Conocimientos V1.0

Copyright ® 2020 Codigo Verde

4

lustracion 14. Ejemplo de la lista de usuarios.

En la pantalla mostrada en la llustracion 15 se puede observar un ejemplo de vista de reporte

de los resultados de la evaluacion por colaborador.

. Lista de Roles de trabajo
- Rol de trabajo

- Especilidad
- Categoria

Participante:  Participantel
Rol

Certificaciones

Enviar correo

Organizacion: -ssssesss swss wens

Certificaciones recomendadas de acuerdo al rol de trabajo del participante

A Web Page:
GQ X{} (htips /7 ) @
| ] H Bienvenido Mario Alfonso Moreno Reyes

SVC EVALUADOR +/- codiga e sein)
Evaluacion 7|

R Ver todas las certificaciones DY
+Usuarios Lista de Roles de trabajo
NICE > Ver todas las certificaciones

Opciones Primera Segundo Tercero
1 [ertificade 1 1+ [Certficado 2 T+ [cerificase 1+
2 Certificado 1 iv Certificado 2 17 Certificado 3 -
3 [cortifcadsr 7] [Corificodsz [<]| [Comifcodss -]

llustracion 15. Ejemplo de pantalla de reporte de individual del colaborador.
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En la pantalla mostrada en la llustracién 16 se observa un ejemplo de vista de reporte de los

resultados de las evaluaciones, ordenados por colaborador.

& D

A Web Page
O L"'> X {} (https//wwwcodigoverde com!pp/evaluador it I.
A

SVC EVALUADOR

Ocultar menu

Bienvenido Mario Alfonso Moreno Reyes
[ Cerrar Sesién ]

Rol:

74esiatigs il

Certificaciones recomendadas de acuerdo al rol de trabajo del participante

Certificaciones

Enviar correo

Evaluacion Ver todas las certificaciones
+Usuarios Lista de Roles de trabajo @
NICE >

- Rol de trabajo Organizacian: rsmsesdes saws. wsus

- Especilidad Participante:  Participante

- Categoria

Opciones Primera Segundo

Tercero

1 [ gentificade 1

I+

| centificado 2

11

[sertificado 3

11

2 [ gertificade 1 l- Certificado 2 1-

Certificado 3 iv

a Certificado 1 =

Certificado 2 ]v [certificodo 3 R
Organizacion: -sesssenss +ues weise
Participante:  Participante2
Rol: Aot gt
Certificaciones recomendadas de cuerdo al intereses del participante
Opciones Primera Segundo Tercero

1 BEROMD 5400301 e e

2 5400804 240030 ot

3 54008041 5400301 “5400°8041

Organizacion: «ssseeses sass geag
Participante:  Participante3

ROL: somes vses. wosas 2o

Certificaciones recomendadas considerando los planes a mediano y largo plazo del responsable del area

Opclnnea Primera Segunﬂo Tercero
1 BdssDedss “3400°801 34003041
2 75400801 5400501 “B400-50-1
3

Portal de Validacién de Conocimientos V1.0

Copyright ®@ 2020 Codigo Verde

lustracion 16. Ejemplo del reporte de los resultados ordenados por colaborador.
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En la llustracion 17 se presenta el disefio de la pantalla que muestra los resultados generales
de todos los colaboradores.

A Web Page

O c> X Q (https://www.eodigoverde com/ opp/evaluador

3 )
SVC EVALUADOR |>ﬂ<| Bienvenido Mario Alfonso Moreno

[ Cerrar Sesién ]

Evaluacion > _‘
i Descargar respugstas | v
+Usuarios FOF
NICE > XLSx
- Rol de trabajo | Resultados
- Especilidad

- Categoria Rol Colaboradar Opcién

Certificacion 1 Certificacion 2 Certificacién 3

Certificaciones

Enviar correo

Portal de Validacién de Conocimientos V1.0

Copyright ® 2020

lustracion 17. Ejemplo de la pantalla de resultados general de todos los colaboradores.
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En la llustracion 18 se muestra un ejemplo de la pantalla de evaluacion de la app experto.

>

Web Page

O C> X Q (httes //wwworganismseducativocom/app/evaluader

16 D)

SVC EVALUADOR

Evaluacion
+Usuarios

[ ]

Bienvenide Mario Alfonso Moreno
[ Cerrar Sesién )

NICE
- Rol de trabajo
- Especilidad
- Categoria

M

Certificacicnes

Enviar correo

Organizacion: ssessmedss st apigs

Evaluacién en base al rol de interes profesional

Copacidad Actual Posterior

Participante: seuesdss st wstes [ Rel hice [+] [seecione J+][sercione T+
Puesto: PIOSST— Novato Principiante
Principiante Competente
Competente Experto
Experto
Nueve Rol SVC
Ver todas las certificaciones
Lista de certif por rol de trabajo
Certificaciones Recomendadas
Opciones Primera Segundo Tercero
1 Seledonar cer —1+] Selecionar cer - Selecionar cer I~
18c2
2 cisse - Selecionar cer ‘v
cssLp
cosp
3 car Selecionar cer - [setecionar cer ]
comPTIA
Nerworking+

Design and implement
Configure; manage; and

Respuestas del participante

PDF
XLSx

Dates generales

Formacibn académica

I+

1 (Pregunta?

2 Pregunta?

R Respuestal

Areas de Experiecia

Intereses Profesionales

+44

Visibn del responsable del 4rea

Portal de Validacién de Conocimientes V1.0

Copyright @ 2020

lustracion 18. Ejemplo de la pantalla evaluacion de la app experto.
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5  Desarrollo del prototipo

La elaboracion de prototipos de un sistema de informacion es una técnica valiosa para la
recopilacion rapida de informacion especifica acerca de los requerimientos de los usuarios.
Dentro de las caracteristicas se debe especificar que este sea un prototipo que funcione, que
permita probar las suposiciones formuladas por el analista y los usuarios y generalmente se
debe desarrollar en un corto tiempo y sin la necesidad de invertir muchos recursos en su
desarrollo [38].

Para fines del proyecto se entiende el desarrollo del prototipo como la ‘fase de programacion
o codificacion del prototipo’ por medio de un lenguaje de programacion para realizar un
programa ejecutable y sin errores. El enfoque fue construir y entregar una o varias

funcionalidades concisas. Al final de esta fase se obtuvo un PMV (Producto minimo viable).

El Diagrama 34, especifica el proceso de trabajo desde el inicio del proyecto:

Proyecto
1
1
1
Plan ¢ —————— :. _______ > Investigar
1
T
i L i
! Analizar \ !
\
1 \ 1
1 T \ 1
4 ! X v
Disenar : Requerimientos
1

1

1 1
\ 1
\ 1
\ 1
Y v

Mantenimiento

Diagrama 34. Ciclo del proyecto [36].
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Llegado a este punto, ya se realizd un andlisis previo del proyecto, se planteé un plan de
trabajo, se especificaron directrices de investigacion, se obtuvieron los requerimientos y se
realizé un disefio arquitectonico del sistema, los cuales han sido un proceso iterativo entre
los puntos mencionados, con el objetivo de obtener la primera version del prototipo del

sistema.

Lo que compete en este mddulo es analizar mas de cerca el proceso de codificacion del
prototipo y realizacion del sistema, generando el cddigo de los componentes vy
procedimientos que se presentaron en el Capitulo 4, finalizando con un sistema funcional, el

cual se muestra la validacion del mismo en el Capitulo 6.

Nota importante: Las pantallas finales del sistema se pueden observar en el Anexo C.

5.1 Estructura del cédigo

La estructura del codigo del sistema se definid respetando las responsabilidades de cada capa,

establecidas en la arquitectura del sistema (véase Diagrama 23 pagina 92).

En la llustracion 19 se muestran la estructura de componentes principales necesarios para el

desarrollo del sistema. Para mas informacion véase llustracion 8, pagina 96)

: config <+—Contiene las configuraciones aplicables a todo el proyecto con extension “.py”

core € —Contiene las apps del sistema

media «—— Contiene archivos multimedia
static 4————— Contiene plugin, paquetes y archivos de JavaScript y CSS
staticfiles

ternplates€4——— Contiene los templetes generales con extension “.html”

lustracion 19. Estructura de componentes principales necesarios para el desarrollo del sistema. (Ver llustracion 8. Pag 96. )
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En la llustracion 20 se muestra la estructura que contiene las configuraciones aplicables a

todo el proyecto con extension “.py”. Para mas informacion véase Tabla 17, pagina 92).

caonfig

_init__.py

asgi.py

db.py <4— Configuraciones de la conexién a la base de datos

settings.py

urls.py <—————Configuraciones de la conexién a la base de datos

wsgi.py
lustracion 20. Estructura que contiene las configuraciones aplicables a todo el proyecto con extension (véase
Tabla 17, pagina 92).

En la llustracion 22 se muestra la estructura de carpetas que contienen todos los recursos

externos, como plugin, paquetes, archivos de JavaScript y CSS.

static . media
£ss g USErs
img dnesipng
)5 lego_cv.png
5SS
wvendor llustracion 21. Estructura que contiene todos los

archivos multimedia del sistema.
llustracion 22. Estructura que contiene los plugin,
paquetes y archivos de JavaScript y CSS.

En la llustracion 21 se muestra la estructura que contiene todos los recursos multimedia del

sistema, como imagenes y videos.
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La llustracion 24 muestra la carpeta login, la cual contiene todos los archivos necesarios para

el login del sistema.

» migraticns

? ternplates
- _init_.py
= admin.py
= apps.py

W
= forms.py care

= models.py ’ experta
= tests.py ’ forr.'n
= urls.py ’ login
>

- views.py User

lustraci6n 24. Estructura que contiene todo el Hustracion 23. Estructura que contiene
codigo referente al login. todas las aplicaciones del sistema.

La carpeta core (véase llustracion 23) es uno de los principales archivos del sistema, ya que

contiene todas las carpetas que representan una “app” o modulo del sistema.

Tt

? rigrations b migrations
 _init__py ¢ templates
= admin.py o _init__.py
A apps.py = admin.py
= forms.py A apps.py
< models.py = form.py
= passwordValidators.py =~ models.py
@ tests.py . tests.py
o viEws.py = urls.py
- views.py
llustracion 26. Estructura que contiene todo el codigo llustracién 25. Estructura que contiene todo el cdigo
referente a los diferentes usuarios. referente al formulario o cuestionario que contesta el

colaborador.

La carpeta “user” (llustracion 26) contiene todos los archivos de codificacion referente al
modulo de usuario. La carpeta “form” (Ilustracion 25) contiene todos los archivos referentes

al mdédulo del formulario o cuestionario, el cual contesta el colaborador.
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La llustracion 27 muestra la estructura que contiene los archivos y cadigo referente a las
actividades del experto en ciberseguridad.

e experto

’ migrations

~ static
» category
» client
» evaluation
» product

“ templates
b certification
b evaluation
» grupos
» nice
» reportes
» sendemail
» tests
» user

hd views
b certification
» dashbeard
» evaluation
» grupos
» list_user_ermail
» nice_category
b nice_especialities
» nice_work_role
? reportes
* send_email
» tests
» user

o _init_py

@ _init__py
= admin.py
& 3pps.py
= forms.py
& mIKIns.py

= models.py
o tests.py

= urls.py

llustracion 27. Estructura que contiene los componentes y codigo referente a las actividades del
experto en ciberseguridad.
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5.2 Las clases y métodos del sistema

En esta seccion se muestran imagenes de la codificacion de las clases y métodos de cada uno
de los componentes del sistema. Se recuerda que los principales componentes son los
Templates, Views y Models. Los codigos en las Ilustraciones 28 a 31 muestran un ejemplo

de la codificacion en el componente experto (véase llustracion 11, pagina 99):

En la lustracion 28 se muestra el archivo “views.py” del mddulo del experto. En donde se
puede observar el orden de la estructura de los componentes “views”. El trayecto completo
del archivo seria la siguiente app\core\experto\views\user\views.py. Cada una de las carpetas

que contiene el componente “views” esta estructurado de la misma forma.

Project + (I - R views.py
app #1 taci e librerias o extenciones de g
config from django.contrib.auth.mixins import LoginRequiredMixin
core from django.http import JsonResponse
experto from django.urls import reverse_lazy
migrations from django.utils.decorators import method_decorator
static from django.views.decorators.csrf import csrf_exempt
templates from django.views.generic import ListView, DeleteView, UpdateView, CreateView
views from django.contrib.auth.models import User
certification from django.contrib import messages
dashboard import csv, io
evaluation from django.shortcuts import render
grupos
list_user_email

nice_category - o S e e e o
from core.experto.forms import UserForm
nice_especialities

nice_work_role
from core.experto.mixins import ValidatePermissionRequiredMixin

::ZT:;N from core.experto.models import Evaluation, Form_svc
tests from core.user.models import User
user
& VIews.py A 2L ti=t £ <
_init_.py class userListView(LoginReguiredMixin, ValidatePermissionRequiredMixin, ListView):...
_init_py
admin.py #Cre suari
apps.py class userCreateView(LoginRequiredMixin, ValidatePermissionRequiredMixin, CreateView):...
forms.py
mixins.py REdit cuari
madels.py class userUpdateView(LoginRequiredMixin, ValidatePermissionRequiredMixin, Updateview):...
tests.py
urls.py P
If""" class userDeleteView(LoginRequiredMixin, ValidatePermissionRequiredMixin, Deleteview):...
ogin
user o
f'mt"py def user_upload(reguest):...
media
static
staticfiles |
templates

llustracion 28. Codificacion de la vista user (views.py) perteneciente al componente experto.
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En la llustracion 29 se puede observar un archivo con extension “html” en la carpeta user de

los

templates

del mddulo experto, donde su ubicacion exacta seria

app\core\experto\templates\user. Este es un ejemplo de la estructura de los Templates.

fe00e

ess">Con datos</ths

K">$in datos</th>

lustracion 29. Codificacion del template lista de usuarios (list.html) perteneciente al componente experto.

En la lHustracion 30 se puede observar un archivo con extension “.py” en el modulo experto,

donde su ubicacion exacta seria app\core\experto\form. Este es un ejemplo de la estructura

base del mddulo experto. En el cddigo se pueden ver las clases ordenadas y paqueterias

importadas necesarias para su funcionamiento.

>

>
>
>
>

app Ci\Users\UES 201

config

core

>
>
>
>

experto
migrations
static
templates
views
& _init_py
% adrmin.py
# appspy
* forms.py
2 mixins.py
2 models.py
2 tests.py
2 urls.py
form
login
user

A _init_.py

media

static

staticfiles

templates

9-2\Desktop\Projects\sve from django.core.validators import MinlLengthValidator

from django.forms import *

from core.experto.models import Nice_Category, Evaluvation, Form_svc, Nice_speciality_area
Workrolesvc, Departament_participant, Certificatlons

from django.contrib.auth.models import Group

from core.user.models import User

;Léég-Nléécé;ég;r;Fafm(MouelForm]:...
class NiceSpecilitiesForm(MedelForm):. ..
class NiceRolesForm(ModelForm):...

class GroupForm(MedelFerm): ...

class CertificationForm(ModelForm):...

class UserForm(ModelForm):...

lustracion 30. Codificacion del forms del componente experto.
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En la llustracion 31 se puede observar el archivo “model.py”, ¢l cual contiene todas las clases
y atributos del modelado de los datos del sistema, que en fin y en cuenta son utilizados para
crear las tablas en la base de datos.

app import ...
config
core select_tecnico_admin = [...]
experto select_ingles= [...]

migrations select_country=[...]
static personas_cargo =[...]
templates choice_nivel_ksa_ti = [...]
views choice_certificados = [...]
—init_py tiempo_puesto = [...]
admin.py

sve = [...]

:pps'p)’ select_puesto = [...]
orms.py nivel_ksa_cer = [...]
mixins.
Py perfil_puesto = [...]
= models.py
tests.py
urls.py class Level_knowledge_currently(models.Model):...
form
login class Level_knowledge_later(models.Model):...
user
_init_py class Workrolesve(models.Model):. ..
media
static class Nice_Category(models.Model):...
staticfiles
templates class Nice_speciality_area(models.Model):...

class Form_svc(models.Model):...
class Organizaction_certifier(models.Model):...
class Certifications(models.Model):...

class Evaluation(models.Model):...

lustracion 31. Codificacion del models del componte experto.

Se recalca que en esta seccidn solo se muestra unos ejemplos del proyecto, por cuestion de
tamafio de codificacidn lo cual ocuparia espacid innecesario en el documento, pero si se desea
ver el codigo completo puede solicitarlo al area de posgrado del instituto tecnoldgico de

Hermosillo, Maestria en Ciencias de la Computacion.
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6  Validacion del prototipo

El software desarrollado, hasta el momento, es un prototipo cuyo fin es demostrar las
primeras cuatro especificaciones generales de la solucion del proyecto (véase Diagrama 9,
pagina 56), por lo que la codificacion del mismo no evidencia necesariamente las técnicas
adecuadas de programacion, ya que se pueden detectar errores cuya presencia estan
justificados por la necesidad de complementacién del codigo y la necesidad de una mejora
en el modelado de la solucidn con respecto a la determinacion de perfiles de conocimientos
y rutas de capacitacion. Aun asi, en esta fase del proyecto se debe entregar un sistema
funcional que servira para obtener los requerimientos y retroalimentacion de los usuarios o

potenciales beneficiarios del mismo.

Esta validacion se realizd para obtener requerimientos técnicos necesarios para avanzar en el
desarrollo del sistema, siempre de cara a las necesidades del cliente; en esta fase de
implementacién y validacion, el prototipo permitié demostrar cuéles son las ventajas y
beneficios de las condiciones reales de operacion; permitié detectar las deficiencias del
sistema y obtener ideas que permiten mejorar el prototipo inicial, con menores fallas y
mejorar la solucion final del planteamiento del problema establecido en el proyecto (véase
Seccion 1.2, pagina 8); finalmente, continuando con la fase de consolidacion del prototipo

permitiendo medir el éxito del proyecto.

Es importante recalcar que el éxito de la validacion del sistema esta regido por el cliente
(Cddigo Verde S.A. de C.V.), ya que en este punto ellos son los que tienen la tltima palabra

para que el proyecto continle o se detenga.
Las validaciones realizadas en el prototipo son las siguientes:

1. Validacion de usabilidad.

2. Validacion de la propuesta de valor del sistema.
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3. Validacion por requerimientos funcionales y no funcionales.

4. Validacion por restricciones del sistema.

5. Validacion de los atributos de calidad.

Los colaboradores que participaron en el llenado del formulario del SVC y que validaron el
sistema, son los mostrados en la Tabla 28jError! No se encuentra el origen de la

referencia.:

Tabla 28. Numero de colaboradores que apoyaron en la validacién del sistema y observaciones recibidas.

Nombres

Colaborador 1

Colaborador 2

Colaborador 3

Colaborador 4

Colaborador 5

Colaborador 6

Colaborador 7

Colaborador 8

Colaborador 9

Colaborador 10

Colaborador 11

Colaborador 12

Colaborador 13

Estatus Estudiantil

Por egresar de la
universidad
Por egresar de la
universidad
Por egresar de la
universidad
Por egresar de la
universidad
Por egresar de la
universidad
Por egresar de la
universidad
Por egresar de la
universidad
Profesional

Profesional
Profesional
Profesional
Profesional

Profesional

Observaciones

Se realiz6 la encuesta con supervisién, por medio de zoom meet (no realiz6
preguntas)

Se realiz6 la encuesta con supervision, por medio de zoom meet (no realiz6
preguntas)

Se realiz6 la encuesta con supervision, por medio de zoom meet (no realiz6
preguntas)

Se realiz6 la encuesta con supervision, por medio de zoom meet (no realiz6
preguntas)

Se realiz6 la encuesta con supervision, por medio de zoom meet (no realiz6
preguntas)

Se realiz6 la encuesta con supervision, por medio de zoom meet (no realiz6
preguntas)

Sin supervision (No hubo preguntas al contestar)

Sin supervision (No hubo preguntas al contestar)
Sin supervision (No hubo preguntas al contestar)
Sin supervision (No hubo preguntas al contestar)
Sin supervision (No hubo preguntas al contestar)
Sin supervision (No hubo preguntas al contestar)

Sin supervision (No hubo preguntas al contestar)

En la Tabla 28 se muestran la cantidad de colaboradores, el estatus educativo y las

observaciones, también se muestra la forma de comunicacion y como se superviso el llenado

del formulario detecciones de necesidades. En si no hubo preguntas al realizar el formulario.

Por cuestiones de privacidad de los datos, no se muestran sus nombres originales,
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6.1 Validacion de usabilidad del sistema por parte de los colaboradores

En la Tabla 29 se muestra la escala de validacion para realizar encuesta de usabilidad del

SVC. Cada uno de las validaciones se encuentran enumeradas con el fin de facilitar las

estadisticas de los resultados.

Tabla 29. Escala de evaluacién de la usabilidad del sistema.

1. Totalmente en 2. Algo en
desacuerdo desacuerdo

Tabla 30. Resultados de la encuesta de usabilidad.

Pregunta

El acceso a la pagina web me resulto facil.

Puedo entrar a la pagina web desde el
primer intento, sin necesidad de insistir en
maés de una ocasion.
Navegar dentro de la pagina web resulta
una experiencia agradable.
El proceso de navegacion dentro de ella
ocurre de manera rapida y agil.
La informacién publicada en la pagina web
es de alta calidad y confiable.
El modo en que las informaciones estaban
organizadas dentro de la Pagina Web
resulté adecuado.
Las preguntas me resultaron faciles de
comprender.
En las respuestas de seleccion me resulto
facil encontrar y responder la respuesta
que buscaba.
En las respuestas de Casilla de verificacion
(checkbox) me resulto facil encontrar y
responder la respuesta que buscaba.
Me resulté muy sencillo contestar cada
pregunta del cuestionario.

Promedio total por escala de evaluacion

Escala de la evaluacion

No. de
respuestas

6

3. Ni de acuerdo ni

4. Algo de
acuerdo
3
33.3% 2
33.3% 2
6.62%

5. Totalmente de

33.3%

33.33%

33.33%

33.33%

16.7%

50.0%

16.7%

21.69%

acuerdo
5
100.0% 6
100.0% @ 6
2 667% 4
2| 66.7% 4
2 | 66.7% 4
2 333% 2
1 833% 5
66.7% @ 4
3 500% 3
1 833% 5
71.69%

De los resultados mostrados en la Tabla 30, se determina que es muy fécil acceder a la pagina

web; la navegacién en la misma es buena, aunque se puede mejorar; las preguntas e

informacién mostradas en la pagina web se debe mejorar, ya que solo el 33.3% indicaron
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estar muy de acuerdo en el modo en que las informaciones estaban organizadas. Mejorar las
opciones de verificacion de casillas ya que solo el 50% esta muy de acuerdo. La usabilidad
del sistema es funcional y factible considerando los resultados totales de la validacion y
considerando que no hubo preguntas durante el llenado de los formularios (véase Tabla 31);
pero también consideran que se puede mejorar y facilitar el llenado del mismo y la
navegacion, para ello se debe establecer como una meta de usabilidad para el sistema un
promedio del 100% de respuestas en “de acuerdo” (escala 4), del total; o un 90% en muy de

acuerdo (escala 5) del total de la validacion del sistema.

Tabla 31. Resultados generales de la facilidad de busqueda de las preguntas de seleccion.
Pregunta No. de 1. Muy 2. Algo 3. Regular 4. Algo 5. Muy fécil
respuestas complicado = complicado facil
Diganos qué tan sencillo le

resulta buscar una respuesta 6 16.7% 16.7% 66.7%
a cada pregunta.

De los resultados mostrado en la Tabla 31, se concluye la facilidad en que los usuarios
realizaron busquedas en las preguntas de seleccion; concluyendo que el 66.7% se le hizo muy
facil encontrar las respuestas, en comparacién con un 16.7% que fue regular, por lo que
todavia hay trabajo por hacer para mejorar las busquedas. Para cuestiones del proyecto, se

debe considerar un porcentaje del 90% en la escala 5 de validacion (muy facil).

Tabla 32. Evaluacion general de los usuarios de la Pagina Web.

Pregunta No. de Muy Mala 3. Regular = 4.Buena 5. Muy
respuestas mala Buena
En sentido general, (Cémo evaluaria usted la
Pagina Web del sistema de validacion de 6 16.7% 50.0% 33.3%
conocimientos?

Los resultados mostradores en la Tabla 32 muestran que el 50% de los encuestados

consideran que la pagina es buena, pero en contra se tiene que un 16% considera que €s
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regular. Se concluye de los datos obtenidos, que la pagina web se debe mejorar, considerando

un 90% para la escala 4 (buena) o un 80% para la escala 5 (muy buena).

6.2 Validacion de la propuesta de valor del proyecto

En la Tabla 33 se muestra la cantidad de usuarios que estan dispuestos a recomendar el

sistema desarrollado.

Tabla 33. Usuarios dispuestos a recomendar la pagina web.
Pregunta No. de No Si
respuestas

Esta dispuesto a recomendar esta Pagina Web a un

relacionado suyo. 6 100.0%

Usando como base la escala de evaluacion de la usabilidad del sistema de la Tabla 33, se
obtuvieron los resultados de la Tabla 34, correspondientes a la propuesta de valor del

proyecto:

Tabla 34. Evaluacion de la propuesta de valor del proyecto.

Pregunta No. de 1 2 3 4 5
respuestas
Considero que lo que plantea el 6 100.0% @ 6

proyecto de SVC es beneficioso

para la comunidad.

Considero que el proyecto 6 167% 1 167% 1 66.7% 4
planteado me puede beneficiar

para mis intereses profesionales.

Considero que el proyecto 6 167% 1 167% 1 66.7% 4
planteado me puede ayudar a

decidir un plan de capacitacion

para reforzar las

responsabilidades actuales en mi

area laboral.

Promedio total por escala de 11.10 11.10 77.8
evaluacion

De los resultados mostrados en la Tabla 33 se obtiene que el 100% de los participantes estan

dispuestos a recomendar la pagina web y considerando los resultados mostrados en la Tabla
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34, se considera que la informacion en la misma es de interés a los profesionales y los
estudiantes que evaluaron, ademas de ser beneficioso para la comunidad: aunque no todos
estan seguros de que le pueda ser beneficio para ellos mismo. En si la aceptacion total de la

propuesta del proyecto es de un 77.8%.

6.3 Validacion por requerimientos funcionales del sistema.

Tabla 35. Validacion de los requerimientos funcionales del sistema.

Id Titulo Tipo Aprobado (Si, No)
RF-1 Loguin Seguridad Si
RF-2 Encriptar password Seguridad Si
RF-3 Longitud de password Seguridad Si
RF-4 Lista de usuarios Funcionalidad Si
RF-5 Estatus del usuario Usabilidad Si
RF-6 Existencia de las respuestas al cuestionario por parte del colaborador | Usabilidad Si
RF-7 Colores de las referencias en lista de usuarios Usabilidad Si
RF-8 Usuario con autorizacion a contestar el cuestionario Usabilidad Si
RF-9 NUmero de veces que se puede contestar el cuestionario Modificabilidad Si
RF-10 | Relleno automatico de los inputs del formulario Usabilidad Si
RF-11 = Resultados del colaborador Usabilidad Si
RF-12 = Exportacion de los resultados Usabilidad Si
RF-13  Generar reporte individual del colaborador Usabilidad, Funcionalidad Si
RF-14 | Generar reporte general de todos los colaboradores Usabilidad, Funcionalidad Si
RF-15 = Descarga de resultados individuales. Usabilidad Si
RF-16 = Cuestionarios o formulario Usabilidad Si
RF-17 = Correo para el colaborador con los datos de ingreso al SVC. Usabilidad, Funcionalidad No
RF-18 | Correo de resultado de la evaluacion. Usabilidad, Funcionalidad No
RF-19 Listas de los elementos que componen el marco de referencia NICE. | Usabilidad Si
RF-20 | Opciones del mddulo del marco de referencia NICE Usabilidad Si
RF-21 = Opciones del médulo de usuarios Usabilidad Si
RF-22 | Alta de usuario Usabilidad Si
RF-23 = Alta de varios usuarios desde un archivo CSV Usabilidad Si
RF-24  Quienes pueden agregar usuarios de tipo colaborador Fiabilidad Si
RF-25 = Reporte general de las evaluaciones Usabilidad, Funcionalidad Si
RF-26 | Mddulo de evaluacién Usabilidad Si
RF-27 = Opciones de la evaluacion Usabilidad Si
RF-28 | Escala de evaluacién Funcionalidad Si
RF-29  Numero de rutas de aprendizaje Funcionalidad Si
RF-30 | Numero de certificaciones por ruta de aprendizaje Funcionalidad Si
RF-31  Input de las certificaciones Funcionalidad Si
RF-32 = Nombre del colaborador en la evaluacion. Funcionalidad Si
RF-33  Input del rol de trabajo Funcionalidad Si
RF-34  Mostrar respuestas del colaborador. Funcionalidad Si
RF-35 = Mostrar rutas de aprendizaje de manera automata Funcionalidad No
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En la Tabla 35 se muestra la validacion de los requerimientos funcionales del sistema, en la

cual la mayoria son aprobados y quedaria pendiente por desarrollar el médulo de correos para

enviar al colaborador con los datos de ingreso al SVC y envid de correos informandoles que

ya pueden ver sus resultados. Uno de los requisitos funcionales principales, que es la de

mostrar rutas de aprendizaje de manera autdmata, quedaria pendiente para otra version del

sistema, ya que se necesitan mas datos para poder avanzar con dicho médulo.

6.4 Validacion de las restricciones del sistema

Tabla 36. Validacion de las restricciones del sistema.

Res-1

Res-2

Res-3

Res-4

Res-5

Tipo
Tecnologia

Seguridad

Calendarizacion

Eticos

Negocio

Descripcion
El sistema debe ser desarrollado con el framework django

El sistema debe asegurar los datos personales de las personas.

El tiempo limite de entrega del proyecto sera a mas tardar el 01 de marzo del
2021

Se debera almacenar permanentemente la informacion que no comprometa al
participante, para ello se crean tablas por separado en lo que los datos se
almacenan con un identificador no relacionado al participante.

Se desea que el proyecto aporte conocimientos para la realizacion de la tesis,
por lo que se debe adaptar a las necesidades tanto personales como de la
empresa a la que se le desarrolla el sistema.

Aprobado
(Si/No)

Si
Si
No

Si

Si

En la Tabla 36 se observa que la mayoria de las restricciones del sistema fueron cumplidas

en el desarrollo del proyecto; aunque el tiempo de entrega no fue el acordado. El sistema se

entregd con las tecnologias planteadas, métricas de seguridad, factores éticos con el

almacenamiento de los datos personales y las restricciones de negocios ideales para este

proyecto. Las restricciones del sistema, si no se respetan, pueden ocasionar problemas legales

y/o pérdida del cliente.
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6.5 Validacion de atributos de calidad.

Tabla 37. Validacion de los atributos de calidad.

Driver de Atributos de calidad

Id Titulo Tipo Aprobado (Si/No)
RNF-1 Seguridad entre el equipo cliente y el servidor Seguridad Si
RFN-2 Proteccidn de datos a personas no autorizadas Seguridad Si
RFN-3 Permisos de exportacion de reporte general de las evaluaciones | Fiabilidad Si
RFN-4 Permisos de acceso al sistema admin Fiabilidad Si
RFN-7 Permisos de acceso al formulario Fiabilidad Si
RFN-8 Status de usuario colaborador Permisos Si
RFN-9 Tipo de aplicacién: web. Usabilidad Si
RFN-10 = Disponibilidad del sistema. Disponibilidad Si
RFN-11 = Carga de trabajo por hora. Distribucién Si
RFN-12  Cantidad de bases de datos necesarias. Almacenamiento Si
RFN-13  Escalabilidad del sistema Escalabilidad Si
RFN-14  Tiempo de respuesta de apertura Rendimiento Si
RFN-15 | Interoperabilidad entre sistemas operativos Interoperabilidad Si
RFN-16 = Aplicacion responsiva Interoperabilidad No
RFN-17 = Aspectos éticos en el almacenamiento de datos personales. Confiabilidad Si
RFN-18 = Aspectos éticos en la vista de datos personales Confiabilidad Si
RFN-19 | Facilidad de evaluacién Usabilidad Si
RFN-20 Busqueda de roles de trabajo y certificaciones Usabilidad Si
RFN-21 = Referencia que facilite la seleccién de una ruta de capacitacion Usabilidad Si
RFN-22 = Reportes claros Usabilidad Si
RFN-23 | Tasa de errores cometidos por los usuarios Fiabilidad Si
RFN-24 = Tiempo para aprender a usar el sistema Usabilidad Si
RFN-25 = Mensajes de error Fidelidad Si
RFN-26 = Perdidas de mensajes Confiabilidad Si
RFN-27 | Tiempo de ejecucion. Tiempo Si
RFN-28 Compatibilidad en los navegadores Compatibilidad Si
RFN-29 = Documentacion Estandares Si
RFN-30 Leyesy reglamentos de proteccion de datos Legales Si
RFN-31 | Tiempo de inactividad Seguridad No

Con referente a la Tabla 37, la mayoria de los atributos de calidad establecidas para el
desarrollo del sistema, se realizaron sin ningln inconveniente, por lo que se dio una
funcionalidad viable a los objetivos del proyecto; aunque hubo dos puntos que no se
resolvieron al 100%, pero estos no afectan al proyecto directamente, ya que se encuentra en

la fase de entrega del prototipo.
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7 Conclusiones

En este capitulo se presentan las conclusiones relacionadas con la tesis. A partir de una
sintesis del trabajo realizado (7.1), se procede a comentar las aportaciones (7.2) y finalmente
se proponen algunas lineas futuras de accion (7.3).

7.1 Sintesis del trabajo realizado

A partir de la propuesta de un sistema que ayude a automatizar la toma de decisiones para la
asignacion de rutas de capacitacion en ciberseguridad considerando el perfil de conocimiento
de los candidatos, se ha llevado a cabo un trabajo que busca conseguir una comprensién mas

completa de los procesos y manera de lograrlo.

Se logro disefiar un sistema capaz de almacenar los conocimientos de un individuo en el area
de la seguridad de la informacion, de forma que facilite ser evaluado y con ello establecer
una ruta de capacitacion adecuada, de acuerdo al rol de trabajo que desarrolla o desarrollara,

ademas de que se califica el nivel de conocimiento.

El sistema favorece en la reduccion de tiempo y esfuerzo en la realizacion de las actividades
mencionadas anteriormente. Las personas beneficiadas son los expertos en ciberseguridad,

que en si son los que toman la decision del plan de capacitacion.

La base tedrica fundamental es el conocimiento del NICE Framework (v2.0) que esta
dividido en siete categorias y cada una subdividida en treinta y tres areas de especialidad.
Cada area de especialidad esta estructurada en roles de trabajo contando actualmente con un
total de cincuenta y dos; a su vez cada una define los conocimientos, habilidades y tareas
necesarias para cumplir con el perfil del rol. Los perfiles de puesto que se manejan en el
proyecto son: no comprende, pre-junior, junior, semi-senior y senior. Para mas informacion

ver Capitulo 2.
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Del analisis del sistema se obtuvo una forma de realizar el sistema propuesto, especificando
lo siguiente: (1) Establecer las instituciones certificadoras, definicion de los roles de trabajo,
formulario de evaluacion y escala en la que se evaluara. (2) Adaptar formulario de la empresa
capacitadora a un formulario web, para la obtencion de datos del colaborador. (3) disefiar
base de datos de conocimientos, roles de trabajo, Certificaciones, jerarquias, respuestas a
formulario y conclusiones de evaluaciones realizadas. (4) Desarrollo de una aplicacion web
como apoyo a determinacion de rutas de capacitacion y almacenamiento de datos. (5)
Determinacion automata de los perfiles de conocimiento y de las rutas de capacitacion. Para

mas informacion del analisis del sistema ver Capitulo 3.

En el contexto general del software que se desarroll6, garantiza la seguridad de los datos,
como también administra las autorizaciones para ingresar al sistema en los diferentes
maodulos, dependiendo de los permisos de los usuarios; se puede implementar en el sistema
operativo Windows y Linux. Los usuarios que ingresen a la aplicacion lo podran hacer por
medio de un portal web, para hacer uso de las diferentes funciones del mismo. El sistema
web es adaptable tanto para navegadores de equipos mévil como para equipos de escritorio.

Para mas informacion de la arquitectura del sistema ver Capitulo 4.

En el capitulo de desarrollo del prototipo (Capitulo 5) se analizé més de cerca el proceso de
codificacion del sistema, mostrando parte del cddigo de los componentes y procedimientos
que se presentaron en el Capitulo 4, finalizando con un sistema funcional, cuya validacion

se muestra en el Capitulo 6.

Las validaciones realizadas en el prototipo son las siguientes: (1) Validacién de usabilidad.
(2) Validacion de la propuesta de valor del sistema; (3) Validacion por requerimientos
funcionales y no funcionales; (4) Validacion por restricciones del sistema; Validacion de los
atributos de calidad. Para més informacion de la validacion del sistema ver Capitulo 6.
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7.2 Aportaciones

Los resultados que se obtienen del presente proyecto es una recopilacion de conocimientos
relacionado a la seguridad de la informacion, perfiles de conocimientos, categorias, areas de
especialidad, roles de trabajo y certificaciones en el &rea de la ciberseguridad. De esta
recoleccion de conocimientos se obtiene una organizacion de los datos necesarios para
realizar un sistema que ayude automatizar la toma de decisiones para la asignacion de rutas
de aprendizaje en el &rea de la ciberseguridad; considerando el rol de trabajo y el perfil de

conocimiento de los candidatos.

El sistema desarrollado recopila informacidn de una persona que trabaja en el area de las Tl,
por medio de un formulario web. Este formulario esta dividido en las siguientes categorias:
datos generales, responsabilidades, estudios, experiencia laboral, conocimientos técnicos,
intereses profesionales; certificaciones disponibles. La informacion se almacena en una base

de datos.

Ya que la informacion de la persona se tiene, los evaluadores ingresan al sistema para evaluar
los datos para determinar rutas de aprendizaje a cada uno de los usuarios que llenaron el
formulario web. El sistema esta formado por un médulo de evaluacion, el cual muestra de
una manera ordenada los siguientes datos: el nombre del participante, el rol de trabajo, el
perfil de conocimiento y la informacion obtenida del formulario web. El rol de trabajo es
modificable al igual que el perfil de conocimiento. Teniendo los datos mencionados se
deciden las rutas de aprendizaje; en el mismo médulo de evaluacion se encuentra una seccion
para ingresar minimo una ruta de aprendizaje que consta de tres certificaciones, ordenadas
de primera opcion hasta la Gltima a ser tomada por el participante. Se pueden agregar maximo
tres rutas de aprendizaje a recomendar. Finalizando, la evaluacion se guarda en la base de

datos.
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Los resultados de las evaluaciones pueden consultarse por medio de reportes individuales y
reportes generales en el médulo del sistema del experto en ciberseguridad. Estos reportes se
pueden descargar en formato PDF. El participante puede ver los resultados de su evaluacion

usando su cuenta de sesion y descargarlo si lo desea.

La aportacion mas significativa de este sistema es el almacenamiento de los datos de los
participantes y las evaluaciones correspondientes a cada uno, pero con la opcion de eliminar
los datos generales para proteger la identidad de los mismo.

Los conocimientos tedricos recopilados en este proyecto, ademas del sistema desarrollado
ayudan a establecer limitaciones e investigaciones futuras en el area de perfilado, definicién

de roles y certificaciones adecuados para los trabajadores de las TI.

7.3 Limitaciones e investigaciones futuras

A partir de la informacién y los resultados de las evaluaciones obtenidas por medio del

sistema, es posible sugerir algunas lineas futuras de investigacion:

e Extender los estudios de perfilacion de conocimientos en el area de la ciberseguridad,
incluyendo los roles de trabajo y especificaciones de los certificados recomendados
para los trabajadores de las TI.

e Ampliary enriquecer las aportaciones obtenidas por medio de nuevas caracteristicas
y/o diagramas. Esto se puede conseguir por medio de encuestas y/u observaciones
que permitan ampliar el contenido de las aportaciones y los resultados.

e Recopilar datos para ser analizados, con el objetivo de mejoras en el sistema de
validacion de conocimientos en el area de la ciberseguridad. Como ejemplo se puede
implementar algoritmos de aprendizaje automatico, para la determinacion de perfiles

de conocimientos, roles de trabajo y rutas de aprendizaje.
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Las lineas de investigacion estan limitadas de una u otra manera, a la participacion de los
expertos en el &rea de la ciberseguridad y a la informacién proporcionada por los
participantes, que son los que llenan las encuestas. Es importante que los datos obtenidos de
los participantes sean veridicos y que los expertos estén disponibles para la validacion de los

resultados obtenidos.

Para la definicion de perfiles de conocimientos y de expertos o evaluadores, se recomienda
utilizar el modelo de Rosas Daniel, J. A. (2014), Construccion de un Modelo de Logica
Difusa para Validacién de Perfiles de Conocimiento de Personal [23]. El cual serad de gran

ayuda para definir jerarquias entre los evaluadores y definicion de las rutas de aprendizaje.

El prototipo desarrollado en este proyecto es un punto de partida para el desarrollo de un
sistema sélido y el desarrollo de un modelado viable en la definicion de un algoritmo de 1A,
a partir de la retroalimentacion obtenida de la determinacion de perfiles de conocimientos y
rutas de capacitacion en el area de la ciberseguridad. Por lo que el siguiente paso
recomendado como parte de la propuesta de solucion en la determinacion de rutas de
capacitacion en el area de la ciberseguridad, es el desarrollo de la aplicacién web que obtenga
y muestre los datos de manera clara y filtrada, utilizando un algoritmo inteligente que realice
el proceso de seleccion de manera autdmata, siguiendo con la implementacion y validacion

del sistema resultante mediante su aplicacidn en casos reales.
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Anexo A. Tablas de Workforce framework for cybersecurity

Tabla 38. Categorias, areas de especialidad y roles de trabajo propuesto por NICE Framework. [50]

Defend

(CDA)

Categorias Area de especializacion NICE Code Roles de trabajo
1 | Threat Analysis (TWA) 141 | Threat Warning Analyst (AN-TWA-001)
2 | Exploitation Analysis (EXP) 121 | Exploitation Analyst (AN-EXP-001)
111 | All-Source Analyst (AN-ASA-001)
3 | All-Source Analysis (ASA) 112 Mission Assessment Specialist (AN-ASA-
1| Analyze 002)
131 | Target Developer (AN-TGT-001)
4 | Targets (TGT) 132 | Target Network Analyst (AN-TGT-002)
. Multi-Disciplined Language Analyst (AN-
5 | Language Analysis (LNG) 151 LNG-001)
Cyber Investigation (INV) 221 | Cyber Crime Investigator (IN-INV-001)
211 Law / Counterintel Forensics Analyst (IN-
2 | Investigate I . FOR-001)
6 | Digital Forensics (FOR) Cyber Defense Forensics Analyst (IN-FOR-
212
002)
311 All Source-Collection Manager (CO-CLO-
. . 001)
7| Collection Operations (CLO) 312 All Source-Collection Requirements Manager
3 Collect and (CO-CLO-002)
Operate Cvber Operational Planni 331 | Cyber Intel Planner (CO-OPL-001)
8 (gpir) perational Flanning 332 | Cyber Ops Planner (CO-OPL-002)
333 | Partner Integration Planner (CO-OPL-003)
9 | Cyber Operations (OPS) 321 | Cyber Operator (CO-OPS-001)
L 421 | Database Administrator (OM-DTA-001)
10 | Data Administration (DTA) 422 | Data Analyst (OM-DTA-002)
11 '(T(”&"("s';dge Management 431 | Knowledge Manager (OM-KMG-001)
Operate - -
4| and |12 gﬁ;;ooﬂe(rssfsr;"ce and Technical | 114 | Technical Support Specialist (OM-STS-001)
Maintain - —
13 | Network Services (NET) 441 ON(?;\)Nork Operations Specialist (OM-NET-
14 | Systems Administration (ADM) | 451 | System Administrator (OM-ADM-001)
15 | Systems Analysis (ANA) 461 | Systems Security Analyst (OM-ANA-001)
5 Protect and 16 Cybersecurity Defense Analysis 511 | Cyber Defense Analyst (PR-CDA-001)
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Cybersecurity Defense

Cyber Defense Infrastructure Support

17 Infrastructure Support (INF) 521 Specialist (PR-INF-001)
18 | Incident Response (CIR) 531 ggf)er Defense Incident Responder (PR-CIR-
19 Vulnerability Assessment and 541 Vulnerability Assessment Analyst (PR-
Management (VAM) VAM-001)
611 Authorizing Official/Designating
20 | Risk Management (RSK) Representative (SP-RSK-001)
612 | Security Control Assessor (SP-RSK-002)
621 | Software Developer (SP-DEV-001)
21 | Software Development (DEV) 622 | Secure Software Assessor (SP-DEV-002)
. 651 | Enterprise Architect (SP-ARC-001)
22 | Systems Architecture (ARC) 652 | Security Architect (SP-ARC-002)
Securely Research & Development Specialist (SP-
Provision | 23 | Technology R&D (TRD) 661 TRD-001)
24 (Ssysts)ms Requirements Planning 641 | Systems Requirements Planner (SP-SRP-001)
. System Testing and Evaluation Specialist
25 | Test and Evaluation (TST) 671 (SP-TST-001)
631 Information Systems Security Developer (SP-
26 | Systems Development (SYS) SYS-001)
632 | Systems Developer (SP-SYS-002)
Legal Advice and Advocacy 731 C){ber Legal Al.jVISOI’ (OV-LGA-001)
27 Privacy Compliance Manager (OV-LGA-
(LGA) 732 002)
Training, Education, and 711 Cyber Instructional Curriculum Developer
28 | Awareness (TED) (OV-TEA-001)
712 | Cyber Instructor (OV-TEA-002)
Cybersecurity Management 722 Information Systems Security Manager (OV-
29 (MGT) MGT-001)
723 | COMSEC Manager (OV-MGT-002)
Oversee 751 Cyber Workforce Developer and Manager
and 30 Strategic Planning and Policy (OV-SPP-001)
Govern (SPP) Cyber Policy and Strategy Planner (OV-SPP-
752 002)
801 | Program Manager (OV-PMA-001)
802 | IT Project Manager (OV-PMA-002)
31 Acquisition and Program/Project | 803 | Product Support Manager (OV-PMA-003)
Management (PMA) IT Investment/Portfolio Manager (OV-PMA-
804 004)
805 | IT Program Auditor (OV-PMA-005)
3o | Executive Cybersecurity 901 | Executive Cyber Leadership (OV-EXL-001)

Leadership (EXL)
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Tabla 39. Coleccion de certificaciones mas conocidas [51].

Management (PM) - Level |1

Id Name Abbreviation

1 Certified in Information Assurance (CIA) CIA

2 Intelligence Analyst Certified (IAC) IAC

3 Sensitive Security Information Certified (SSI) SSI

4 American Society for Quality (ASQ) - Software Quality Engineer | CSAE
(CSQE)

5 Certified Wireless Network Administrator (CWNA) CWNA

6 Certified Wireless Network Expert (CWNE) CWNE

7 Certified Wireless Security Professional (CWSP) CWSP

8 Certified Wireless Technology Specialist (CWTS) CWTS

9 Certified Wireless Analysis Professional (CWAP) CWAP

11 | CCNA-Security CCNA-Security

12 | CCNP-Security CCNP-Security

13 | SCyber SCyper

14 | A+ A+

15 | Advanced Security Practitioner (CASP) CASP

16 | Certified Technical Trainer+ (CTT+) CTT+

17 | Cloud Essentials Cloud Essentials

18 | Cloud+ Cloud+

19 | IT Fundamentals IT Fundamentals

20 | Linux+ Linux+

21 | Mobility+ Mobility+

22 | Network+ Network+

23 | Project+ Project+

24 | Security+ Security+

25 | Server+ Server+

26 | Social Media Security Social Media Security

27 | CySA+ CySA+

28 | Certified Data Management Professional CDMP

29 | Department of Defense Cyber Crime Center (DC3) Certifications DC3 Certifications

30 | Defense Acquisition Workforce Improvement Act (DAWIA) Information | DAWIAN-IT Level |
Technology (IT) - Level |

31 | Defense Acquisition Workforce Improvement Act (DAWIA) Information | DAWIAN-IT Level Il
Technology (IT) - Level 11

32 | Defense Acquisition Workforce Improvement Act (DAWIA) Information | DAWIAN-IT Level Il
Technology (IT) - Level 111

33 | Defense Acquisition Workforce Improvement Act (DAWIA) Program | DAWIAN-PM Level |
Management (PM) - Level |

34 | Defense Acquisition Workforce Improvement Act nac(DAWIA) Program | DAWIAN-PM Level Il
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35 | Defense Acquisition Workforce Improvement Act (DAWIA) Program | DAWIAN-PM Level Il1
Management (PM) - Level 11

36 | Certified Chief Information Security Officer (CCISO) CCISO

37 | EC-Council Certified Encryption Specialist (ECES) ECES

38 | EC-Council Certified Incident Handler (ECIH) ECIH

39 | EC-Council Certified Network Defense Architect (CNDA) CNDA

40 | EC-Council Certified Secure Computer User (CSCU) CSCU

41 | EC-Council Certified Secure Programmer (ECSP) ECSP

42 | EC-Council Certified Security Analyst (ECSA) ECSA

43 | Certified Network Defender (CND) CND

44 | Certified EC Council Instructor (CEI) CEl

45 | EC-Council Certified Security Specialist (ECSS) ECSS

46 | EC-Council Certified VoIP Professional (ECVP) ECVP

47 | EC-Council Disaster Recovery Professional (EDRP) EDRP

48 | EC-Council Licensed Penetration Tester (LPT) LPT

49 | EC-Council Certified Ethical Hacker (CEH) CEH

50 | EC-Council Computer Hacking Forensic Investigator (CHFI) CHFI

51 | Licensed penetration Tester (LPT) LPT

52 | Certified Enterprise Architect (CEA) CEA

53 | FAC - Program and Project Management (FAC - P/PM) - | (FAC -P/PM)-Entry/Apprentice
Entry/Apprentice

54 | FAC - Program and Project Management (FAC - P/PM) - Mid- | (FAC - P/PM) - Mid-Level/Journeyman
Level/Journeyman

55 | FAC - Program and Project Management (FAC - P/PM) - Senior/Expert | (FAC - P/PM) - Senior/Expert

56 | FAI - Certification in Program and Project Management (FAC-P/PM) (FAC-P/PM) (entry, mid, senior, and IT core-plus)

57 | Certified FISMA Compliance Practitioner (CFCP) CFCP

58 | GASF: GIAC Advanced Smartphone Forensics GASF

59 | GIAC Assessing Wireless Networks (GAWN) GAWN

60 | GIAC Certified Enterprise Defender (GCED) GCED

61 | GIAC Certified Forensic Analyst (GCFA) GCFA

62 | GIAC Certified Forensic Examiner (GCFE) GCFE

63 | GIAC Certified Firewall Analyst (GCFW) GCFW

64 | GIAC Certified Incident Handler (GCIH) GCIH

65 | GIAC Certified Intrusion Analyst (GCIA) GCIA

66 | GIAC Certified Project Manager (GCPM) GCPM

67 | GIAC Certified Penetration Tester (GPEN) GPEN

68 | GIAC Certified Perimeter Protection Analyst (GPPA) GPPA

69 | GIAC Certified UNIX Security Administrator (GCUX) GWEB

70 | GIAC Certified Web Application Defender (GWEB) GWEB

71 | GIAC Certified Windows Security Administrator (GCWN) GCWN

72 | GIAC Continuous Monitoring Certification (GMON) GMON

73 | GIAC Ciritical Controls Certification (GCCC) GCCC

74 | GIAC Exploit Research and Advanced Penetration Tester (GXPN) GXPN

75 | GIAC Information Security Fundamentals (GISF) GISF

76 | GIAC Information Security Professional (GISP) GISP
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77 | GIAC Law of Data Security & Investigations (GLEG) GLEG

78 | GIAC Mobile Device Security Analyst (GMOB) GMOB

79 | GIAC Network Forensic Analyst (GNFA) GNFA

80 | GIAC Reverse Engineering Malware (GREM) GREM

81 | GIAC Secure Software Programmer- .NET (GSSP-.NET) GSSP-.NET

82 | GIAC Secure Software Programmer-Java (GSSP-JAVA) GSSP-JAVA

83 | GIAC Security Essentials Certification (GSEC) GSEC

84 | GIAC Security Expert (GSE) GSE

85 | GIAC Security Leadership Certification (GSLC) GSLC

86 | GIAC Systems and Network Auditor (GSNA) GSNA

87 | GIAC Web Application Penetration Tester (GWAPT) GWAPT

88 | Global Cybersecurity Program Manager (GCPM) GCPM

89 | Global Industrial Cyber Security Professional (GICSP) GICSP

90 | Information Technology Infrastructure Library (ITIL) ITIL

91 | Information Technology Infrastructure Library (ITIL) - V2 Foundations | ITIL-V2 Foundations
Certification

92 | ITIL v3 Foundations ITIL v3 Foundations

93 | IEEE Software Quality Engineer Certification IEEE Software Quality Engineer Certification

94 | Certified in Risk and Information Systems Control (CRISC) CRISC

95 | Certified in the Governance of Enterprise IT (CGEIT) CGEIT

96 | Certified Information Security Manager (CISM) CISM

97 | Certified Information Systems Auditor (CISA) CISA

98 | Cybersecurity Nexus CSX Certificate and CSX-P Certification Cybersecurity Nexus CSX Certificate and CSX-P

Certification

99 | Certified Authorization Professional (CAP) CAP

10 | Certified Cloud Security Professional (CCSP) CCSP

0

10 | Certified Cyber Forensics Professional (CCFP) CCFP

1

10 | Certified Information Systems Security Professional (CISSP) CISSP

2

10 | Certified Secure Software Lifecycle Professional (CSSLP) CSSLP

3

10 | Information Systems Security Architecture Professional (CISSP-ISSAP) | CISSP-ISSAP

4

10 | Information Systems Security Engineering Professional (CISSP-ISSEP) | CISSP-ISSEP

5

10 | Information Systems Security Management Professional (CISSP-ISSMP) | CISSP-ISSMP

6

10 | HealthCare Information Security and Privacy Practitioner (HCISPP) HCISPP

7

10 | Systems Security Certified Practitioner (SSCP) SSCP

8

10 | International Society of Forensic Computer Examiners (ISFCE) Certified | ISFCE

9 Computer
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11 | CyberSec First Responder (CFR) CFR

0

11 | Certified Healthcare IS Security Practitioner (C)HISSP) CHISSP

1

11 | Certified Information Systems Risk Manager (C)ISRM) CISRM

2

11 | Certified Information Systems Security Auditor (C)ISSA) CISSA

3

11 | Certified Secure Web Applications Engineer (C)SWAE) CSWAE

4

11 | Certified Vulnerability Assessor (C)VA) CVA

5

11 | Certified Wireless Security Engineer (C)WSE) CWSE

6

11 | Information Systems Certification and Accreditation Professional | ISCAP

7 | (ISCAP)

11 | 1SO 27001 1SO 27001
8

11 | 1SO 22301 1SO 22301
9

12 | 1SO 20000 1SO 20000
0

12 | 1SO 31000 1SO 31000
1

12 | CBCP CBCP

2

12 | CFCP CFCP

3

12 | MBCP MBCP

4

12 | CRMP CRMP

5
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Anexo B. Ejemplo de la propuesta de definicibn de perfiles de

conocimiento.

Definicion del perfil considerando los conocimientos técnicos.

Cada una de las siguientes preguntan ayudan a la determinan de nivel de conocimientos
técnicos que requiere un colaborador para ser considerado en uno de los siguientes perfiles
del &rea de la ciberseguridad: basico (Junior), Intermedio (Semi - senior), avanzado (Senior),
utilizar la Tabla 40 como referencia para los puntajes.

Tabla 40. Definicion de las respuestas con su equivalencia en puntos.
Respuesta Valor

No lo conoce

Lo utilizo alguna vez
Lo utiliza regularmente
Lo domina

[l =]

N

w

A partir de la siguiente pagina se muestran los cuestionarios y los resultados para la

determinacion de puntos necesarios en los perfiles.
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A. Contestar en la columna agregando el valor minimo de conocimiento técnico para cada

una de las cuestiones, para obtener el puntaje para el perfil “junior”.

Tabla 41. Determinacion de puntos necesarios en el perfil Junior, considerando los conocimientos técnicos.

Intermedio (Junior)

Conocimiento valorado

Valor

Comandos basicos de Linux / Unix

1

Switches de red

Ruteadores de red

Firewalls

Modelo OSI de 1ISO

Conceptos de seguridad como: confidencialidad, integridad y disponibilidad.

OWASP top 10

Parches de seguridad

SIEM, IDS, IPS

Ping

Burp, ZAP

Nmap

SQLmap

Wireshark

Secure Software Development Lifecycle

Gestion de Riesgos de Tl

NORPOOOWO|INIOIFRLINIFE(ININ

Total, minimo de puntos considerados para perfil “junior” (Intermedio): 17 puntos

=
~

El total indica el puntaje técnico minimo que debe tener un usuario para ser considerado en

el perfil de conocimiento “Junior”.
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B. Contestar en la columna agregando el valor minimo de conocimiento técnico para cada
una de las cuestiones, para obtener el puntaje para el perfil “semi - senior”, utilizando los

valores de la Tabla 40.

Tabla 42. Determinacion de puntos necesarios en el perfil Semi - senior, considerando los conocimientos técnicos.

Avanzado (Semi - senior)
Conocimiento valorado Valor
Comandos basicos de Linux / Unix 2
Switches de red
Ruteadores de red
Firewalls
Modelo OSI de ISO
Conceptos de seguridad como: confidencialidad, integridad y disponibilidad.
OWASP top 10
Parches de seguridad
SIEM, IDS, IPS
Ping
Burp, ZAP
Nmap
SQLmap
Wireshark
Secure Software Development Lifecycle
Gestion de Riesgos de Tl
Total, minimo de puntos considerados para perfil “Semi - senior” (Avanzado): 28 puntos

NEFENRFRNRFPWRFRNEFEINNDNNDDND

N
oo

El total indica el puntaje técnico minimo que debe tener un usuario para ser considerado en

el perfil de conocimiento “Semi - senior”.
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C. Contestar en la columna agregando el valor minimo de conocimiento técnico para cada
una de las cuestiones, para obtener el puntaje para “senior”, utilizando los valores de la Tabla
40.

Tabla 43.. Determinacion de puntos necesarios en el perfil Senior, considerando los conocimientos técnicos.

Experto (Senior)
Conocimiento valorado Valor
Comandos bhasicos de Linux / Unix 3
Switches de red
Ruteadores de red
Firewalls
Modelo OSI de ISO
Conceptos de seguridad como: confidencialidad, integridad y disponibilidad.
OWASP top 10
Parches de seguridad
SIEM, IDS, IPS
Ping
Burp, ZAP
Nmap
SQLmap
Wireshark
Secure Software Development Lifecycle
Gestion de Riesgos de Tl
Total, minimo de puntos considerados para perfil “junior” (Experto): 36 puntos

Sl Moo = w| | w| | | wlw|w|w

El total indica el puntaje técnico minimo que debe tener un usuario para ser considerado en

el perfil de conocimiento “Senior”.
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Definicién del perfil considerando los conocimientos por experiencia y capacitacion

Cada una de las siguientes preguntas determinan el nivel de conocimientos que requiere un
colaborador para ser considerado en uno de los siguientes perfiles del area de la

ciberseguridad: basico (Junior), Intermedio (Semi - senior), avanzado (Senior).

Contestar en la columna agregando el valor minimo a cada una de las cuestiones, para obtener

9% ¢¢

el puntaje para “junior”, “Semi - senior” y “Senior”.

Tabla 44. Determinacion de puntos necesarios en el perfil Junior, considerando los conocimientos por experiencia y
capacitacion.

Intermedio (Junior)

Conocimiento valorado Valor
Requiere comprension de inglés para el perfil de junior. Si:
(Si: tres puntos, No: cero puntos) No: _ X__
Cuanto tiempo en el puesto actual requiere para el perfil de junior:
1 afios: 0 puntos. 2 afios: 1 punto. 3 a 4 afios: 2 puntos. 5 a 6 afios: 3 puntos. Afios: 2
Cuanto tiempo en el puesto anterior en algunas de las areas de ciberseguridad requiere para el perfil de
junior. 5

Afios: _0__
1 afios: 0 puntos. 2 afios: 1 punto. 3 a 4 afios: 2 puntos. 5 a 6 afos: 3 puntos.
Se requiere estudios profesionales a nivel licenciatura: Si
Si: tres puntos. )
No: cero puntos Nor__X_
Se requiere estudios a nivel de posgrado: si:
Si: tres puntos.
No: _ X

No: cero puntos. -
Se requiere alguna certificacion: si:
Si: tres puntos por cada certificacion. NOZT
No: cero puntos. -
Se requiere algun curso en el area de la ciberseguridad: Si: X
Si: un punto por cada curso. No:
No: cero puntos.
Total, de puntos minimo considerados para perfil “junior” (intermedio): 2 puntos 2
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Tabla 45. Determinacion de puntos necesarios en el perfil Semi - senior, considerando los conocimientos por experiencia

y capacitacion.

Avanzado (Semi - senior)

Conocimiento valorado Valor
Requiere comprension de inglés para el perfil de Semi - senior. Si: X
(Si: tres puntos, No: cero puntos) No:
Cuanto tiempo en el puesto actual requiere para el perfil de Semi - senior:
Afios: 4
1 afios: 0 puntos. 2 afios: 1 punto. 3 a4 afios: 2 puntos. 5 a 6 afios: 3 puntos.
Cuanto tiempo en el puesto anterior en algunas de las areas de ciberseguridad requiere para el perfil
de Semi - senior. .
Afos: 2
1 afios: 0 puntos. 2 afios: 1 punto. 3 a 4 afios: 2 puntos. 5 a 6 afos: 3 puntos.
Se requiere estudios profesionales a nivel licenciatura: si X
Si: tres puntos. —
No:
No: cero puntos
Se requiere estudios a nivel de posgrado: Si:
Si: tres puntos.
No: _ X
No: cero puntos. - =
Se requiere alguna certificacion: si:
Si: tres puntos por cada certificacion. No: %
No: cero puntos. -
Se requiere algun curso en el area de la ciberseguridad: Sii X
Si: un punto por cada curso. No: —
No: cero puntos.
Total, de puntos considerados para perfil “Semi - senior” (Avanzado): 10 puntos 10
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Tabla 46. Determinaciéon de puntos necesarios en el perfil Senior, considerando los conocimientos por experiencia y

capacitacion.

Experto (Senior)

Conocimiento valorado Valor

Requiere comprension de inglés para el perfil de Senior. Si: __ X

(Si: tres puntos, No: cero puntos) No:

Cuanto tiempo en el puesto actual requiere para el perfil de Senior:
Afos: __ 6

1 afios: 0 puntos. 2 afios: 1 punto. 3 a4 afios: 2 puntos. 5 a 6 afos: 3 puntos.

Cuanto tiempo en el puesto anterior en algunas de las areas de

ciberseguridad requiere para el perfil de Senior. Afios: 2

1 afios: 0 puntos. 2 afios: 1 punto. 3 a4 afios: 2 puntos. 5 a 6 afios: 3 puntos.

Se requiere estudios profesionales a nivel licenciatura: sic X

Si: tres puntos. o
No:

No: cero puntos

Se requiere estudios a nivel de posgrado: si: X

Si: tres puntos. N —
No:

No: cero puntos.

Se requiere alguna certificacion: .

. L Si:_ X

Si: tres puntos por cada certificacion. No

No: cero puntos. )

Se requiere algun curso en el area de la ciberseguridad: Si:

Si: un punto por cada curso. -
No: _ X

No: cero puntos. -

Total, de puntos considerados para perfil “Senior” (Experto): 16 puntos 16
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Anexo C. Pantallas del sistema de validacion de conocimientos en

ciberseguridad

Cuestionario para detectar necesidades de capacitacion en seguridad de la
informacion

El objetivo de este cuestionario es obtener informacién para proponer un plan de capacitacién personalizado en base a tus
responsabilidades actuales y futuras. Por favor responde las siguientes preguntas con el mayor detalle posible.

* Toda pregunta con este signo es obligatorio
Enlace externo: Busqueda y revicién de los roles de trabajo por ID o titulos:

NICE Framework Work Roles

Datos Generales

;En qué pais esta tu oficina? (ciudad y estado o provincia)®*

México E|

;Puedes leer y comprender materiales técnicos en inglés?*

Responsabilidades actuales

¢En qué departamento laboras?*

O Infraestructura

[0 Soporte técnico

[ Soporte a la operacién
[ Desarrollo de sistemas
[ Seguridad Informética
O Auditoria

lustracion 32. Formulario para detectar necesidades de capacitacion en el area de la seguridad de la informacion.
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Q Lista de roles de trabajo

Id T/ Nombre grupo de validacién Area de especializacidn abreviatura

o trabajo

1 Authorizing Official gnating Representative NICE Risk Management
Roles de trabajo
Areas de especalided 2 Security Control Assessor NICE Risk Management
Categorias NICE
3 NICE Software Development
4 Secure Software Assessor NICE Software Development
5 Enterprise Architect NICE Systems Architecture
6 Security Architect NICE Systems Architecture

llustracion 33. Pantalla de la lista de roles de trabajo de validacion de conocimientos

Q, Lista de certificaciones

Mostrar| 10 ¢ registros Buscar:
1d T/ Nombre Organizacién abreviatura
1 Certified in Information Assurance (CIA) ABCHS cia
2 Intelligence Analyst Certified (IAC) ABCHS 1AC
3 Sensitive Security Information Certified (SSI) ABCHS ssl
4 American Society for Quality (ASQ) - Software Quality Engineer (CSQE) ASQ CSAE
5 Certified Wireless Network Administrator (CWNA) Certified Wireless Network CWNA

Professional

llustracion 34. Pantalla de la lista de certificaciones.

Mostrar| 10 2 |registros Buscar

Opciones

+ Nuevo registro
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lista de soluciones -

+] Cargar lista de usuarios
B Reporte por colaborador

B Reporte general

llustracion 36. Menu de la lista de soluciones

Q Listar Usuarios

Mostrar| 10 & |registros

Nombre 1\ Formulario

Colaborador 1 Con datos
Con datos
Colaborador 2
Colaborador3 Con datos
Sin datos
Colaborador 4
Sin datos
Colaborador 5
Colaboradoré Con datos
Con datos
Colaborador 7
Sin datos

Colaborador 8

llustracién 35. Pantalla de la lista de usuarios del sistema.

Estado

Evaluar

Evaluar

Evaluar

Evaluar

Evaluar

Evaluar

Evaluar

Evaluar

Opeiones

lista de soluciones ~

Buscar

+ Nuevo registro
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+ Nuevo usuaria

Nombre:

Ingrese nombre

Apellidos:
Ingrese apellido
Ingrese correo
Nombre de usuario:
Ingrese un nembre de username:
Password:

grese un password

Organizacion:
Activo

Estado de superusuario:

B Guardar registro IESHERETS

llustracién 37. Pantalla de la creacién de nuevos usuarios.

lustracion 38. Pantalla del Loguin del sistema de validacion de conocimientos.

Usuario
Ingrese su username
Password

Ingrese su password

# Iniciar sesién
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[#’ Sistema de evaluacién

Detalles de la Evaluacién Ruta de aprendizaje

Nombre: Aaron Paul Lopez Pacheco

Opciones Certificacién 1 Certificacién 2 Certificacién 3
Rol de interes profesional=
Ruta 1
Technical Support Spedialist . - - -
Nivel de conocimientto actual: fE—
Semi-senior E‘
Ruta 3

Nivel de conocimiento posterior:

Senior E‘

Respuestas de los particpantes

Mostrar| 10 % |registros Buscar:
Categorias T Respuestas

e
1.1 Pals de la oficina Meéxico
1.2 Comprende el Ingles si

e
2.1 Departamento de trabajo P Desarrollo de si Proyectos, Procesos, NOC, Mesa de ayuda, Consultorfa,

llustracion 39. Pantalla de evaluacion de los colaboradores o participantes
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Anexo D. Pantallas que muestran el formulario que llena el colaborador

Cuestionario para detectar necesidades de capacitacion en seguridad de la
informacion

El objetivo de este cuestionario es obtener informacién para proponer un plan de capacitacién personalizado en base a tus
responsabilidades actuales y futuras. Por favor responde las siguientes preguntas con el mayor detalle posible.

* Toda pregunta con este signo es obligatorio
Enlace externo: Busqueda y revicion de los roles de trabajo por ID o titulos:

NICE Framework Work Roles

llustracién 41. Titulo del formulario.

Datos Generales

¢En gqué pais esta tu oficina? (ciudad y estado o provincia)®

México v

;Puedes leer y comprender materiales técnicos en inglés?*

llustracion 40. Seccidn de preguntas de datos generales.
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Responsabilidades actuales

¢En qué departamento laboras?*

O Infraestructura

[J Soporte técnico

[ Soporte a La operacién

[ Desarrollo de sistemas

[ Seguridad Informatica

O Auditoria

[ Proyectos

[ Procesos

[ Operaciones

[ NOC (Centro de Control de la Red)
[0 SOC (Centro de operaciones de seguridad)
[J Mesa de ayuda

[0 Consultoria

[0 Otros: (Favor de selecionar el checkbox y agregar manualmente, separando por coma cada departamento)

¢Cudl es tu rol o puesto de trabajo?*

Seleccionar puesto de trabajo -

[ Otro puesto: [Agregar el puesto de trabajo manualmente).

¢ Perfil de tu puesto actual?*

Ninguno v

llustracion 42. Parte 1 de la seccion de responsabilidades actuales.
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;Cuanto tiempo tienes en tu puesto actual?*

;Cuantas personas tienes a tu cargo?*

iA qué puesto le reportas?*

;Cual era tu puesto anterior?*

Seleccionar puesto de trabajo A

O Otro puesto anterior: (Agregar el puesto de trabajo manualmente).

Perfil de tu puesto anterior?*

Ninguno ~

¢Cuanto tiempo estuvistes desempeifando el puesto anterior?*

llustracion 43. Parte 2 de la seccion de responsabilidades actuales.
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;Cuales son tus principales responsabilidades en cuanto a seguridad Informadtica en tu organizacion? Selecciona méximo 4
opciones®

[ Reportar incidentes

[ Resolver incidentes

[0 Gestionar vulnerabilidades

[ Realizar pruebas de seguridad a la infraestructura
[ Realizar pruebas de seguridad a las aplicaciones
[ Realizar pruebas de calidad en las aplicaciones
[ Gestionar la seguridad en los proyectos

[ Garantizar el cumplimiento legal y contractual

O Auditar politicas de seguridad

[ Auditar controles de seguridad/TI

[ Gestionar riesgos de Seguridad Informética

O Investigaciones forense digital

[ Desarrollar aplicaciones seguras

O Asegurar la red

[ Asegurar servidores

[0 Asegurar las bases de datos

[0 Asegurar servicios de nube

[0 Gestionar las iniciativas de seguridad en la organizacidn
[ Disefar politicas y procedimientos

O Otros: (Favor de selecionar el checkbox y agregar manualmente, separando por coma cada responsabilidad).

llustracion 44. Parte 3 de la seccion de responsabilidades actuales.
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Intereses Profesionales

;Cuadles son tus dreas de interés? Selecciona maximo 4 opciones®

O Pruebas de seguridad z la infraestructura

[J Pruebas de seguridad a las aplicaciones
O Arguitectura de seguridad

[ Ciclo de vida de desarrollo de aplicaciones seguras
[ Seguridad en servicios en la nube

O Infraestructura

[ Redes

[l Soporte a la operacidn

) Soporte técnico

) Forense digital

O Crear politicas y procesos

[ Auditoria controles de seguridad / Tl

[ Auditoria politicas y procesos

) Gestidn de riesgos de Tl

) Gestion de proyectos

) Inteligencia de amenazas

O Otros: (Favor de selecionar el checkbox y agregar manualmente, separando por coma cada area de interés).

;En qué puesto te visualizas de 3 a 5 afios?*

Seleccionar puesto de trabajo

O Otrofs: {Aaregar puestojs de trabajo manualmente, separados por coma).

(En que perfil del puesto seleccionado te visualiza de 3 a 5 afios?*

Ninguno

llustracion 45. Seccidn de Intereses profesionales
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En tu puesto actual, tus actividades son principalmente de tipo™

Técnicas o o o o Administrativos

;Cudl es tu nivel de conocimiento sobre las siguientes tecnologias? *

Opciones: No lo conozeo, Lo utilicé alguna vez, Lo utilizo regularmente, Lo
domino

Comandos basicos de Linux [ Unix

Switches de red

Ruteadores de red

Firewalls

Modelo OS5I de ISO

Conceptos de seguridad como: confidencizlidad, integridad y
disponibilidad

OWASP top 10

Parches de seguridad

SIEM, IDS, IPS

llustracién 46. Parte 1 de nivel técnico.
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Ping

--------- v
Burp,Z20P v
Nmap v
sQLmap v
Wireshark

Secure Software Development Lifecycle

Gestion de Riesgos de Tl

llustracién 47. Parte 2 de nivel técnico.
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Estudios profesionales y experiencia laboral

;Cuales son tus estudios a nivel profesional? Selecciona las que aplique®

O Minguno
O Licenciatura en Informdtica
[l Ingenieria de Software

O Licenciatura en Ciencias de la Computacién
O Ingenieria en Computacicn

O Otros: {Favor de seleccionar el checkbox y agregar manualmente, Si se tienen varios estudios profesionales, separar por coma cada una)

;Cuales son tus estudios a nivel de posgrado? Selecciona las que aplique®

I Ninguno
O Maestria en Administracién de Tecnologias de La Informacion

) Maestria en Gestién De Tecnologias De La Informacién.
[l Maestria en Seguridad Informatica
[l Maestria en Ciencias de la Computacidn

O Otros: (Favor de seleccionar el checkbox y agregar manualmente, Si se tienen varios estudios profesionales, separar por cada uno)

(En qué dreas laborales tienes experiencia? *

Por faveor proporciona La liga de tu perfil de Linkedin

https:www.linkedin.com/fin/

llustracion 48. Seccidn de estudios profesionales y experiencia laboral.
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Certificaciones y cursos

Ninguno

;Qué cursos relacionados a seguridad informdtica has tomado?* Si no tiene, escribir Ninguno

Ninguna

Comptia Network +
Comptia Security +
Comptia Server +
Comptia Linux +
Comptia Cloud +
CySA +

PenTest +

8

CND - Certified Network Defender

CEH - Certified Ethical Hacker

ECSA - Certified Security Analyst

CHFI - Computer Hacking Forensic Investigator

ECIH - Certified Incident Handler

CASE: Certified Application Security Engineer

ECSS: Security Specialist

EDRP: Disaster Recovery Profesional

CCISO - Certified CISO

CISSP - Certified Information Systems Security Professional
CSS5LP - Certified Secure Software Lifecycle Professional
CCSP - Certified Cloud Secure Professional

CAP: Certified Authorization Professional

HCISPP: HealthCare Information Security and Privacy Practitioner
CISA - Certified Information Systems Auditor

CISM - Certified Information Security Manager

CRISC - Certified in Risk and Information Systems Control
CGEIT - Certified in the Governance of Enterprise [T

CSX - Cyber Security Mexus Fundamentals

CSX - Cyber Security Nexus Practitioner

ISO/IEC 27001

o e o e e o

;Cuentas con alguna de estas certificaciones? (seleccione todas las que apligue)®

O Otros: (Favor de selecionar el checkbox y agregar manualmente, separando por coma cada certificacién)

lustracion 49. Seccion de certificaciones y cursos.

Finalizar la encuesta solo si se contestaron todas preguntas
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