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Resumen

El estrés laboral se presenta cuando un trabajador percibe que las exigencias laborales superan
sus capacidades para mantenerlas bajo confrol. Las personas expuestas continuamente al
estrés laboral, estdn propensas a padecer enfermedades graves tanto fisicas como
psicoldgicas.

Esta investigacién presenta el sistema LaborCheck, un sistema de monitoreo capaz de
recolectar y almacenar automdticamente la informacién de variables de interaccién usuario-
computadora y de interaccion social.

Las variables de interaccién usuario-computadora se recuperan por medio del uso del teclado,
mouse e interaccién entre las ventanas del sistema operativo Windows. Las variables de
interaccion social se recuperan por medio de la comunicacidon que generan los usuarios con sus
contfactos por medio de mensajes y llamadas del Smarfohone.

El objetivo de esta investigacion es recolectar y almacenar automdticamente informaciéon de
variables usuario-computadora y de interaccidén social que pueda ser utiizada para la
detecciéon de estrés laboral.

Para cumplir con el objetivo principal, se desarrollaron dos aplicaciones que recolectan y
almacenan remotamente la informacién. Estas aplicaciones se ejecutan automdticamente en
los dispositivos de los usuarios que utilizan como medio de frabajo una computadora con
sistema operativo Windows y como medio de comunicaciéon un dispositivo moévil con sistema
operativo Android.

Para evitar que la informacién no se pierda antes de enviarse al servidor remoto, se incluyd una
base de datos local en cada una de las aplicaciones de monitoreo. La informacién se
almacena temporalmente y en el momento que se detecta que existe una conexién a internet
estos datos se envian al servidor de base de datos remoto.

Con el objetivo de que los usuarios que son monitoreados se sientan seguros al observar que las
aplicaciones no recolectan ninguna informacién privada, se desarrolld una aplicaciéon web que
permite que los usuarios pueden consultar los valores de las variables que son recuperados por
las aplicaciones de monitoreo. Esta aplicacion permite filtrar por dia los valores almacenados.

La evaluacion de las aplicaciones desarrolladas se realizé por medio de un plan de pruebas en
donde se comprueba la funcionalidad de los componentes incluidos en los mddulos de cada
aplicacion. También se compard la precisidon del sistema LaborCheck con ofro software que
obtiene informacién de las mismas tecnologias incluidas en esta investigacion demostrando que
el funcionamiento del sistema LaborCheck es eficiente.






Absitract

Work stress occurs when workers perceive work demands exceed their capabilities to keep
themselves under control. People who are exposed continuously to work stress are susceptible to
suffer serious diseases both physical and psychological.

This research intfroduces the LaborCheck System, a system able to obfain and store
automatically information of user-computer interaction variables and social interaction variables.

The user-computer interaction variables are obtained by using the keyboard, mouse, and
windows interaction. The social interaction variables are obtained when users communicate with
their contacts by messages and calls.

The main goal of this research is to obtain and store automatically information of user-computer
variables and social inferaction variables to be used for work stress detection in other research.

Two applications were developed to obtain and store remotely the information to reach the
main goal. These applications run automatically in users’ devices who use as work device a
computer with Windows Operation System and as communication device a Smartphone with
Android Operation System.

A local database was included in each one of the monitoring applications to avoid loss of
information before sending it to the remote database which store temporally the information
and after the system detects the infernet connection, the data are sent to the remote database.

A web application was developed in order to demonstrate the users that none of their private
information was obtained by the monitoring applications allowing the users check the variables
values obtained. The web application allows the users filter the stored values per day.

The evaluation of the developed applications was carried out using a tests plan where the
functionality of the included components in each application was tested. In addition, the
LaborCheck accuracy was compared with other software that obtains the information of the
same technologies included in this research demonstrating that LaborCheck system is efficient.
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Capitulo 1. Infroduccién

En este capitulo se describen algunos de los principales problemas que puede causar el estrés
laboral tanto en la salud como en el aspecto econdmico de las companias. Estos problemas
dieron origen a la creacion de este tema de investigacién para ofrecer una solucidn que
recupere informacién Util y que permita detectar el estrés laboral. Con el objetivo de plantear
adecuadamente el tema de investigacidn se incluyen diferentes secciones, en las cuales se
describe el planteamiento del problema, los objetivos, la solucién propuesta y el contenido de
la tesis que muestra la estructura general de esta investigacion.

1.1 Motivacion

Estudios realizados por la American Psychological Association demuestran que el nivel de estrés
en los adultos aumentd en los Ultimos anos. 75 % de los encuestados reportaron niveles de estrés
de moderado a alto. De acuerdo con el American Institute of Stress 80% de los tfrabajadores se
sienten esfresados en sus puestos de trabajo y cerca de la mitad necesitan ayuda para manejar
el estrés. The Regus Group reportd que los niveles de estrés laboral aumentaron en 6 de cada 10
trabajadores de las principales economias mundiales, siendo China uno de los paises con
mayores niveles de estrés [1].

De acuerdo con las encuestas realizadas por el Instituto Mexicano del Seguro Social (IMSS) fres
cuartas partes de los empleados mexicanos padecen estrés laboral, mientras que, en China es
73% y en Estados Unidos 59%. México se reportd como el pais con mayor porcentaje de estrés
vinculado al trabajo, 75% de los empleados en el pais padecen este problema y 25% de los
infartos derivan de una enfermedad relacionada con dicho factor [2].

El estrés se define como un patrén de reaccidn compleja que a menudo tiene componentes
psicoldgicos, cognitivos y conductuales [3]. El estrés laboral se manifiesta como un conjunto de
reacciones nocivas, tanto fisicas como emocionales, que ocurren cuando las exigencias del
frabajo superan las capacidades, los recursos o las necesidades del trabajador, pudiendo
originar enfermedad mental y hasta fisica [4].

Las reacciones que presentan las personas se manifiestan de diferentes maneras dependiendo
de su resistencia psicoldgica, estrategia de afrontamiento y recursos ambientales. El estrés
laboral ocurre cuando hay una incompatibilidad entre las exigencias del tfrabajo, el ambiente
laboral, las capacidades, recursos y necesidades del frabajador. La exposicidn prolongada al
estrés laboral ha sido vinculada a un patrén de consecuencias para la salud que incluye
trastornos muUsculo-esqueléticos, agotamiento en el trabajo, depresidn, lesiones, violencia en el
lugar de frabajo y suicidio [5].

Las companias estdn reconociendo cada vez mds que los trabajadores mentalmente
saludables son trabajadores mds productivos. Los problemas de salud mental en el trabajo
generalmente se manifiestan como problemas de desempeno: mayor ausentismo, menor
productividad, mayor renovacion de empleados, aumento en el nimero de dias de
discapacidad a corto y largo plazo. Por lo tanto, la falta de atencién a la salud mental del
trabajador y estrés laboral provocaria altos costos de operaciéon [5].
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Los sistemas de monitoreo tienen el propdsito de recopilar informacién en tiempo real e indagar
sobre situaciones o problemas que impidan el desarrollo de las personas y buscan detectar
deficiencias, obstdculos o necesidades para intervenir oportunamente [6].

1.2 Planteamiento del problema

Un aspecto importante sobre el equilibrio laboral-personal es el nimero de horas que una
persona trabaja. La evidencia sugiere que un horario de tfrabajo largo puede resultar perjudicial
para la salud, poner en peligro la seguridad y aumentar el estrés. Las personas en México
trabajan en promedio 2,226 horas al ano, la mayor cifra de la Organizacidn para la
Cooperacién y Desarrollo Econdmicos (OCDE), donde el promedio es de 1,765 horas [7].

La afectacidon en las empresas causada por estrés laboral impacta negativamente en las
empresas de la siguiente forma: aumento del absentismo, menor dedicacion al trabagjo,
aumento de la rotacion del personal, deterioro del rendimiento y productividad, aumento de las
prdcticas laborales poco seguras y en las tasas de accidentes, aumento de las quejas de
usuarios y clienfes, efectos negatfivos en el reclutamiento de personal, aumento de los
problemas legales ante las demandas presentadas y las acciones legales emprendidas por
trabajadores que sufren estrés y deterioro de la imagen institucional por sus empleados [8].

El monitoreo automdatico en el lugar de frabajo es a la vez un medio necesario y eficaz para
hacer frente a problemas de salud de los trabajadores y al crecimiento econdmico de las
empresas. El enfoque principal de esta investigacion estd orientado principalmente en obtener
automdaticamente informacién de diferentes tecnologias que un usuario utiliza en su lugar de
trabajo como son teclado, mouse, interaccién con las ventanas del sistema operativo, mensajes
y llamadas.

Existen varios trabajos [9-14], que desarrollaron sistemas de monitoreo automdtico para utilizarlos
en diferentes aplicaciones. Estas aplicaciones utilizaron informacién de variables de las
tecnologias que se incluyen en este tema de investigaciéon. La recoleccidon de variables de
interaccion usuario-computadora se obtuvo a través de computadoras de escritorio con
sistema operativo Mac y Windows mientras que las variables de interaccién social con
dispositivos mdéviles con sistema operativo Android.

Con el uso del mouse se realizaron diferentes investigaciones obteniendo los eventos generados
con este dispositivo. La deteccidn de procesos mentales basados en la percepcién grdfica y de
sonidos. En [10], se desarrollé un software que almacena automdticamente las coordenadas en
un archivo de texto para su posterior andlisis. En [12], se recolectaron diferentes eventos del
mouse como texto seleccionado y desplazamientos con la rueda del mouse para evaluar el
interés del usuario sobre las pdginas web que consulta. Esta informacién se almacend en tiempo
real en un servidor remoto.

Con el uso del teclado se andalizaron diferentes emociones utilizando la dindmica del teclado.
Algunas emociones que se andlizaron fueron: estrés, ira, aburrimiento, confianza, distraccién,
concentracion, ansiedad, tristeza, cansancio y nerviosismo. En [11], la informacidn del teclado
se recuperd utilizando librerias de Windows que interceptan los eventos del teclado.
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Con la tecnologia que recupera los cambios generados entre ventanas del sistema operativo se
desarrollé un software que recupera estos cambios y detecta las ventanas y programas
abiertos. En [9], se desarrollé un software para ofrecerlo a los investigadores como una
herramienta de recoleccidén que les permita analizar la informacion y detectar problemas de
personalidad, cognicién, etcétera.

Las tecnologias de comunicacion relacionadas con mensajes vy llamadas se emplearon para
crear modelos que permitan identificar a un usuario y en prediccidon de estrés. En estas
investigaciones [13, 14], se utilizaron diferentes componentes externos que recuperan
informacion del registro de llamadas del sistema operativo Android y cada cierto tiempo
almacenan la informacién en un archivo de texto y la envian a un servidor remoto.

Sin embargo, en algunas de las investigaciones anteriores se recolecta informacién que es
privada para el usuario como: los caracteres de las teclas que se presionan, el contenido de los
mensajes y el nombre de los contactos cuando se generan o reciben llamadas.

Otro aspecto que se presenta en los tfrabajos relacionados es que la informacidon que se
recolecta permanece en memoria duranfe largos periodos de tiempo antes de enviarse al
servidor. En algunos casos no se envia a un servidor remoto, sino que se mantiene en el disco
duro en archivos de texto. También se detectd que la mayoria del software que se implementd
no ofrece una interfaz grdfica a los usuarios en donde puedan consultar la informacion
recuperada por las aplicaciones de monitoreo.

1.3 Solucion propuesta

En este frabajo de investigacion se presenta un sistema de monitoreo automdtico que recupera
la canfidad de interacciones clasificadas como interacciones usuario-computadora y de
interaccion social para que pueda utilizarse en la deteccidn de estrés laboral. Los valores que se
recuperan se almacenan localmente y posteriormente se envian a un servidor remoto.

Las variables de interaccién usuario-computadora se recuperan dentro del sistema operativo
Windows para detectar todas las intferacciones que genera el usuario mientras se encuentra
trabajando en su computadora, sin importar en que programa esté trabajando. Las tecnologias
gue se monitorean son teclado, mouse e interacciones entre ventanas.

Las variables de interaccion social se recuperan dentro del sistema operativo Android de los
empleados para monitorear la interaccidn que readlizan con sus contactos personales o
laborales. Las tecnologias a monitorear son mensajes y llamadas.

Los valores de las variables de interaccidon usuario-computadora y de interaccién social se
muestra grdficamente al usuario por medio de grdficas de series en donde se visualiza la
informacion que se recolecta cada cierto tiempo. La informacién se visualiza correctamente en
dispositivos de escritorio y en dispositivos moviles.
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1.4 Objetivos

El objetivo general de esta investigacién es recolectar y almacenar automdticamente
informacion de variables usuario-computadora y de interaccion social que pueda ser utilizada
para la deteccidn de estrés laboral. Para cumplir con el objetivo general se identificaron los
siguientes objetivos especificos:

Detectar automdticamente la informacion de las variables de interaccién usuario-
computadora por medio de las tecnologias: teclado, mouse e interacciones entre
ventanas.

Detectar automdticamente la informacién de las variables de interaccidn social por
medio de las tecnologias: mensajes y llamadas.

Almacenar automdticamente la informacién de variables usuario-computadora en una
base de datos local que permanezca ftemporalmente en el disco duro de la
computadora y que posteriormente esta informacidén se envié a una base de datos
remota.

Almacenar automdticamente la informacién de variables de interaccién social en una
base de datos local que permanezca femporalmente en la unidad de almacenamiento
del dispositivo movil y que posteriormente esta informacion se envié a una base de datos
remota.

Mostrar graficamente la informacion recolectada de las variables de interaccion
usuario-computadora y de interaccién social en donde el usuario pueda visualizar los
valores de todas las tecnologias: teclado, mouse, ventanas, mensajes y llamadas.

1.5 Estructura de la tesis

El contenido de la tesis presentada en este documento estd organizado en diferentes capitulos
gue se muestran al lector con el fin de comprender la importancia de esta investigacién, y que
al mismo tiempo le permita generar nuevas ideas basadas en esta investigacion.

Capitulo 2. Marco conceptual: En este capitulo se mencionan los conceptos
relacionados con el tema de investigacion con referencias de instituciones vy
organizaciones especializadas en el tema. Estas referencias permiten que el lector
comprenda los conceptos técnicos o desconocidos que se incluyen en el desarrollo de
esta investigacion.

Capitulo 3. Estado del Arte: En este capitulo se presenta un resumen de los trabajos
relacionados con respecto a sistemas de monitoreo automdtico para recuperar
variables de tecnologia relacionada con interacciones usuario-computadora y de
interaccidén social. El resumen de los articulos se clasificd de acuerdo al tipo de
tecnologia que utilizan en cada investigacién: teclado, mouse, ventanas, mensajes y
llamadas.
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Capitulo 4. Sistema LaborCheck: En este capitulo se presentan los detalles técnicos del
sistema de monitoreo LaborCheck. Se presentan las técnicas utilizadas para programar
la aplicacion de interaccién usuario-computadora que se ejecuta en el sistema
operativo Windows. También se describe el desarrollo de la aplicacién de interaccién
social que se ejecuta en el sistema operativo Android y la aplicacion web creada para
mostrar al usuario la informacion recolectada por las aplicaciones de monitoreo.

Capitulo 5. Pruebas y Resultados: En este capitulo se describen los planes de pruebas
que se implementaron para probar la funcionalidad del sistema LaborCheck. Se
mencionan tres planes de pruebas. El primero para la aplicacion de interaccidon usuario
computadora. El segundo para la aplicacion de interaccién social y el tercero para la
aplicacion web, cada uno de ellos se probaron en su entorno de implementacion:
Windows, Android y Navegador Web. También se incluyen pruebas para comparar la
precision de las aplicaciones de monitoreo con otras aplicaciones que monitorean los
eventos relacionados con las mismas tecnologias. Finalmente se muestran diferentes
grdficas con informacién de las variables que presentaron mayor actividad durante el
periodo de pruebas.

Capitulo 6. Conclusiones y Trabajos Futuros: En este capitulo se describen las
contribuciones tecnoldgicas que aportd el sistema LaborCheck. Asimismo, se mencionan
los logros obtenidos vy las propuestas de las aplicaciones futuras que complementarian el
sistema de monitoreo LaborCheck y asi obtener los niveles de estrés laboral a partir del
andlisis de la informacién recolectada por medio de las aplicaciones de monitoreo
aufomdatico.
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En este capitulo se presentan los conceptos mds relevantes que se desglosan alrededor del
tema de investigacién. En este contexto se incluyen conceptos relacionados con estrés,
interacciones usuario-computadora, dispositivos mdviles y conceptos técnicos relacionados con
el desarrollo del sistema de monitoreo LaborCheck.

2.1 Estrés

El concepto de estrés proviene del término inglés “stress”, que significa tensidn provocada por
situaciones agobiantes que generan reacciones orgdnicas o frastornos psicolégicos [4].

El estrés hace que el cerebro se ponga en guardia. La reaccidén del cerebro es preparar el
cuerpo para la reaccion defensiva. El sistema nervioso se despierta y las hormonas se despiertan
para avivar los sentidos, acelerar el pulso, profundizar la respiracién, y tensar los mdsculos. Esta
respuesta (a veces llamada la respuesta de luchar o huir) es importante porque nos ayuda a
defendernos contra situaciones amenazantes [135].

Los episodios de estrés que duran poco o estdn infrecuentes representan poco riesgo. Pero
cuando las situaciones estresantes continian no resueltas, se queda el cuerpo en un estado
constante de activacion, lo que aumenta la tasa de desgaste a los sistemas bioldgicos [15].

2.1.1 Estrés laboral

El estrés relacionado con el trabajo es un patrén de reacciones psicoldgicas, emocionales,
cognifivas y conductuales ante ciertos aspectos exiremadamente abrumantes o exigentes en
el contenido, organizacién y ambiente de trabagjo. Cuando las personas experimentan estrés
laboral, a menudo se sienten tensas y angustiadas y sienten que no pueden hacer frente a las
sifuaciones [16].

2.1.2 Factores desencadenantes de estrés

Entre los factores desencadenantes del estrés (conocidos como estresantes) pueden
mencionarse los estimulos internos y externos que, de manera directa o indirecta, provocan la
desestabilizaciéon en el equilibrio dindmico del organismo [4]:

» Sjituaciones que exigen una rdpida solucién.

» Exceso de trabagjo.

» Responsabilidades familiares.

» Estimulos ambientales daninos (ruido, contaminacion, etcétera).

» Percepciones de amenaza.

= Alteracién de las funciones fisioldgicas (enfermedades, adicciones, etcétera).
= Aislamiento y encierro.

*  Presién grupal o laboral.

*  Frustracién.

11
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2.2 Interaccion usuario-computadora

La interaccién entre humanos y computadoras, es un drea de investigacién multidisciplinaria,
esta disciplina investiga y frata todos los aspectos relacionados con las interfaces entre los
humanos y las computadoras [17].

Los seres humanos interactian con computadoras a través de una interfaz de usuario. Esta
interaccion incluye software como lo que visualizamos en pantalla y hardware como mouse,
teclado y ofros dispositivos periféricos. El estudio de la interaccién humano-computadora se
enfoca en la satisfaccion del usuario, la atencidon de la interaccidon humano-computadora es
importante, porque una interfaz pobre puede ser dificil para los usuarios sin beneficiarse incluso
de los sistemas mds sencillos [18].

2.2.1 Monitoreo

El monitoreo es un seguimiento continuo de lo que estd sucediendo durante Ia implementaciéon
de algun sistema, en el que se analizan como evolucionan ciertos indicadores. El monitoreo de
estos indicadores recopila y reporta sistemdticamente las tendencias con el propdsito de
informar a los responsables sobre las situaciones que se generan con el programa. La
evaluacién intermedia, indaga sobre las condiciones que pueden facilitar o impedir el logro de
los objetivos. Examina en forma periddica que estd sucediendo para responder a preguntas
especificas relacionadas con la ejecucion y los resultados e intervenir oportunamente [¢].

2.3 .NET Framework

Es un entorno de ejecucién que proporciona diversos servicios a las aplicaciones en ejecucion.
Consta de dos componentes principales: Common Language Runtime (CLR), que es el motor
de ejecucion que controla las aplicaciones y la biblioteca de clases de .NET Framework, que
proporciona una biblioteca de cdédigo probado y reutilizable al que pueden llamar los
desarrolladores desde sus propias aplicaciones [19].

2.3.1 Hook

Es un mecanismo por el que una aplicacion puede interceptar eventos como mensagjes,
acciones con el mouse y pulsaciones del teclado. Una funcidn que intercepta un tipo particular
de evento es conocida como hook procedure. Un hook procedure puede actuar en cada
evento que se recibe, modificar o descartar el evento [20].

El sistema soporta diferentes fipos de hooks, cada tipo proporciona acceso a un aspecto
diferente de su mecanismo de manejo de mensajes. Por ejemplo, una aplicacién puede usar el
WH_MOUSE hook para monitorear el tréfico de los mensajes del mouse [20].
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2.3.2 BackgroundWorker

La clase BackgroundWorker permite ejecutar una operacion en un hilo separado. Operaciones
que consumen mucho tiempo como descargas, fransacciones de bases de datos que pueden
provocar que la interfaz del usuario se detenga y no responda. Cuando se desea una interfaz
de usuario con respuestas y debe llevar a cabo las operaciones que consumen mucho tiempo,
esta clase proporciona una solucién conveniente [21].

2.4 Android

Es un sistema operativo y una plataforma de software, basado en Linux para teléfonos moviles.
Android permite trabajar en un entorno de frabajo de Java, programando aplicaciones sobre
una mdaquina virtual Dalvik (una variacién de la mdquina virtual de Java con compilacién en
tiempo de ejecucién). Dado que Android estd basado en el ndcleo de Linux, tiene acceso a sus
recursos, pudiendo gestionarlos, gracias a que se encuenfra en una capa por encima del
Kernel, accediendo asi a recursos como los controladores de pantalla, cdmara, memoria flash,
etc [22].

2.4.1 Servicios

Los servicios son fareas no visibles que se ejecutan siempre en segundo plano, incluso cuando la
actividad asociada no se encuentra en primer plano. Tienen un hilo propio, lo que permite llevar
a cabo cualqguier tarea y no necesita interfaz [22].

2.4.2 Proveedores de contenidos

Estos proveedores en ingles llamados content provider, se encargan de que la aplicacion
pueda acceder a la informacidn que necesita, siempre que se haya declarado el
correspondiente provider en el AndroidManifest. Implementan una Interfaz, pero se comunican
con ella a través de la clase ContentResolver. Cada vez que se usa un ContentResolver, se
activa un ContentProvider. Para obtener los datos necesarios, es necesario conocer la
URI(Identificador) del dato, los datos que contiene, y los fipos de campos. Con esto es suficiente
para poder llamar al método ContentResolver.query() y recuperar los datos requeridos [22].

2.4.3 Receptores de mensajes de distribucion

También llamados broadcast receiver, son los encargados de reaccionar ante los eventos
ocurridos en el dispositivo, ya sean generados por el sistema o por una aplicacién externa. No
tienen interfaz, pero pueden lanzar una actividad por medio de un evento. La clase que defina
estos componentes heredara de la clase BradCastReceiver [22].
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2.5 Servicio Web

Un servicio web es una tecnologia que utiliza un conjunto de protocolos y estdndares que sirven
para intercambiar datos entre distintas aplicaciones de software desarrolladas en lenguajes de
programacion diferentes, y ejecutadas sobre cualquier plataforma [23].

2.5.1 SOAP

Es un protocolo para intercambio de informacién en un ambiente descentralizado y distribuido.
Es un protocolo basado en XML compuesto por fres partes: una envoltura que define un marco
de trabagjo para describir lo que estd dentfro del mensaje y como procesarlo, un conjunto de
reglas para expresar instancias de los tipos de datos definidos en la aplicacién y una notacién
para representar llamadas y respuestas a procedimientos remotos [24].

2.5.2 JSON

JSON es un formato de intercambio de datos ligero. Es facil de leer y escribir. Es un formato de
texto que es completamente independiente del lenguaje de programacién, pero usa las
convenciones que son familiares para los programadores que usan los programas de la familia
de C incluyendo C++, C#, Java, JavaScript, Perl, Python y muchos otros. Estas propiedades
permiten que JSON sea un lenguaje ideal para el intercambio de datos [25].

2.5.3 XML

XML es un lenguaje etiquetado extensible que actua principalmente en el intercambio de una
gran variedad de datos. Es un lenguaje muy similar a HTML, pero su funcién principal es describir
datos y no mostrarlos como es el caso de HTML. XML es un formato que permite la lectura de
datos a través de diferentes aplicaciones. Las tecnologias XML son un conjunto de mddulos que
ofrecen servicios Utiles a las demandas mds frecuentes por parte de los usuarios. XML sirve para
estructurar, almacenar e intercambiar informacion [24].

2.6 Modelo cliente servidor

Es una arquitectura distribuida que permite a los usuarios finales obtener acceso a la
informacion en forma transparente aun en entornos multiplataforma. En el modelo cliente-
servidor, el cliente envia un mensaje solicitando un determinado servicio a un servidor (crea la
peticién), y este envia uno o varios mensajes con la respuesta (provee el servicio). En un sistema
distribuido cada mdaquina puede cumplir el rol de servidor para algunas tareas y el rol de cliente
para otras [27].
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2.6.1 Cliente

Es el proceso que permite al usuario formular los requerimientos y pasarlos al servidor. El cliente
maneja todas las funciones relacionadas con la manipulaciéon y despliegue de datos, por lo que
estdn desarrollados sobre plataformas que permiten construir interfaces grdficas de usuario
(GUI), ademds de acceder a los servicios distribuidos en cualquier parte de una red [27].

2.6.2 Servidor

Es el proceso encargado de atender a mdltiples clientes que hacen peticiones de algin recurso
administrado por él. El servidor maneja todas las funciones relacionadas con la mayoria de las
reglas del negocio y los recursos de datos [27].

2.7 Patron modelo vista controlador MVC

Es un paradigma que divide las partes que conforman una aplicacion en el modelo, las vistas y
los contfroladores, permitiendo la separacién por separado de cada elemento, garantizando asi
la actudlizacién y mantenimiento del software de forma sencilla y en un reducido espacio de
tiempo [28].

2.7.1 Modelo

El modelo es el objeto que representa los datos del programa. Maneja los datos y controla
todas sus transformaciones. El modelo no tiene conocimiento especifico de los controladores o
de las vistas, ni siquiera contiene referencias a ellos. Es el propio sistema el que tiene
encomendada la responsabilidad de mantener enlaces entre el modelo y sus vistas, y nofificar a
las vistas cuando cambia el modelo [28].

2.7.2 Vista

La vista es el objeto que maneja la representaciéon visual de los datos representados por el
modelo. Genera una representacion visual del modelo y muestra los datos al usuario. Interactia
preferentemente con el confrolador, pero es posible que trate directamente con el modelo a
través de una referencia al propio modelo [28].

2.7.3 Controlador

El controlador es objeto que proporciona significado a las érdenes del usuario, actuando sobre
los datos representados por el modelo, centra toda la interaccidon entre la vista y el modelo.
Cuando se redliza algun cambio, entra en accién, bien sea por cambios en la informacién del
modelo o por alteraciones de la vista. Interactia con el modelo a través de una referencia al
propio modelo [28].
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2.7.4 Framework MVC

Los patrones MVC cumplen perfectamente el fin particular de cualquier Framework: proveer
una estructura bien definida que de soporte a un proyecto que ayude a que el proyecto sea
organizado y bien desarrollado [28].

El uso de los Frameworks basados en este patrdn permite tener una separacioén légica vy fisica de
los componentes de la aplicacién, por un lado, se tienen los modelos, por otro las vistas y por
otro los contfroladores. De esta forma los desarrolladores de la aplicacion pueden centrarse en
la parte que les toca, ya sea como disenadores en las vistas, o como programadores de 1os
modelos del negocio [28].

2.8 Sistema gestor de bases de datos (SGBD)

Un sistema gestor de bases de datos consiste en una coleccién de datos interrelacionados y un
conjunto de programas para acceder a dichos datos. La coleccidén de datos, normalmente
denominada base de datos, contiene informacion relevante para una organizaciéon [29].

El objetivo principal de un SGBD es proporcionar una forma de almacenar y recuperar la
informacion de una base de datos de manera que sea tanto prdctica como eficiente. Los
sistemas de bases de datos se disenan para gestionar grandes cantidades de informacion [29].

2.8.1 SQLite

SQLite es una biblioteca que implementa un motor de base de datos auto-contenido, sin
servidor, sin necesidad de configuracidn y fransaccional. SQLite no fiene un proceso
independiente de servidor. SQLite lee y escribe directamente en archivos de disco ordinarios.
Una base de datos completa con multiples tablas, indices y vistas estd contenida en un sélo
archivo de disco [30].

2.8.2 MySQL

MySQL es un sistema relacional de base de datos. MySQL es un sistema cliente-servidor en
donde hay un servidor de base de datos MySQL y muchos clientes (aplicaciones), los cuales se
comunican con el servidor para consultar datos, guardar cambios, etcétera. MySQL soporta
como lenguaje de base de datos SQL. SQL es un lenguaje estandarizado para la consulta y
actualizacion de datos y para la administraciéon de una base de datos [31].

2.8.3 Transacciones SQL

Una transaccion es una unidad légica de tfrabajo que ejecuta un conjunto de sentencias como
una sola sentencia SQL. Una transaccién debe acabar con alguna de las siguientes sentencias:
COMMIT o ROLLBACK, la diferencia entre COMMIT y ROLLBACK es que la sentencia COMMIT
confirma todos los cambios producidos y la sentencia ROLLBACK deshace todos los cambios
producidos en la base de datos y la deja como estaba antes del inicio de la transaccién [32].
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Capitulo 3. Estado del Arte

En este capitulo se muestra el resumen de los articulos relacionados con el tema de
investigacion que se abordd. Algunos investigadores se enfocan en problemas psicoldgicos que
pueden ser detectados por medio de las interacciones que generan los usuarios, utilizando
dispositivos tecnoldgicos como teclado, mouse y Smartphone.

En cambio, ofros investigadores analizan la experiencia percibida por los usuarios al navegar
sobre aplicaciones web. El interés de las pdginas web es evaluado por medio de las
interacciones generadas con el teclado y mouse, es decir el desplazamiento entre las pdginas
web, canfidad de clics generados efc.

Los articulos de investigacién se resumen de acuerdo a diferentes criterios de andilisis:

Descripcidon general. Contiene los aspectos generales acerca de los problemas psicoldgicos
gue se abordan y la tecnologia incluida en cada articulo.

Arquitectura. Contiene la descripcion de la estructura de los programas o modulos
desarrollados, la comunicacioén entre los procesos programados y el software que se utilizéd para
la codificacion.

Evaluaciéon. Contiene la descripcidon de las pruebas que se aplicaron para comprobar la
infegridad de los sistfemas de monitoreo, también se mencionan los experimentos que se
emplearon para evaluar los procesos psicoldgicos.

Conclusiones. Contiene las principales contribuciones que aportd el trabajo de investigacion
como sistemas de software o modelos de clasificacion.

Los articulos que incorporan investigacion relacionada con interacciones usuario-computadora
se clasifican en tres categorias: investigaciones que implementan tecnologia relacionada con
el mouse, investigaciones que implementan tecnologia relacionada con el teclado e
investigaciones que implementan tecnologia relacionada con mouse, teclado e interfaz grdfica
de usuario.

Los articulos que incluyen investigacion relacionada con la interaccién social por medio de
mensajes y llamadas se clasifican en una sola categoria: investigaciones que implementan
tecnologia de comunicacién por medio del Smartphone.
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3.1 Investigaciones que implementan tecnologia
relacionada con el mouse

3.1.1 MouseTracker: Software para el estudio del procesamiento
mental incorporando un método computacional que utiliza el rastreo
del mouse [10]

Descripcién general

En esta investigaciéon se desarrolla un software que permite a los investigadores reconocer en
tiempo real algunos procesos mentales por medio del rastreo del mouse. El software permite
analizar la percepcidn de estereotipos asociados y la percepcion de sonidos. Aimacena las
trayectorias a través de la grabacién de las coordenadas x, y del puntero del mouse. Los
investigadores utilizan estas trayectorias para evaluar la orientacién de las respuestas
seleccionadas por los usuarios por medio de la curvatura que presenta la frayectoria que el
usuario sigue desde el punto donde ubica el puntero del mouse para iniciar la prueba hasta
seleccionar alguna de Ias opciones de respuesta disponibles sobre la interfaz grafica.

Arquitectura
Este software se estructura en fres moédulos:

1. Configuracion del software. El programa permite agregar o eliminar las respuestas
psicolégicas que se muestran en la interfaz grdfica. Asimismo, permite seleccionar un
archivo de texto plano separado por comas para aimacenar la informacién obtenida
por cada usuario. El archivo incluye diferentes campos: las coordenadas x, y del puntero
del mouse, la hora de cada movimiento del puntero, la hora de inicio de la prueba, y la
respuesta seleccionada de cada usuario.

2. Ajuste de pardmetros grdficos. En este mddulo se incorpora el ajuste automdatico del
espacio entre las coordenadas de cada frayectoria, se utiliza interpolacién lineal para
incluir cien pares de coordenadas en cada frayectoria. Asimismo, el programa permite
personalizar el tamano de los botones, cambiar la ubicacidon de los elementos graficos
dentro de la interfaz, cambiar el tipo y tamano de fuente e incluirimdgenes y sonidos.

3. Modulo andlitico. En este mddulo se analizan las trayectorias generadas por los usuarios,
utilizando medidas como el drea bajo la curva y desviacion mdxima. También se calcula
la velocidad y la aceleracién promedio de las frayectorias de todos los usuarios.

El programa detecta en segundo plano los movimientos del puntero del mouse y las acciones
realizadas sobre la interfaz grdfica, enviando los datos recolectados al archivo de texto
disenado en el mddulo de configuracion. La informacién de los movimientos del mouse es
obtenida programando llamadas directas hacia la interfaz de programacién de Windows.
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Evaluacion

En esta investigacién se incluyen dos tipos de evaluacién, la primera consiste en evaluar la
precision de los datos del software y la segunda en llevar a cabo los experimentos con el
software desarrollado.

Para medir la precision del software MouseTracker, doce participantes completaron tres tareas,
la primera vez ejecutdndolas bajo el software MouseTracker y la segunda ejecutdndolas bagjo el
software DirectRT, la informacion recolectada fue muy similar en aparecia y tiempo.

Para medir los estereotipos personales, se readlizaron 24 pruebas, las pruebas mostraron
gréficamente rostros femeninos y masculinos tipicos y atipicos, con el objetivo de categorizar los
rostros, debido a que los rostros con apariencia bondadosa se categorizaron como rostros
femeninos y rostros con apariencia agresiva para rostros masculinos. Sin embargo, las
trayectorias del mouse fueron continuamente atraidas hacia la categoria del sexo opuesto
antes de establecerse en la categoria correcta.

Por otro lado, para medir la percepcion correcta de los sonidos, la prueba consistié en presentar
a los participantes la imagen de una vela en la esquina superior izquierda y la imagen de un
dulce en la esquina superior derecha, los participantes mostraron una curvatura sobresaliente
hacia el distractor candy antes de establecerse en la alternativa correcta candle, mostrando
un ligero fraslape al detectar estos fonemas del idioma inglés.

Conclusiones

La confribucidén de esta investigacion es un software que permite almacenar y andalizar las
trayectorias generadas por los usuarios durante pruebas psicoldgicas mostradas en una interfaz
grdfica. Con este software los investigadores pueden evaluar la orientacién que presenta un
grupo de usuarios hacia ciertos estereotipos y percepciones con un método sensible al tiempo,
prdctico y econdmico.

3.1.2 Capturando el interés del usuario a partir del registro de
interacciones humano-computadora [12]

Descripcién general

En esta investigacion se implementa un modelo para inferir sobre la utilidad de los documentos
web interpretando las acciones generadas por el mouse. Este modelo es implementado en un
sistema de posicionamiento web llamado YAR, el cual reposiciona las pdginas web que se
obtienen por medio de un motor de bUsqueda personalizado. El modelo calcula los valores de
relevancia por medio de las interacciones generadas con el mouse para reposicionar las
pdginas web. Las interacciones generadas por el usuario se recolectan automdticamente a
través de una extensidn que pueden ser instalada en cualquier navegador web.
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Arquitectura

El modelo implementado es embebido en el sistema YAR, este sistema utiliza la arquitectura
cliente-servidor que se compone de dos mddulos.

1. Mddulo de registro. Este mddulo detecta el comportamiento del usuario mientras
navega por la web, enviando la informacion de los eventos capturados al servidor.
Rastrea el tiempo de permanencia en las pdginas web, los movimientos del cursor,
eventos con la rueda del mouse y el texto seleccionado. Este mddulo es desarrollado
utilizando la tecnologia AJAX.

2. Mddulo analizador. Este mddulo calcula las métricas definidas en el modelo: tiempo de
permanencia, se obtiene a fravés de la diferencia de tiempo de visita y abandono de
una pdgina web que puede depender del nUmero total de palabras que contenga la
pdgina web, del lenguaje y de la edad del usuario; tasa de lectura, se considera el
nUmero de letras que se recomren con el cursor del mouse, total de palabras del
documento y nUmero total de palabras seleccionadas; y tasa de desplazamientos, que
incluye el nUmero de desplazamientos por minuto. El andlisis de regresion se utiliza para
calcular los pesos déptimos de las métricas.

Evaluacidon

Las extensiones desarrolladas que recuperan las interacciones del mouse fueron instaladas en el
navegador web de 26 participantes con edades de 22 a 31 anos. Los participantes dieron
lectura a documentos web personalizados que fueron previamente incluidos en el sistema YAR.

Los resultados obtenidos por el modelo se compararon con cuestionarios, donde los usuarios
calificaron la utilidad de la pagina web por medio de la escala LIKER con valores de 1 a 5. Estos
cuestionarios fueron incluidos en el sistema YAR y mostrados al usuario por medio de una pdgina
web.

Los documentos web que fueron consultados por medio del motor de busqueda incluido en el
sistema YAR, se reordenaron de acuerdo a los valores de relevancia calculados por medio de
las interacciones del mouse. Los documentos web que se recuperaron mostraron de 1 a 5
estrellas al lado de cada enlace de la pdgina que indicd la relevancia de interés del usuario
sobre el documento web. El modelo fue capaz de predecir el interés del usuario con un nivel
aceptable de precisidn.

Conclusiones

Esta investigacion contribuye con un modelo que permite inferir sobre el interés que un usuario
tiene acerca de los documentos web, fomando en cuenta las acciones que el usuario genera
cuando consulta cada una de las pdginas que se recuperan por medio del motor de busqueda
incluido en el sistema YAR. Las herramientas de monitoreo incluidas en este sistema son
programadas por medio de extensiones ligeras que se instalan en un navegador web, estas
extensiones permiten recuperar los valores de las variables del mouse sin interrumpir la
navegacién del usuario.
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3.2 Investigaciones que implementan tecnologia
relacionada con el teclado

3.2.1 Identificacion de estados emocionales usando la dindmica de
tecleo [11]

Descripcién general

En esta investigaciéon se desarrolla un software para detectar los estados emocionales que se
presentan a través del ritmo de la escritura, utilizando el teclado de una computadora comun.
Esta investigacion considera los lapsos de tiempo transcurridos entre las teclas presionadas vy las
teclas liberadas. Los modelos de clasificacion se generan utilizando drboles de decisiéon para
modelar 15 estados emocionales: ira, aburrimiento, confianza, distraccidén, emocion,
concentracion, frustracién, felicidad, indecision, nerviosismo, ansiedad, relajacion, tristeza, estrés
y cansancio.

Arquitectura
El software implementado en esta investigacion se estructura en tres médulos:

1. Mdédulo de recoleccidn de datos. Las pulsaciones del teclado se recuperan
automdaticamente en segundo plano, la libreria de bajo nivel Hook de Windows se utiliza
para recuperar los eventos del teclado keyUp y keyDown incluyendo la fecha y hora en
gue ocurrieron estos eventos. El uso de esta libreria permite recuperar las pulsaciones
generadas sobre el teclado mientras se estd trabajando en cualquier aplicaciéon de
Windows. Los datfos recuperados permanecen en memoria durante el fiempo en el que
duran las pruebas y después se envian a un servidor remoto.

2. Interfaz grdfica. Dentro de la interfaz grdfica se incluye una opcién en donde el usuario
puede detener la recoleccion de su informacién en cualquier momento, por ejemplo:
cuando utiliza el teclado para infroducir contrasenas. Asimismo, se desarrolla un
formulario para infroducir textos personalizados, deshabilitando las opciones de copiar y
pegar. Finalmente, se incluye un formulario que despliega un cuestionario con15 estados
emocionales.

3. Mddulo de procesamiento de datos. Las variables que se consideran para crear los
modelos de clasificacion se organizan en tres categorias: tiempo de pulsacién de teclas
individuales (duracién entre la tecla liberada y la tecla presionada), tiempo de
pulsaciones agrupadas en digrafos (duracidn entre la primera y segunda tecla
presionada; y duracién entre la primera tecla liberada y la segunda tecla presionada) y
tiempo de pulsaciones agrupadas en trigrafos (duracidon entre la primera y segunda
tecla presionada; duracion entre la primera tecla liberada y la segunda presionada;
duracién entre la segunda vy la tercera tecla presionada; y duracién entre la segunda
tecla liberada vy la tercera tecla presionada). Para remover los datos atipicos de las
pulsaciones agrupadas en digrafos y trigrafos se calcula la media y desviacion estdndar
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con respecto a los lapsos de tiempo de las pulsaciones, eliminando las combinaciones
gue contienen desviaciones estndar mayores a la media.

Evaluacion

La evaluacion se realizd durante dos semanas con 12 usuarios, 10 hombres y dos mujeres, de 24
a 34 anos de edad. Los parficipantes instalaron el soffware en la computadora que utilizan
comuUnmente, capturaron textos fijos obtenidos de una obra literaria. Después de haber
capturado los datos, se les presentd un cuestionario con 15 estados emocionales a evaluar, en
el cual asignaron el nivel percibido de cada emocion después de haber capturado los textos
predefinidos. El software permitid clasificar 15 estados emocionales, sin embargo, sdlo seis
estados presentaron alta precisibSn con un rango de 77.4% hasta 87.8%, estos estados
emocionales fueron: confianza, indecisién, nerviosismo, relajacion, tristeza y cansancio.

Conclusiones

En este trabajo de investigacion se demuestra que la dindmica del tecleo puede utilizarse para
clasificar estados emocionales. Esta investigacion aporta un software en el que se incluye la
recoleccién automdtica de los eventos del teclado, una interfaz grdfica para crear pruebas,
utilizando una metodologia basada en el muestreo de la experiencia (ESM) y un andlisis para
evaluar los modelos de clasificacion.

3.3 Investigaciones que implementan tecnologia
relacionada con mouse, teclado e interfaz grdafica de
usuario

3.3.1 LoggerMan: una bitdcora y herramienta de visualizacion para
capturar el uso de la computadora [9]

Descripcién general

En esta investigacion se desarrolla un software que captura diferentes aspectos de nuestra
computadora: variables relacionadas con el tfeclado, mouse, capturas de pantallag,
aplicaciones ejecutadas, portapapeles, asi como un mddulo que muestra el reporte de la
actividad computacional. El soffware es desarrollado para ser compatible con el sistema
operativo Mac OSX 10.7 y versiones posteriores. Los datos que se recolectan en esta aplicacion
se almacenan localmente en la computadora. LoggerMan también puede ser configurado
para ejecutarse después de reiniciar el sistema operativo.

Arquitectura

El software que se implementa incluye diferentes tecnologias, las cuales capturan los eventos
detectados registrando la fecha y hora de cada evento, las tecnologias incluidas se integran en
diferentes médulos:
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1. Mddulo relacionado con el teclado. Este mddulo es el responsable de capturar los
eventos de las pulsaciones del teclado y almacenarlos en archivos locales. Almacena
dos tipos de categorias: basado en teclas y basado en palabras al concatenar el flujo
de eventos.

2. Moddulo relacionado con el mouse. Todas las acciones del mouse son capturadas en
este mddulo: eventos de los botones del mouse, clics derechos e izquierdos, movimientos
hacia arriba, hacia abajo y acciones de arrastrar y soltar.

3. Mdédulo para capturas de pantalla. Este mddulo permite capturar la pantalla de la
ventana activa, el intervalo de tiempo de captura que puede seleccionar el usuario es
5, 10 o freinta segundos.

4. Mdbdulo de aplicaciones. Este mddulo es diseiado para registrar el nombre de las
aplicaciones que se ejecutan, independienfemente si se usan o no.

5. Moddulo de portapapeles. Este mdédulo es el responsable de rastrear las operaciones de
copiar y pegar. Cualqguier texto que es copiado al portapapeles es capfurado vy
almacenado en los archivos locales.

Evaluacidon

El software se instald en los equipos de tres participantes durante dos meses, los participantes
iniciaron el software presionando doble clic al icono de la aplicacién por primera vez. Después,
la aplicacién se mantuvo frabajando automdticamente en segundo plano. LoggerMan
almacend alrededor de 1GB de datos por semana para cada usuario, el mayor espacio fue
utilizado por las capturas de pantalla. El reporte que visualizd el usuario se mostrd por medio de
graficas que fueron intuitivas para mostrar el uso de su computadora. Especificamente se
graficé el uso del teclado, mouse, aplicaciones vy titulos de las capturas de pantalla.

Conclusiones

Este frabajo de investigacion aporta un software Util en el dominio de las interacciones humano-
computadora. LoggerMan es una herramienta de rastreo y herramienta de visualizacién para
mostrar la actividad computacional y dar pistas basadas en los datos recolectados. LoggerMan
puede apoyar a un rango amplio de investigaciones relacionadas con interacciones humano-
computadora vy ser aplicado para identificacion de usuarios, personalidad y cognicion.

25



Capitulo 3. Estado del Arte

3.4 |Investigaciones que implementan tecnologia de
comunicacion por medio del Smartphone

3.4.1 Smartphone basado en prediccidon de estrés [13]
Descripcién general

En esta investigacion se recolectan automdticamente los datos de sensores para predecir los
niveles de estrés que experimenta un usuario. Los datos del Smartphone se recolectan utilizando
una aplicacion que es desarrollada con la interfaz de programacién de los servicios de Google
Play. Los datos de la escala de estrés percibidos se recuperan por medio de una aplicacion
comercial llamada movisensXS dedicada a administrar cuestionarios. El andlisis de los datos se
lleva a cabo utilizando el programa R, especificamente se utiliza la correlaciéon de Pearson. La
prediccidn se genera por medio del algoritmo de clasificacion de regresion lineal incluido en la
plataforma de software WEKA utilizada comUnmente para el aprendizaje automdatico.

Arquitectura

La aplicacion desarrollada registra el uso del Smartphone y datos de sensores. Una vez instalada
la aplicaciéon se ejecuta automdticamente en segundo plano, recolectando periddicamente
los datos y envidndolos un servidor con soporte PHP y MySQL. La aplicacién se divide en
diferentes categorias que recuperan cierta informacion:

1. Actividad. En esta categoria se incluye la actividad fisica, inmévil y actividad en la
pantalla. En la actividad fisica se monitorean las actividades de caminar y correr. La
parte inmaovil incluye la deteccidn del dispositivo cuando se encuentra en un vehiculo o
sélo percibe inclinacién. La actividad en la pantalla incluye la deteccidon de eventos de
encendido y apagado y duracién de la sesidon incluyendo las sesiones durante las horas
de frabagjo.

2. Uso de las aplicaciones. El uso de las aplicaciones se contabiliza en é categorias de
acuerdo con la clasificacion de Google Play: informacion, sistema, salud,
entretenimiento, social y tfrabajo.

3. Uso de sensores. Los sensores que se utilizan en esta categoria es el sensor de luz y de
sonido. El sensor de luz es utilizado para detectar la cantidad de sesiones iniciadas con
luz v en lugares oscuros. El sensor de sonido detecta las medidas mdximas, minimas vy
medias de la exposicién al ruido.

4. Comunicacién. En la comunicacién se incluye el trédfico de red, mensajes y llamadas. En
el tréfico de red se considera la cantidad de trédfico de red en términos de bites,
categorizados como recibidos, fransmitidos, con la red de datos activa y utilizando la
red inaldmbrica. En la parte de mensajes se registran los mensajes recibidos, incluyendo
los mensajes de los mensajeros de WhatsApp, Google Hangouts y Facebook Messenger.
Con relacion a las llamadas se detecta cuando una llamada es recibida y se activa el
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micréfono para medir los niveles de potencia de voz clasificando también las llamadas
recibidas en horarios de trabgjo.

Evaluacion

La aplicaciéon desarrollada para monitorear el Smartphone y la aplicacidn comercial para
aplicar la escala de percepcién de estrés fueron instaladas en el dispositivo de 15 participantes
durante dos semanas. La escala de estrés percibido se contestd siete veces al dia. Los
resultados mostraron correlaciones significantes, el ruido presente y la comunicacién social
mostraron una mayor influencia significativa.

Conclusiones

Este trabajo de investigacion aporta una aplicacién desarrollada que utiliza la interfaz de
programacion ofrecida por Google Play. Los resultados mostraron correlaciones significativas
entre las puntaciones de las pruebas de deteccidén de estrés y los datos recolectados de
manera automdtica. Con este frabajo se espera que se generen otras investigaciones basadas
en el uso de Smartphone.

3.4.2 Modelando y descubriendo el comportamiento humano a
fravés del registro de los datos detectados por medio del
Smariphone [14]

Descripcién general

En esta investigacion se implementa un modelo que permite identificar el comportamiento
humano argumentado que cada persona presenta un comportamiento Unico. El modelo
procesa informacién obtenida por medio de multiples sensores incluidos en un Smartphone. Los
valores de las variables son obtenidos por medio de una aplicacién desarrollada con el
Framework de programacién Funf basado en Android, el cual proporciona un conjunto reusable
de funcionalidades para obtener un rango amplio de datos de sensores. El modelo implementa
medidas de similitud entre cadenas para obtener la precision de la informacién procesada.

Arquitectura

La aplicacién ha sido desarrollada con el Framework de programacién Funf. Los valores
recolectados guardan la fecha y hora en que fueron almacenados en un archivo de texto
plano con valores separados por comas. Por cada variable se definid un intervalo de tiempo
para recolectar los datos y la duracién que equivale al tiempo de grabacién de los datos de los
sensores. La recoleccion de datos se clasifica en tres categorias:

1. Peticion de datos actuales. En esta categoria se recupera el nombre de las redes
inaldmbricas cercanas y el nombre de los Bluetooth detectados; el estatus de la bateria,
qgue puede ser: descargado, cargado o cargando; el estatus de la pantalla, que puede
ser: encendida o apagada; y el nombre de las aplicaciones que se estdn ejecutando.

2. Datos histéricos. En esta categoria se recolectan los nUmeros telefébnicos que son
codificados cuando se almacenan, asi como el tipo de mensajes o llamadas.
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3. Datos continuos. En esta categoria se incluye el estatus de la actividad basada en los
datos del acelerbmetro, el cual se clasificada como: ninguna actividad, poca actividad
o mucha actividad; y la ubicacién con el sensor GPS que se clasifica como: movimiento
en la misma ubicacién, poco movimiento y mucho movimiento.

El Framework de programacién Funf presenta un problema al recolectar los datos histéricos
como registro de mensajes y llamadas debido a que los datos se recolectan una vez al dia,
ocasionando que se generen datos duplicados o algunas veces se retornan valores de error
como NA o sin valor. El lenguaje de programacién R se utilizé para eliminar los datos duplicados
y limpiar el ruido de la informacion.

Evaluacidon

La evaluacién se llevd a cabo con datos recolectados de 37 estudiantes que participaron
durante un mes y 20 dias. El tamano total de los datos que se analizé fue de 28 GB. Los datos
recolectados de un mes se utilizaron para construir el modelo mientras que el resto de los datos
de 20 dias para comprobar su rendimiento en términos de precision. Para evitar que se
agotaran los recursos de la computadora al analizar los 28 GB de datos con el programa R, el
proceso de andlisis se dividid en tres mddulos que almacenaron por separado los resultados en
un archivo de texto de valores separados por comas.

El primer mdédulo se encargd de remover los datos duplicados y de su limpieza, el segundo
modulo de la extraccidn de caracteristicas y el tercer médulo de transformar los datos al
formato correcto para aplicar el modelo de comportamiento, el cual utilizd la distancia de
Levenshtein para remover espacios entre palabras y medidas similitud para obtener la precisidon
entre cadenas. La precision de los datos del modelo se compard con la de los datos de prueba
obteniendo una precision mayor al 80%, lo cual demostré que el modelo puede ser usado para
identificacion del usuario.

Conclusiones

Esta investigacion aporta una aplicacién de recoleccion de valores de variables obtenidas por
medio del Framework de programaciéon Funf que permite extraer informacion de multiples
sensores y un modelo basado en medidas de similitud para identificacién del usuario. El proceso
de creacién del modelo implicd una separacidon de archivos que permitid reducir el tiempo de
procesamiento y los recursos de la computadora en donde se andlizd el conjunto de
informacion equivalente a 28 GB.
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3.5 Conclusiones del estado del arte

Los articulos de investigacién que se analizaron anteriormente demostraron que con el uso de
las tecnologias: mouse, teclado, interacciones entre ventanas, mensajes y llamadas es posible
detectar procesos mentales que se manifiestan a través del comportamiento de las personas
que utilizan estas tecnologias o cualquier ofra.

En esta investigacién se cred una tabla comparativa de las investigaciones mencionadas en el
estado del arte. En la Tabla 3.1 se incluyen diferentes criterios que permiten tener una vision mds
clara de los métodos utilizados en cada investigacion para detectar procesos mentales:

Investigacion. Menciona el titulo de la investigacion que se analizd.

Objetivo. Menciona la finalidad del trabajo de investigacion.

Tecnologias. Menciona los dispositivos fisicos utilizados con sensores que envian o
reciben senales digitales.

Variables. Se refiere a las propiedades que fueron medidas y cuyos valores cambian
constantemente.

Software de desarrollo. Menciona las tecnologias de software utilizadas para desarrollar
los sistemas de monitoreo que recabaron la informacién de las variables.
Almacenamiento. Menciona los medios de almacenamiento que se usaron para
recopilar la informacién que fue recolectada.

Sistema operativo. Se mencionan los sistemas operativos compatibles con el software de
monitoreo que fue desarrollado en cada articulo de investigacion.

Evaluaciéon. Menciona los fipos de evaluacidén que se aplicaron para comprobar la
funcionalidad de los procesos incluidos en cada articulo con el fin de cumplir su objetivo.
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Tabla 3.1 Tabla comparativa de los trabajos relacionados

Ny ] - . Software de . Sistema o2
Investigacion Objetivo Tecnologias Variables Almacenamiento . Evaluacion
desarrollo Operativo
MouseTracker: | Ofrecer un |- Mouse. -Coordenadas x, y del|-Interffaz de|- Archivo de texto|- Windows. |-La  precision
Software para el | software que puntero del mouse. programa- | plano separado del software
estudio del| permita analizar cién de| porcomas. MouseTracker
procesamiento |la  percepcion Windows. se obtuvo
mental de estereotipos comparando
incorporando un| asociados y la
método percepcion de informacion
computacional | los sonidos, recolectada
que utiliza el|mediante el con el
rastreo del| andlisis de las software
mouse [10]. trayectorias DirectRT.
generadas por - El andlisis de
medio de un las
mouse frayectorias
computacional. se generd
obteniendo
medidas
como el drea
bajo la curva
y desviacién
mdxima.
Capturando  el|Implementar un|- Mouse. -Tiempo de permanencia en|- Tecnologia |- Servidor remoto. |- Cualquier |-Leer  docu-
interés del| modelo que las pdginas web. AJAX. sistema mentos web
usuario a partir| permita  inferir - Movimientos del cursor. operatfivo | personaliza-
del registro de|sobre la utilidad - Eventos generados con la con na-| dos.
interacciones de los rueda del mouse. vegador |- Contestar un
humano- documentos -Texto seleccionado por el web. cuestionario
computadora web por medio mouse. por medio de
[12]. de las la escala
interacciones LIKER con
generadas con valores de 1 a
el mouse. 5.
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Investigacion Objetivo Tecnologias Variables sgfet:::':zlli € | Aimacenamiento ;;2?(;:}30 Evaluacion
Identificacion de | Determinar las |- Teclado. - Teclas independientes |- C#. - Servidor remoto. |- Windows. |- El software
estados emociones (tempo entre el evento]- Libreria recolecté
emocionales presentadas por KeyUp y KeyDown). Hook de informacién
usando la]los usuarios - Teclas agrupadas en digrafos| Windows. de 12 usuarios
dinamica de|analizando €l (tiempo entre el primer y el que
tecleo [11]. rifmo de  sus segundo KeyDown, fiempo capturaron
patrones de entre el primer KeyUp y el fextos fijos
escrifura  sobre segundo KeyDown). durante las
un teclado - Teclas agrupadas en trigrafos pruebas.
estandar. (tiempo entre el primer y El andlisis se
segundo KeyDown, tiempo realizé con
entre el primer KeyUp vy base en la
segundo KeyDown, tiempo evaluacion
entre el segundo y ftercer de los datos
KeyDown y tiempo entre el obtenidos por
segundo KeyUp vy fercer los modelos
KeyDown). generados
de cada
emocion.
LoggerMan: una|Interceptar y |- Mouse. - Teclas capturadas. - Software - Archivos de|- Mac OSX|- Instalacién
bitdcora y| almacenar - Teclado. - Palabras capturadas. propio del| texto plano. 10.7 y| del software
herramienta de|eventos del uso|- Interfaz - Clics derechos. sistema ultimas en los
visualizacién para | de la| grdfica. - Clics izquierdos. operativo versiones. | equipos de
capturar el uso|computadora - Movimiento hacia arriba con| Mac. fres
de la|para un futuro la rueda del mouse. participantes
computadora [9]. | andlisis. - Movimiento hacia abajo con durante  dos
la rueda del mouse. meses.

- Eventos de arrastrary soltar.

- Pantalla activa.

- Nombre de las aplicaciones
que se ejecutan.

- Texto copiado al
portapapeles.
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Investigacion Objetivo Tecnologias Variables sgfet:::':zlli € | Almacenamiento Osrlaseti;‘i\% Evaluacién
Smartphone Predecir el nivel|- Mensajes. |- Distancia recorrida al |- Interfaz de| - Servidor remoto. |- Android. |- Instalacion de
basado en|de estrés por|-Lamadas. caminar. programa- la aplicacién
prediccion ~ de|medio del uso|-Sensor de|- Distanciarecorrida al correr. cién de de
estrés [13]. del Smartphone | sonido. - Deteccidén en el vehiculo. Google recoleccién
y la informacién |- Sensor  de |- Deteccién de inclinacion. Play. de datos
de los sensores| luz. - Deteccidbn de inicio de para el uso
incluidos en el|-Uso de las| sesion. del
dispositivo. aplicacio- |- Deteccidn de fin de sesién. Smartphone.
nes. - Cantidad de aplicaciones - Instalacion de
consultadas. la aplicacion
- Cantidad mdéxima, minima y comercial
media de la exposicidén al para
ruido. aplicacion de
- Cantidad de tréfico de red la escala de
en términos de bites. deteccion de
- Cantidad de mensajes estrés.
recibidos. - Andlisis de los
- Niveles de potencia de la datos con
vOzZ. correlacién
de Pearson.

- Prediccién
utilizando el
algoritmo de
regresion
lineal incluido
en la
plataforma
WEKA.

Modelando y | Construir un|-Red - Nombre de las redes |- Framework |- Archivos de|- Android. |- Modelo de
descubriendo el| modelo de| inaldmlbri- inaldmbricas mds cercanas. de pro-| texto plano. comporta-
comportamiento | comportamien- | ca. -Nombre de los dispositivos| gramacién miento
humano a través | to humano que |- Bluetooth. Bluetooth mds cercanos. Funf. humano con
del registro de|pueda ser| - Bateria. - Estatus de la bateria. datos
los datos | usado para |- Aplicacio- |- Estatus de la pantalla. recolectados
detectados por|identificacién a| nes. - Nombre de las aplicaciones. de un mes
medio del| partir del|- Pantalla. - Tipo de mensajes. contra los
Smartphone [14]. | registro de |- Mensajes. |- Tipo de llamadas. datos de
valores de|- Llamadas. |- NUmeros telefénicos de prueba de 20
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Investigacion Objetivo Tecnologias Variables SEIERE el Almacenamiento S|stem.c| Evaluacién
desarrollo Operativo

multiples senso-|- Acelerdme-| mensagjes y llamadas. dias.

res del| tro. - Cantfidad de actividad.

Smartphone. - GPS. - Cantfidad de movimiento.
Tesis: Recolectar y |- Mouse. -Teclas: total de teclas|- C#. -Base de datos|- Windows. |- Pruebas
LaborCheck: almacenar au-|- Teclado. presionadas, canfidad de |- Libreria remota con |- Android. funcionales
Sistema de| tomdticamente |- Ventanas teclas fipo retroceso,| Hook. MySQL. del software
monitoreo informacién de| del sistema| cantidad de teclas tipo|-Java sobre|-Base de datos desarrollado.
automdtico  de|variables operativo eliminar, cantidad de teclas| Android. local con SQlLite. - Evaluacion
variables usuario- | usuario- Windows. tipo enter y cantidad de|-PHP. de la
computadora y| computadora vy |- Mensajes. teclas tipo espaciadora. precision  del
de interaccién|de interaccion|- Llamadas. |- Movimientos sobre el Mouse: software
social. social que cantidad de clics derechos, desarrollado

pueda ser cantidad de clics izquierdos, contra  ofro

utilizada para la desplazamientos hacia software.

deteccion  de arriba, desplazamientos

estrés laboral. hacia abgjo vy pixeles

recorridos.

Interfaz grdfica: cantidad de
ventanas abiertas y cantidad
de cambios entre ventanas.

- Cantidad de mensajes:
recibidos laborales, enviados
laborales, recibidos
personales y enviados
personales.

- Canfidad de llomadas:
recibidas laborales,
realizadas laborales, perdidas
laborales, recibidas
personales, realizadas
personales y perdidas
personales.
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Capitulo 4. Sistema LaborCheck

En este capitulo se describe el sistema de monitoreo LaborCheck. Los aspectos de andlisis,
diseno y desarrollo se detfallan denfro de las secciones que describen cada una de las
aplicaciones del sistema. También se mencionan las tecnologias relacionadas al monitoreo
automdtico y de manera técnica las librerias que se implementaron y los métodos que se
programaron en las aplicaciones del sistema.

4.1 Metodologia de solucion

La metodologia de solucién se puede observar en la Figura 4.1, la cual muestra el conjunto de
procesos de cada fase, asi como la relacidn entre los procesos y la base de datos que
concentra la informacidén de las tecnologias de monitoreo: teclado, mouse, ventanas, mensajes
y llamadas.

La fase 1 infegra tfres aplicaciones que conforman el sistema LaborCheck: aplicacion de
interaccion usuario-computadora, aplicaciéon de interaccidon social y aplicacion web. La fase 2
integra las pruebas funcionales basadas en el estédndar IEEE 829-2008 vy Ias pruebas generadas
con ofro software. El contenido de la fase 1 se detalla en este capitulo y el contenido de la fase
2 estd incluido en el capitulo 5 de pruebas y resultados.

FASE 1. Sistema LaborCheck

Aplicacion de interaccion usuario-computadora (Windows)

Monitoreo Monitoreo Monitoreo
Teclado Mouse Ventanas

Aplicacion de interaccion social (Android)

Monitoreo Monitoreo
Mensajes Llamadas +

Almacenamiento de la

informacion
Aplicacion web (Navegador web) -
Grafica Grafica Grafica Grafica Grafica il S—
Teclado Mouse Ventanas Mensajes Llamadas
Leyenda
[ 7 salida

D Fase
D Proceso

=» Secuencia

Base de datos

FASE 2. Pruebas

Estandar IEEE 829-2008 Software relacionado

Figura 4.1 Metodologia de solucién
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Fase 1. Sistema LaborCheck: En esta fase se infegran las aplicaciones del sistema de monitoreo
con los procesos que forman parte de cada aplicacién:

Aplicacion de interacciéon usuario-computadora. Esta aplicacion estd integrada de tres
procesos que monitorean las siguientes tecnologias: teclado, mouse y ventanas. Cada proceso
recolecta automdticamente las interacciones generadas por los usuarios que utilizan las
tecnologias de esta aplicacién:

* Monitoreo teclado. En este proceso se monitorean automdticamente las interacciones
que generan los usuarios por medio del teclado, se detecta la cantidad de pulsaciones
que se capturan sobre los programas que se ejecutan en el sistema operativo Windows.
También se consideran los mecanismos que permiten interceptar los datos de entrada
proporcionados por el teclado para ser contabilizados y almacenados por la aplicaciéon
de interaccién usuario-computadora.

= Monitoreo mouse. En este proceso se monitorean automdticamente las interacciones
que generan los usuarios con el uso del mouse, se detectan los movimientos del mouse
generados dentro del sistema operativo Windows. Ademds, se consideran los
mecanismos que permiten interceptar los movimientos generados por el mouse para ser
contabilizados y almacenados por la aplicacién de interaccién usuario-computadora.

* Monitoreo ventanas. En este proceso se monitorean automdticamente las interacciones
qgue generan los usuarios con las ventanas, estas ventanas se crean al abrir carpetas y
cualguier programa instalado en el sistema operativo Windows. También se consideran
los mecanismos que permiten interceptar los cambios generados con las ventanas, estos
cambios son contabilizados y aimacenados localmente por la aplicacién de interacciéon
usuario-computadora.

Aplicacién de interaccién social. Esta aplicacion integra dos procesos que recolectan vy
almacenan automdticamente los valores de las variables de interaccién social. Las
interacciones capturadas en esta aplicaciéon son detectadas a través de las tecnologias de
comunicacion de mensajes y llamadas:

*  Monitoreo mensajes. En este proceso se monitorea automdticamente la interaccion
social que genera el usuario y sus contactos por medio de los mensajes. Ademds, se
consideran los métodos que permiten detectar los cambios generados en el registro de
mensajes, los cuales son contabilizados y aimacenados localmente por la aplicacién de
interaccion social.

*  Monitoreo llamadas. En este proceso se monitorea automdticamente la interaccién que
genera el usuario y sus contactos por medio de llamadas telefénicas. Asimismo, se
consideran los métodos que permiten detectar los cambios generados en la carpeta de
registro de llamadas, los cuales se contabilizan inmediatamente cuando se detecta un
cambio, el conteo de llamadas se almacena localmente por la aplicacidon de
interaccion social.

Como se menciond anteriormente, la aplicacion de interaccidon usuario-computadora y la
aplicacion de interaccién social almacenan los valores de las variables localmente. Sin
embargo, cada uno de los procesos envian los valores de las variables almacenados
localmente a la base de datos remota que concentra la informacién de las tecnologias que
son monitoreadas: teclado, mouse, ventanas, mensajes y llamadas.
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Aplicacion web. Esta aplicacion integra cinco procesos que permiten visualizar gréficamente la
informacion de las tecnologias que son monitoreadas:

Grdfica teclado. En este proceso se obfiene la informacidén recolectada de las
interacciones generadas con el teclado. Ademds, se generan las peticiones hacia las
tablas que contienen los valores de la informacidn relacionada con esta tecnologia.
Grdfica mouse. En este proceso se obtiene la informacién recolectada de las
interacciones detectadas por medio del mouse. La informacién es recuperada después
de generar peticiones hacia las tablas que contienen los valores de la informacion
relacionada con esta tecnologia.

Grdfica ventanas. En este proceso se obtiene la informacién de las interacciones
generadas entre las ventanas del sistema operativo Windows. Esta informacion es
mostrada grdficamente con los valores recuperados de las consultas generadas sobre
las tablas que contienen esta informacion.

Grdfica mensajes. En este proceso se obtiene la informacién de la interaccién social
generada por medio de la cantidad de mensajes de texto. Esta informacién es
recuperada al consultar las tablas que almacenan los valores de esta tecnologia.
Grdfica llamadas. En este proceso se obtienen los valores de las variables relacionadas
con la interaccidon generada por medio de la cantidad de llamadas telefénicas. Esta
informacion se recupera al generar peticiones a las tablas que almacenan la
informacion relacionada con llamadas.

El fipo de grdficas en las que se despliega la informacién recuperada son grdficas de series con
diferentes intervalos de tiempo. Para las tecnologias de teclado, mouse y ventanas el intervalo
de tfiempo que se considera es cada cinco minutos y para las tecnologias de mensajes y
llamadas es de dos horas.

Fase 2. Pruebas: En esta fase se infegran los procesos que permiten evaluar el sistema de
monitoreo, la evaluacion se realiza de acuerdo a dos procesos:

Estdndar |EEE 829-2008. En este proceso se comprueba la funcionalidad del sistema, en
estas pruebas se supervisan los datos de enfrada y se comprueba que las salidas sean
correctas.

Software relacionado. En este proceso se compara la precisidn de las interacciones
recuperadas por el sistema LaborCheck contra ofro software que recupera las
interacciones que estdn relacionadas directamente con las tecnologias incluidas en
esta investigacion.

Cada aplicacién que forma parte del sistema LaborCheck incorpora su propio plan de pruebas
debido a que se ejecutan en diferentes plataformas de software. La aplicaciéon de interaccién
usuario-computadora se ejecuta con el sistema operativo Windows, la aplicaciéon de
interaccion social con el sistema operativo Android mientras que la aplicacién web con un
navegador instalado en cualquier sistema operativo.
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4.2 Esquema general del sistema LaborCheck

El esquema general de la Figura 4.2 muestra los componentes del sistema. Estos componentes
permiten que sean monitoreadas automdticamente las interacciones que generan los usuarios
por medio de dos aplicaciones de monitoreo: aplicacion de interaccidén usuario-computadora y
aplicacion de interaccién social. La primera monitorea el uso de la computadora con sistema
operativo Windows y la segunda la comunicacion del Smartphone con sistema operativo
Android. La informacidn recolectada por este sistema puede ser consultada por medio de una
aplicacion web a través de un navegador como Google Chrome, Internet Explorer o Mozilla
Firefox.

Sistema LaborCheck

@ D
Aplicacion de inferacciéon
usuario-computadora ¥ /
S 12 ] ) Base de datos
remota

LaborCheck

@ D
Aplicacion de
interaccién social

Aplicacion web ‘.

Figura 4.2 Esquema general del sistema LaborCheck

El sistema LaborCheck es un sistema distribuido que permite la interoperabilidad enfre las
aplicaciones, estd basado en el modelo cliente-servidor. Cada aplicacién actia como cliente,
las cuales generan peticiones hacia el servidor en donde se encuentra alojada la base de
datos remota. El uso de Hardware (mouse y teclado) e interfaz grdfica (interacciones entre
ventanas) se monitorea en la aplicacién de interacciones usuario-computadora. El uso de las
tecnologias de comunicacién (mensajes y lamadas) se monitorea por medio de la aplicacién
de interaccién social. La interfaz de comunicacion es el medio por el cual se comunican las
aplicaciones con la base de datos remota para poder gestionar diferentes operaciones de
consulta e insercion. El sistema gestor de base de datos MySQL es el medio por el cual se
almacena la informacién obtenida por las aplicaciones de monitoreo. Con respecto a la
Pagina web, esta es desarrollada de tal manera que se adapta al famano de la pantalla de los
diferentes dispositivos que existen actualmente en el mercado. Por lo tanto, las graficas que
presentan la informacidén se visualizan correctamente en cualquier computadora y dispositivo
movil.
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4.3 Aplicacion de interacciéon usuario-computadora

Esta aplicaciéon recolecta automdticamente las interacciones usuario-computadora, las
almacena localmente y posteriormente las envia al servidor remoto. Las etapas incluidas en el
desarrollo de software estdn basadas en el modelo en cascada. Dentro del andlisis se incluyen
los requerimientos funcionales junto con el diagrama de casos de uso, asi como los
requerimientos no funcionales. En la etapa de diseno se incluye la arquitectura y la base de
datos. En la implementacion se mencionan los mecanismos que permiten programar la
aplicacion de interaccién usuario-computadora.

4.3.1 Andlisis de la aplicacion de interacciéon usuario-computadora

Los requerimientos funcionales para la aplicacion de interaccién usuario-computadora se
describen en la Tabla 4.1. La primera columna describe la funcionalidad de la aplicacién vy las
columnas de almacenamiento determinan si la funcionalidad interactia con la base de datos
local, con la base de datos remota o con ambas.

Tabla 4.1 Requerimientos funcionales de la aplicacion de interaccién usuario-computadora

Funcionalidad Almacenamiento local Almacenamiento remoto
La aplicaciéon permite ingresar los datos de X X
registro para una nueva cuenta de usuario.
La aplicaciéon permite que el usuario inicie X X
sesidn por primera vez con su cuenta existente.
La aplicacién inicia automdaticamente después X
de haber reiniciado el equipo.
La aplicaciéon detecta automdticamente las X
interacciones generadas sobre el feclado.
La aplicaciéon detecta automdticamente las X

interacciones generadas sobre el mouse.

La aplicaciéon detecta automdticamente las
interacciones generadas entre las ventanas del X
sistema operativo Windows.

Las interacciones usuario-computadora son
almacenadas localmente cada 5 minutos.

Las interacciones usuario-computadora son
enviadas al servidor remoto cada 17 minutos.

Los requerimientos funcionales se describen grdficamente en la Figura 4.3. La especificaciéon
general de los casos de uso es descrita y comprobada directamente en el capitulo 5 de
pruebas de resultados. Por lo tanto, en este apartado sélo se muestra el diagrama de casos de
uso.
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Figura 4.3 Diagrama de casos de uso de la aplicacién de interaccion
usuario-computadora

Los requerimientos no funcionales se muestra en la Tabla 4.2, los cuales se clasifican de acuerdo
a fres categorias: hardware compatible por la aplicacién, especificaciones de software vy

aspectos de confidencialidad.

Tabla 4.2 Requerimientos no funcionales de la aplicacién de interaccidn usuario-computadora

Clasificacion Requerimiento
Las interacciones del teclado son recuperadas por cualquier modelo de teclado.
Hardware
Las intferacciones del mouse son recuperadas por cualquier modelo de mouse.
Las interacciones usuario-computadora son recolectadas bajo el sistema operativo
Windows sin importar en que programa se encuentre frabajando el usuario.
Soffware La interfaz grdfica del usuario es disenada de forma no intrusiva, por lo tanto permite

que el usuario se mantenga trabajando sin problemas de interrupcién.

La aplicacién de interacciones usuario-computadora es compatible con las versiones
de Windows mds actuales: Windows 7, Windows 8 y Windows 10.

Confidencialidad

Sélo se aimacena la cantidad de interacciones generadas por el teclado, ninguna
cadena de caracteres que permita obtener informacioén confidencial es aimacenada.

Respecto al mouse sélo se aimacena cantidad de movimientos, no se almacena nin-
guna informacidn que sea seleccionada por el cursor del mouse.

Sélo el usuario conoce sus datos de registro: contrasefa y nombre de usuario.
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4.3.2 Diseno de la aplicacion de interaccidn usuario-computadora

Arquitectura. El diseno de la arquitectura en el que se basa la aplicacion de interaccidn usuario-
computadora se puede observar en la Figura 4.4. En esta arquitectura se muestran
especificamente los componentes que integran la aplicacion y la informacidon que se recupera
por la aplicacion. Dentro de ellos se encuentran los mddulos grdficos de registro e inicio de
sesion, los componentes que detectan las interacciones usuario-computadora, el proceso que
almacena las interacciones en la base de datos local y el proceso que envia la informacién all
servidor remoto. El servidor remoto concentra todos los tipos de interaccién incluidos en el
sistema LaborCheck.

T

Aplicacién de interaccién usuario-
computadora

e

S S
interaccién usuario-
— A
— SQLite

Figura 4.4 Arquitectura de la aplicacién de interaccion usuario-computadora

Médulo de registro. Este mdédulo permite capturar los datos de registro del usuario. En este caso
sélo permite ingresar un nombre de usuario que no revele le identidad del usuario y una
contfrasena que soélo el usuario debe conocer. Los datos ingresados son almacenados en la
base de datos remota y el id insertado se recupera por la aplicacién y es almacenado en la
base de datos local. La aplicacion se reinicia posteriormente y automdaticamente recupera este
id como dato de autenticacion.
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Moédulo de inicio de sesion. Este mddulo permite ingresar el nombre de usuario y contrasena en
caso de que el usuario no este ejecutando la aplicacién. Los datos ingresados son consultados
en la base de datos remota para verificar que el usuario exista. Posteriormente el id recuperado
de la base de datos remota es almacenado en la base de datos local para ser detectado
posteriormente por el proceso que inicia la aplicacion automdticamente después de reiniciar el
equipo.

Deteccion de interacciones con el teclado. En este mddulo se recuperan las interacciones que
genera el usuario con el teclado, especificamente se recuperan los valores de las variables que
se muestran en columna de la tecnologia teclado mostrada en la Tabla 4.3. Estos valores son
almacenados temporalmente en la base de datos local y posteriormente se envian a la base
de datos remota.

Deteccidn de interacciones con el mouse. En este mddulo se recuperan las inferacciones que
genera el usuario con el mouse, los valores de las variables que se recuperan se observan en la
Tabla 4.3. Estos valores se almacenan temporalmente en la base de datos local y
posteriormente se envian ala base de datos remota.

Deteccidn de interacciones entre ventanas. En este mddulo se recuperan las interacciones que
el usuario genera al interactuar con las ventanas de Windows. La especificacién de las variables
relacionadas con la tecnologia ventanas se puede observar en la Tabla 4.3. Estos valores se
envian temporalmente a la base de datos local y posteriormente se envian a la base de datos
remota.

Almacenamiento local. Este mddulo recupera la cantidad de interacciones almacenadas en
memoria cada cinco minutos. Los valores de las variables son reiniciados a cero después de
este tiempo y los nuevos valores se vuelven a contabilizar para volver a ser amacenados de
manera temporal en la base de datos local.

Envid de datos al servidor. Los valores de las interacciones recuperadas por el teclado, mouse y
ventanas de Windows son recuperados de la base de datos local y enviados a la base de datos
remota en donde se concentra la informacion del sistema LaborCheck.
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Tabla 4.3 Variables de interaccién usuario-computadora

Tecnologia

Variables

Teclado

Cantidad total de teclas presionadas

Cantidad de teclas tipo retroceso

Cantidad de teclas tipo eliminar

Cantidad de teclas tipo enter

Cantidad de teclas tipo espaciadora

Mouse

Cantidad total de clics

Cantidad de clics izquierdos

Cantidad de clics derechos

Cantidad de desplazamientos generados hacia arriba con la rueda del mouse

Cantidad de desplazamientos generados hacia abajo con la rueda del mouse

Cantidad de pixeles recorridos

Ventanas de Windows

Cantidad de ventanas abiertas

Cantidad de cabios entre ventanas

Base de datos local. El diseno de la base de datos local se muestra en la Figura 4.5. Esta base de
datos se almacena fisicamente en el disco duro de la computadora, la base de datos utiliza el
gestor de base de datos SQLite. La ruta en la que se ubica es en la carpeta usuarios del sistema
operativo Windows. La descripcion de las tablas se menciona brevemente en el anexo A.

| propiedades ¥ _] ventana v
id INT id INT
id_usuario INTEGER. 1o total _ventanas_abiertas INTEGER.

|
|
> [ total_cam bios INTEGER

1L $ fecha_hora TEXT
I B | - id_usuario INTEGER
N o TTTT | >
" teclade v #
id INT | mouse v

total _teclas INTEGER id INT
total _backspace INTEGER
total _delete INTEGER
total_enter INTEGER

total _spacebar INTEGER
fecha_hora TEXT

- id_usuario INTEGER

total _clics INTEGER
total _clics_izq INTEGER
total _clics_der INTEGER
total_scroll_arr INTEGER
total _scroll_sb INTEGER
total _pixdes INTEGER
fecha_hora TEXT

> - id_usuario INTEGER

»>

Figura 4.5 Diagrama entidad relacion de la base de datos
local para la aplicaciéon de interaccidén usuario-computadora
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4.3.3 Implementacion de la aplicacion de interacciéon usuario-
compvutadora

En esta seccidon se describe la implementacion de la aplicacion de interaccion usuario-
computadora, en la cual se mencionan las herramientas de desarrollo de software, las librerias,
las clases, los métodos y el modelo de programacion. La version final de la aplicacién se puede
observar en la Figura 4.6., en la cual se muestra la aplicacién con una interfaz oculta al usuario,
la cual permite que el usuario continUe trabajando con su computadora de manera normal.

0 LaborCheck
La aplicacién ha quedado ocultada en el drea de
notificacién. Presicne clic derecho para ver las cpciones
disponibles,

8 EBom . s =m0 LG D e H

Figura 4.6 Aplicacion de interaccién usuario-computadora

El entorno de desarrollo integrado que se utilizd para programar la aplicaciéon de interacciéon
usuario-computadora es Microsoft Visual Studio con el lenguaje de programacion C Sharp (C#).
La programacion de esta aplicacion estd basada en el modelo orientado a objetos. Los
principales métodos desarrollados para la aplicacion de interacciones usuario-computadora se
describen en la Tabla 4.4. Esta tabla se categoriza de acuerdo a los mddulos incluidos en la
arquitectura presentada en la etapa de diseno, cada mddulo estd incluido en los diferentes
formularios que se muestran graficamente al usuario.

Se desarrollaron tres formularios para esta aplicacién. El primer formulario permite registrar a un
nuevo usuario, el cual serd monitoreado. El segundo formulario de inicio de sesidn permite
autentificar al usuario una vez que ya estd registrado vy el tercer formulario es el que se minimiza
en forma de un icono sobre el drea de notificacion de la barra de tareas del sistema operativo
Windows y se encuenira monitoreando las interacciones usuario-computadora.

Los mddulos de registro e inicio de sesidn se implementan en dos formularios que comparten la
clase usuario, esta clase permite crear una instancia para validar los datos del usuario.

Las inferacciones usuario-computadora se implementan dentro del formulario de monitoreo.
Este formulario utiliza el mecanismo hook proporcionado por Microsoft Windows para interceptar
los eventos del sistema. Con base en este mecanismo se desarrollaron las clases con los
métodos necesarios para interceptar los eventos de las tecnologias incluidas en esta
investigacion: teclado, mouse y ventanas.

El médulo de almacenamiento local también se incluye dentro del formulario de monitoreo.
Dentro de él se incluyen diferentes métodos que se ejecutan en segundo plano cada cinco
minutos y que almacenan los valores de las variables de las intferacciones en la base de datos
local gestionada con SQlite.

El médulo de envié de informacion opera en segundo plano en el formulario de monitoreo. Las
interacciones se recuperan de la base de datos local sobre cadenas de datos con formato
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JSON. Estos valores se envian al servidor a tfravés de una inferfaz cliente incluida en la

aplicacion.

Tabla 4.4 Métodos programados para la aplicacion de interaccién usuario-computadora

Médulo Formulario Clase Método Descripcion
. . . Validar En este método se valida que el nombre de
Registro Registro Usuario . .
Datos usuario no exista en la base de datos remota.
. . En este método se valida que el usuario y la
- s Iniciar . Validar = .
Inicio de sesion : Usuario - contrasena correspondan con el usuario
Sesion Usuario
almacenado en la base de dafos remota.
En este método se detectan y contabilizan los
Deteccién de diferentes eventos que se generan con el
. - . GlobalKey gHook 4
interacciones | Monitoreo teclado, se detectan los tipos de teclas
BoardHook KeyDown . . . o
con el teclado considerados en esta investigacion: retroceso,
enter, eliminar y barra espaciadora.
Hook En este método se detectan y contabilizan los
9 eventos generados con el botdn derecho e
MouseDown |.” ~.
izquierdo.
Deteccién de En este método se detectan y contabilizan los
. : . GlobalMouse .
interacciones | Monitoreo Hook gHook evenftos generados con la rueda del mouse:
con el mouse MouseWheel | cantidad de ciclos generados hacia arriba y
cantidad de ciclos generados hacia abagjo.
gHook En este método se detectan y contabilizan los
MouseMove | eventos generados con el puntero del mouse.
Deteccidén de . . En este método se detectan y contabilizan los
. - . GlobalWindow Listener
inferacciones | Monitoreo evenfos que corresponden a las ventanas
Hook SystemEvent | ~. .
entre ventanas ejecutadas en primer plano.
En este método se recuperan cada cinco
minutos los valores de las variables que
DoWork ..
contabilizan los eventos del teclado y se
Teclado
almacenan en la tabla teclado de la base de
datos local.
. En este método se recuperan cada cinco
Almacenamiento . Background . .
Monitoreo DoWork minutos los valores de las variables que
local Worker .
Mouse contabilizan los eventos del mouse y se
almacenan localmente
En este método se recuperan cada cinco
DoWork minutos los valores de las variables que
Ventana |contabilizan los eventos de las ventanas y se
almacenan en la base de datos local.
En este método se recuperan cada 17
minutos todas las interacciones del teclado,
L2 mouse y ventanas que se encuentran en la
Envié de datos al . Background DoWork Y d . .
. Monitoreo . base de datos local y en seguida se envian a
servidor Worker Envia

la base de datos remota. Después de que se
envian correctamente se eliminan de la base
de datos local.
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4.4 Aplicacion de interaccién social

Esta aplicacién recolecta automdticamente las interacciones asociadas a la comunicacién
social que genera un usuario con sus contactos. Estas interacciones se almacenan localmente
en el dispositivo mdvil y posteriormente se envian a la base de datos que se encuentra alojada
en el servidor remoto. Las etapas de desarrollo de software estdn centradas sobre el modelo de
desarrollo en cascada. En la etapa de requerimientos se incluyen los requerimientos funcionales
y los requerimientos no funcionales. En la etapa de diseno se encuentra la arquitectura de la
aplicacion y el diseio de la base de datos local y en la etapa de implementacidn se incluyen
los detalles técnicos para programar la aplicacién de interaccion social.

4.4.1 Andilisis de la aplicacion de interaccion social

Los requerimientos funcionales para la aplicacién de interaccién social estdn descritos en la
Tabla 4.5. La primera columna describe la funcionalidad que cumple la aplicacién, la segunda
estd marcada cuando la funcionalidad interactia con la base de datos local y la tercera
columna esta marca cuando la funcionalidad interactia con la base de datos remota. Sin
embargo, algunas funcionalidades interactUan con los dos medios de almacenamiento.

Tabla 4.5 Requerimientos funcionales de la aplicacion de interaccién social

. . Almacenamiento | Aimacenamiento
Funcionalidad
local remoto
La aplicacion permite que el usuario inicie sesion con los datos de
registro ingresados en la aplicacién de interaccidn usuario- X X
computadora.
La aplicacién inicia automdticamente después de haber reiniciado X
el dispositivo mévil.
La aplicacién permite registrar localmente contactos para X
clasificarlos como personales y laborales.
La aplicacién permite realizar cambios sobre los contactos X
agregados.
La aplicacién permite eliminar los contactos para omitiros en el X
monitoreo.
La aplicacion detecta automdticamente la interaccidon entre el X
usuario y sus contactos por medio de los mensajes.
La aplicacion detecta automdticamente la interaccidon entre el X
usuario y sus contactos por medio de las llamadas.
Las interacciones de comunicacién social se almacenan localmente X
cada dos horaos.
Las interacciones de comunicacién social se envian al servidor X X
remoto cada dos horas y media.
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Los requerimientos funcionales se muestran grdficamente en la Figura 4.7. La documentacién
que especifica los requerimientos de los casos de uso se describe con mds detalle en el capitulo
5 dentfro del plan de las pruebas funcionales para la aplicacion de interacciéon social. Por lo
tanto, en esta seccidn sdlo se muestra el diagrama en donde se aprecia grdficamente la
relacion entre los casos de uso y los actores que interactUan en la aplicacién de interaccién

social.

sincludes  painigiar
Iniciar sesidn Ernnees automaticamente
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Registrar
y contactos
4
Maodificar
9 contactos
N Eliminar
: contactos
§ Almacenar
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interaccidn por Fomumeasion Base dedatos
mensajes - A lacal
i e o
|nc|ud,e/, Peincludes
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interaccidn id )
llamadas servidorremoto
B Base dedatoy

remota

Figura 4.7 Diagrama de casos de uso de la aplicacién de interaccidon social

Los requerimientos no funcionales se describen en la Tabla 4.6. Estos requerimientos se clasifican
de acuerdo en dos categorias: software compatible con la aplicacién y requerimientos de
confidencialidad.

Tabla 4.6 Requerimientos no funcionales de la aplicaciéon de interaccion social

Clasificacion Requerimiento

Las interacciones de comunicacion social son recuperadas por medio de un dispositivo
movil con sistema operativo Android.

La interfaz grdfica de la aplicacién muestra una interfaz que es fdcil de usar para
administrar los contactos.

Software - -
La aplicaciéon es compatible con las versiones mds actuales de Android: Android 4.1,

Android 5.0 y Android 6.0.

La aplicacién agrega la informacién de los contactos de la agenda para agilizar el
ingreso de los datos del contacto.

Confidencialidad | En el servidor remoto sélo se aimacena la cantidad de mensajes detectados, no se
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Clasificacion Requerimiento

almacena ningun cardcter o palabra contenida en el mensaje.

Respecto alas llamadas, se almacena sdlo la cantidad de llamadas detectadas, no se
recupera ninguna pista de audio que revele el contenido de la llamada.

La informacién de contactos como nombre y nimero telefénico sdlo se almacena
localmente en el dispositivo mévil del usuario debido a que es informacién
confidencial. Estos contactos se aimacenan localmente para clasificar la cantidad de
interacciones de comunicacién generadas entre el usuario y sus contactos.

El usuario tiene acceso a la informacién recuperada por medio de un enlace que
puede ver en la pantalla de bienvenida de la aplicacién de interaccidn social.

4.4.1 Diseno de la aplicacién de interaccidn social

Arquitectura de la aplicacion. El diseno de la arquitectura que recupera las interacciones de
comunicacion generadas por medio de mensajes y llamadas se muestra en la Figura 4.8. En
esta arquitectura se infegran los componentes que permiten clasificar los contactos como
personales o laborales. También se integran los componentes que contabilizan
automdaticamente las interacciones generadas con los mensajes y llamadas, el proceso que
almacena los valores detectados en la base de datos local y el proceso que envia estos valores
a la base de datos remota.

Aplicacién de interaccion social

( i T » ) Base de datos local de
Moddulo de inicio de sesidon interaccién social

Médulo de contactos > N

. ) -

( » . ) =7
Deteccion de mensajes W

L ) SOLite

Deteccidén de llamadas

Almacenamiento locall

Envié de datos al servidor
remotfo

Figura 4.8 Arquitectura de la aplicacion de interaccién social
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Médulo de inicio de sesion. Este mddulo permite que se ingresen los datos de autenticacion:
nombre de usuario y contrasena. Estos datos se validan en la base de datos remota para
verificar que el usuario este registrado. Después de la validacién, estos datos son almacenados
en la base de datos local para que la proxima vez que se reinicie el dispositivo movil, la
aplicacion se reinicie automdticamente tomando estos datos como autenticacién de usuario.

Médulo de contactos. En este mddulo se registran los contactos del usuario y se clasifican como
personales o laborales, lo cual permite que la aplicacidén pueda clasificar los mensajes y
llamadas cuando son detectados. En este mddulo también se puede modificar la categoria de
los contactos o eliminarlos para que no sean tomados en cuenta por esta aplicacién.

Detecciéon de mensdajes. En este mddulo se detectan automdticamente los mensajes que se
registran en el dispositivo mdvil. Cada vez que llega un mensagje se incrementa el valor
almacenado en la base de datos. Las variables que se detectan se muestran en la Tabla 4.7.

Deteccidén de llamadas. En este mdédulo se detectan automdticamente las llamadas que se
registran en el dispositivo moévil. Cada vez que se registra una llamada en el registro del teléfono
es contabilizada por la aplicacién de monitoreo vy el valor almacenado en la base de datos se
incrementa. Las variables que se detectan en este mddulo se pueden observar en la Tabla 4.7.

Almacenamiento local. Este mddulo permite que los valores acumulados de las llamadas y
mensajes detectados se recuperen cada dos horas y se almacenen en las tablas que registran
estas intferacciones con el mismo lapso de tiempo.

Envid de datos al servidor remoto. Los valores de las variables que se encuentran en las tablas
gue almacenan los datos cada dos horas se envian a la base de datos remota en donde se
concentran los valores de fodas las inferacciones que se consideran en el sistema LaborCheck.

Tabla 4.7 Variables de interaccion social

Tecnologia Variables

Cantidad de mensajes laborales recibidos

Cantidad de mensajes personales recibidos

Mensajes
Cantidad de mensajes laborales enviados
Cantidad de mensajes personales enviados
Cantidad de llamadas laborales recibidas
Cantidad de llamadas personales recibidas
Cantidad de llamadas laborales realizadas
Llamadas

Cantidad de llamadas personales realizadas

Cantidad de llamadas laborales perdidas

Cantidad de llamadas personales perdidas

51



Capitulo 4. Sistema LaborCheck

Base de datos local. El modelo relacional de la base de datos para la aplicacién de interacciéon
social se muestra en la Figura 4.9. Esta base de datos se almacena fisicamente en el dispositivo
movil utilizando el sistema gestor de base de datos SQlite.

"] conteomensajes ¥ _] registro_mensajes ¥

id INT _| propiedades ¥ id INT
total_rec_lab INTEGER

msas_rec_lab INTEGER id INT

msgs_rec_per INTEGER 01 id_usuario INTEGER 110 total_rec_per INTEGER

msgs_env_lab INTEGER | usuario TEXT < total _env_lab INTEGER

msgs_env_per INTEGER - total_env_per INTEGER
fecha_hora TEXT

- id_usuario INTEGER

" registro_llamadas ¥

# id INT
] contecllamadas ¥ total_sd_lab INTEGER

id INT total_sa _per INTEGER.

calls_sd_|ab INTEGER

calls_sad_per INTEGER
calls_ent_|ab INTEGER I contactes y total_perd Jab INTEGER

total_ent lab INTEGER
total_ent_per INTEGER

id_ultim o_mensaje INTEGER ¢ ? ¢,
2id_usuario INTEGER
| |
|
|
|
|
|
|
|
|
|
|
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calls_ent_per INTEGER id INT total_perd_per INTEGER

calls_perd_lab INTEGER id_fipo_contacto INTEGER fecha hora TEXT

calls_perd_per INTEGER num ero_telefono TEXT 2 1d_usuario INTEGER

id_ultim &_llamada INTEGER. nombre TEXT =
> id_usuario INTEGER 2 id_usuario INTEGER

Figura 4.9 Diagrama entidad relacion de la base de datos
local para la a aplicacion de interaccion social

Las tablas que se muestran en el modelo entidad relacidén permiten almacenar las interacciones
generadas entre el usuario y sus contactos, en el anexo B se describen brevemente las tablas y
los campos de cada tabla.

4.4.3 Implementacion de la aplicacion de interaccion social

En esta seccidén se describe la implementacion de la aplicacion de interaccidon social, se
mencionan las herramientas de desarrollo de software, librerias, clases, métodos y modelos de
programacion que se utilizaron en el desarrollo de esta aplicacién. La interfaz grdfica de la
aplicacion se puede observar en la Figura 4.10. Esta interfaz muestra al usuario un enlace a los
datos que estdn siendo monitoreados. En el capitulo 5 de pruebas y resultados se puede
observar el resto de las interfaces grdficas programadas con las herramientas descritas en esta
seccion.
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= LaborCheck

Bienvenido: misa@gmail.com

Monitoreando cantidad de
mensajes y llamadas

Supervise su actividad moévil a través de
la siguiente pagina web:

http://synapciainfo.com/laborcheck/web/
index.php

Figura 4.10 Aplicacion de interaccion social

La aplicaciéon de interaccidon social se programd sobre el entorno de desarrollo integrado
Android Studio, el cual frabaja con el modelo orientado a objetos. En este apartado se infegran
los principales métodos que pertenecen a las clases que se programaron en esta aplicacion,
clasificados de acuerdo al médulo al que pertenecen, los cuales estdn descritos en la Tabla 4.8.

Esta aplicacion cuenta dos tipos de interfaces: interfaces grdficas que se utilizan en el mdédulo
de inicio de sesidn y en el mdédulo de contactos e interfaces programadas por medio de
servicios que se ejecutan en segundo plano para la deteccidn de mensagjes, llamadas,
almacenamiento local y almacenamiento remoto.

Todos los servicios programados se ejecutan automdticamente al iniciar la aplicacion. También
se ejecutan después de reiniciar el dispositivo moévil al disponer de la clase BroadcastReceiver
qgue permite detectar los eventos generados por el sistema operativo Android.

Para registrar las llamadas y los mensajes cada dos horas se utilizé la clase AlarmManager. De la
misma manera esta clase se utilizd para enviar los valores registrados de la base de datos local
hacia la base de datos remota cada dos horas y media.
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Tabla 4.8 Métodos programados para la aplicacion de interaccion social

Médulo Interfaz Clase Método Descripcion
En este método se valida que el
usuario y la confrasena coincidan
- . . . . . con uno de los usuarios registrados en
Inicio de sesion | Activity_main| MainActivity TareaWs 9 .
la base de datos remota y se obfiene
el id para ser amacenado
localmente.
En este método se insertan los datos
Tarealnsertar del nuevo confacto, antes de ser
ContactoWs insertado se valida que el nimero de
teléfono sea vdlido.
En este método se actuadliza el
Fragment_ | Confactos .
Contfactos . nombre y nUmero del contacto, antes
contactos fragment TareaActualizar . . ,
de actudlizar se valida que el nUmero
ContactoWs , .
de teléfono sea diferente a los que
existen en la base de datos local.
TareaEliminar Este método permite eliminar el
ContactoWs contacto de la base de datos local.
Este método se ejecuta después de
. detectar cambios en el registro de
Deteccion de Phone - . . .
. . SMSObserver | contabilizarMensaje | mensajes e incrementa el valor del
mensajes Service . .
fipo de mensaje y conftacto de la
base de datos local.
Este método se ejecuta después de
detectar cambios en el registro de
Deteccidén de Phone CALLS Contabilizar llamadas y posteriormente
llamadas Service Observer Llamadas incrementa el valor de los campos de
acverdo al fipo de llamada vy
contacto en la base de datos local.
Este método obtiene los valores
Insert acumulados del confeo de mensajes
Store .
Registro de cada dos horas y almacena estos
Messages . .
Mensaje valores en la tabla de registro de
. Store :
Almacenamiento ) mensajes.
Registros
local Service Este método obtiene los valores
Insert acumulados del conteo de llamadas
Store .
Registro de cada dos horas y almacena estos
Calls .
Liamada valores en la tabla de registro de
llamadaos.
En este método se recuperan los
Iy Send Tarea valores de la tabla local de registro
Envié de datos al . Store .
servidor Information Information Almacenar de mensajes almacenados cada dos
Service MSGSWS horas y se envian a la base de datos

remofta.
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Médulo Interfaz Clase Método Descripcion

En este método se recuperan los

Tarea valores de la tabla local de registro
Almacenar de llamadas que fueron
CALLSWS almacenados cada dos horas y se

envian alas base de datos remota.

4.5 Aplicacion web

Esta aplicacion permite que el usuario consulte las interacciones usuario-computadora y las
interacciones de comunicacién social que fueron monitoreadas. Las etapas que se incluyen en
el desarrollo de la aplicacién estdn basadas en el modelo en cascada. En la etapa de andlisis
se incluyen los requerimientos funcionales y no funcionales. En la etapa de diseno la
arquitectura. Esta aplicacion consulta la base de datos remota, por lo tanto, en este apartado
no se incluye ninglun modelo de base de datos particular para esta aplicaciéon. En la etapa de
implementacioén se describe la estructura de programacion.

4.5.1 Andlisis de la aplicacion web

Los requerimientos funcionales para la aplicacién web se describen en la Tabla 4.9. Respecto a
los requerimientos relacionados con las tecnologias monitoreadas, los datos recuperados se
descargan en formato PDF o formatos de imagen como JPEG, PNG y SVG. Debido a que foda
la funcionalidad es de consulta esta aplicacién interactia directamente con la base de datos
remota del sistema LaborCheck.

Tabla 4.9 Requerimientos funcionales de la aplicacién web

Requerimiento funcional

La aplicacion permite que el usuario inicie sesién para poder consultar los datos monitoreados.

La aplicaciéon recupera los datos de las variables relacionadas con la tecnologia teclado.

La aplicaciéon recupera los datos de las variables relacionadas con la tecnologia mouse.

La aplicaciéon recupera los datos de las variables relacionadas con la tecnologia ventanas.

La aplicaciéon recupera los datos de las variables relacionadas con la tecnologia mensajes.

La aplicaciéon recupera los datos de las variables relacionadas con la tecnologia llamadas.
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Estos requerimientos son presentados grdficamente en el diagrama de casos de uso que se
muestra en la Figura 4.11. La descripcidn general de los casos de uso es descrita en el capitulo 5
de pruebas y resultados. Por lo tanto, en este diagrama se muestra de manera general la
funcionalidad de la aplicacion web.

o
Usuario

Iniciar sesidn

=

Consultar
interacciones

con el teclado
= =

Consultar
interacciones
= conel mouse =

Consultar < -

interacciones 7

entre ventanas Base dedatos
remota

Consultar
interacciones p
entre mensajes

Consultar
interacciones
entre llamadas

Figura 4.11 Diagrama de casos de uso de la aplicacién web

Los requerimientos no funcionales se muestran en la Tabla 4.10. Estan clasificados de acuerdo a
dos categorias: requerimientos de software y confidencialidad.

Tabla 4.10 Requerimientos no funcionales de la aplicacion web

Clasificacion Requerimiento
La aplicacidén es consultada desde la aplicacion de interaccién usuario
computadora.
La aplicacion es consultada desde la aplicacién de interaccién social.
Software

Los datos de la aplicacion se muestran grdficamente.

Las grdficas y el contenido de la aplicacién se adapta al tamano de la
pantalla de cualquier dispositivo que cuente con un navegador web para
consultar la aplicacion.

Confidencialidad

Los datos de inicio de sesidn pertenecen a un sdlo usuario por lo tanto sdlo él
conoce su nombre de usuario y contrasena.
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4.5.2 Diseno de la aplicacion web

En esta seccidn se define el diseno de la arquitectura que se muestra en la Figura 4.12. En esta
arquitectura se puede observar que todos los componentes que se incluyen en la aplicacion
web interactUan directamente con la base de datos remota. Por medio de esta base de datos
se recuperan los valores de las variables de las tecnologias incluidas en esta investigacion:
teclado, mouse, ventanas, mensajes y lamadas.

Aplicaciéon web

Base de datos
remota
LaborCheck

[ Modulo de inicio de sesion ]

[ Modulo de consulta ]

Figura 4.12 Arquitectura de la aplicacién web

Médulo de inicio de sesidon. En este mddulo el usuario ingresa los datos de autenticacion para
gue pueda consultar la informacién monitoreada de las variables usuario-computadora y de
interaccion social.

Médulo de consulta. En este mddulo se muestra un campo de consulta que permite filtrar los
datos de las tecnologias monitoreadas. El tipo de consulta es por dia. Sin embargo, cada vez
qgue el usuario enfra a este mddulo puede observar la informacion del dia actual. La
informacion es mostrada al usuario por medio de una grdfica de series por cada tecnologia.

4.5.3 Implementacion de la aplicacion web

En esta seccién se describe la implementacién de la aplicacién web, en la cual se mencionan
los detalles técnicos y los modelos de programacién. La pantalla principal de la aplicacion web
se puede observar en la Figura 4.13. Esta pantalla muestra la aplicacion web consultada por
medio de un Smartphone ajustando los componentes de la aplicacion al tamano de la
pantalla.
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T il @ 2:20 PM

synapciainfo.com :
Comienza a supervisar tu

actividad
computacional y movil !

=

Correo

‘ usuario

Contrasena

Figura 4.13 Aplicacién web

Esta aplicacion estd desarrollada sobre el entorno de programaciéon NetBeans con el lenguaje
de programacién PHP. La aplicaciéon utiliza el modelo-vista-controlador incorporado dentro del
entorno de programacion Yii en su version 2.0. En esta aplicacién se programaron diferentes
métodos para recuperar los datos de las tecnologias, mostrados en la Tabla 4.11.

El médulo de inicio de sesidn se implementa por medio de un formulario que utiliza la clase
usuario para validar los datos introducidos en el formulario, se validan en caso de que aldn no
exista una sesiébn web activa con el mismo usuario.

El médulo de consulta esta implementado por medio de un formulario web, que incorpora un
campo de consulta de fechas sobre un componente datepicker de la libreria JQuery. Los
valores de las variables que se recuperan de cada tecnologia se muestran al usuario por medio
de grdficas de series que fueron programadas con la libreria Highcharts.

Los valores que recibe la libreria Highcharts estdn en formato JSON. Por lo tanto, los métodos
programados envian esos valores con el mismo formato. En este formato se incluyen los lapsos
de tiempo de monitoreo de las variables que son mostrados sobre el eje x y los valores sobre el
eje y de las grdficas de series.
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Tabla 4.11 Métodos programados para la aplicacion web

Modulo | Formulario| Clase Método Descripcion
Inicio de . . Validate En este método se valida que la contrasefa vy el
-, Login Usuario . .
sesion Password usuario existen en la base de datos remota.
En este método se obtienen los valores de las variables
Obtener -
. del teclado y se anaden a una cadena con formato
SerieTeclado . ,
JSON que se envia al moédulo de consulta.
Obtener En este método se obtienen los valores de las variables
. del mouse y se anaden a una cadena con formato
SerieMouse . i
JSON que es enviada al médulo de consulta.
, . En este método se obtienen los valores de las variables
Modulo de Series Obtener -
Chart . de las ventanas y se anaden a una cadena con
consulta Chart | SerieVentanas , .
formato JSON que se envia al mdédulo de consulta.
Obtener En este método se obtienen los valores de las variables
. . de mensgjes y se anaden a una cadena con formato
SerieMensajes . .
JSON que se envia al moédulo de consulta.
En este método se obtienen los valores de las variables
Obtener -
. de llamadas y se anaden a una cadena con formato
SerieLlamadas , i
JSON que se envia al médulo de consulta.

4.6 Interfaz de comunicacion

La interfaz de comunicacién permite que las aplicaciones de monitoreo se comuniquen por
medio de servicios web. Estos servicios brindan a las aplicaciones servicios para insertar,
actualizar y eliminar informacién dentro de la base de datos remota.

Los servicios web estdn programados sobre el Framework de programacion Yii2. SOAP es el
protocolo que permite la comunicacién entre las aplicaciones y el servidor por medio de
infercambio de datos XML. Estos servicios generan peticiones a la base de datos remota que
utiliza el sistema gestor de base de datos MySQL.

Las peticiones hacia la base de datos remota se generan por medio de la interfaz Active
Record, la cual inserta la informacion utilizando el modelo orientado a objetos. Para la insercidn,
borrado y actualizacién se utilizan transacciones, las cuales aseguran que la informacién que se
envia a diferentes tablas se inserte sin errores.

Los servicios web que permiten realizar operaciones relacionadas con el usuario se muestran en
la Tabla 4.12. Los servicios web que utiliza la aplicacion de interaccién usuario-computadora se
muestran en la Tabla 4.13. Los servicios web que utiliza la aplicacién de interaccién social se
muestran en la Tabla 4.14 y los servicios web que utiliza la aplicacién web para mostrar la
informacion de todas las tecnologias incluidas en el sistema LaborCheck se muestran en la
Tabla 4.15.
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Tabla 4.12 Servicios web para la gestion de usuarios

Entidad Servicio Descripcion
Este servicio agrega un nuevo registro en la tabla usuarios. Los datos
del usuario se reciben en una cadena con formato JSON, el valor de
. . . respuesta que se retorna es el id del usuario en caso de haber sido
insertarUsuario(string) |. .
insertado correctamente o el valor de cero en caso de ocurrir un
error al ser insertado. Lo utiliza la aplicacion de interaccion usuario-
computara en el formulario de registro.
Este servicio obtiene el id del usuario enviado el nombre de usuario y
Usuario contrasena. Estos datos se reciben en una cadena con formato
obtenerldUsuario(string) | JSSON. Retorna el id recuperado o cero en caso de no existir en la
base de datos. Lo utilizan los tres aplicaciones para autentificar al
usuario.
Este servicio obtiene el id del usuario enviando el nombre de usuario.
obtenerldUsuario El valor que retorna es el id del usuario o cero en caso de no ser
XUsuario(string) encontrado. Lo utfiliza la aplicacidn de escritorio para validar el
usuario.
Tabla 4.13 Servicios web para la aplicacion de interaccion usuario-computadora
Tecnologia Servicio Descripcion
Este servicio inserta las interacciones generadas con el teclado. E
Teclado insertarRegistros | conjunto de datos se recibe en una cadena con formato JSON. H
Teclado(string) valor que retorna es de uno cuando los registros se insertan
correctamente y cero en caso de haber ocurrido un error.
Este servicio inserta las interacciones generadas con el mouse. H
Mouse insertarRegistros | conjunto de datos se recibe en una cadena con formafto JSON. H
Mouse (string) valor que retorna es uno en caso de que los registros se inserten
correctamente y en caso contrario retorna cero.
Este servicio inserta las interacciones generadas entre las ventanas de
inserfarRegistros | Windows. El conjunto de datos se recibe en una cadena con formato
Ventanas ; .
Ventanas(string) |JSON. H valor que retorna es uno en caso de que se inserten
correctamente y en caso contrario retorna cero.
Tabla 4.14 Servicios web para la aplicacion de interaccion social
Tecnologia Servicio Descripcion
Este servicio inserta las interacciones de comunicacién que se generan
. insertarRegistros | a través de mensajes. Los datos se reciben en una cadena JSON. E
Mensajes - -
MSGS(string) valor de retorno es uno en caso ser inserfados correctamente y en caso
contrario devuelve el valor de cero.
Este servicio inserta las interacciones de comunicacién que se generan
Lamadas insertarRegistros | a través de llamadas. Los datos se reciben en una cadena JSON. H

CALLS(string)

valor que retorna es uno en caso de ser insertados correctamente y en
caso contrario devuelve cero.
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Tabla 4.15 Servicios web para la aplicacion web

Tecnologia Servicio Descripcion
Este servicio recupera de la base de datos remota los valores de la
Teclado obtenerRegistros | tecnologia teclado. Los datos para filtrar la consulta se reciben en una
Teclado(string) | cadena JSON. De igual forma, los registros que se recuperan se retornan
a través de una cadena con formato JSON.
Este servicio recupera de la base de datos remota los valores de la
Mouse obtenerRegistros | fecnologia mouse. Los datos para filtrar la consulta se obtienen de un
Mouse (string) JSON. Los valores recuperados del mouse se devuelven por medio de
una cadena en formato JSON.
Este servicio recupera de la base de datos remota los valores de la
obtenerRegistros | tfecnologia ventanas. Los datos que recibe para filtrar la consulta se
Ventanas - ;
Ventanas(string) | presentan en una cadena JSON. De la misma forma, retorna los datos
recuperados por medio de una cadena con formato JSON.
Este servicio recupera de la base de datos remota los valores de la
Mensaies obtenerRegistros | tecnologia mensajes. Los datos para filtrar la consulta se reciben en una
J Mensajes(string) | cadena con formato JSON. Igualmente, retorna los valores recuperados
por medio de una cadena con formato JSON.
Este servicio recupera de la base de datos remota los valores de la
Lamadas obtenerRegistros | tecnologia llamadas. Los datos para filtrar la consulta se reciben en una

Llamadas(string)

cadena con formato JSON. Asimismo, retorna los registros recuperados
en una cadena con formato JSON.
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4.7 Base de datos remota

El modelo relacional de la base de datos remota se muestra en la Figura 4.14. Con base en este
modelo se almacena la informacidén de las tecnologias monitoreadas: teclado, mouse,
ventanas, mensajes y llamadas. Esta base de datos reside sobre un servidor web en la nube que
tfiene instalado el sistema gestor de base de datos MySQL.

i v
m registros_teclado wm o v
id_registro_teclado INT id_usuario INT
total_tedas INT

usuario VARCHAR(50)

total_backspace INT contrasena VARCHAR(50)
total_delete INT =

total_enter INT
total _spacebar INT

fecha_hora DATETIME :I tecnologias ¥

2id io_tecnologia INT
id_usuario_tecnologia id_tecnologia INT

:i:
|
|
|

F———
- | nombre VARCHAR{50)
|
[
m registros_mouse ¥ l :
4 5
id_registro_m ouse INT T /M |
total_clics INT ] usuario_tecnologias ¥ |
total_clics_jzq INT id_usuario_tecnologia INT I
total _clics_der INT “id_tecnologia INT -, [
total_scroll_arr INT =l “id_usuario INT
total_scroll_sb INT > _ | registros_llamadas ¥
total_pixeles INT F :|E * id_registro_|lam ada INT
fecha_hora DATETIME I | I llam_ent_trab INT
id_| io_ ' am _sal_tral
“#id_usuario_tecnologia INT | I | Il | trab INT
am_per_trab INT
- I | } [ a
T 1 * | — — — —j<g > llam_ent_pers INT
M :| registros_mensajes ¥ llam _sal_pers INT

L registros_ventanas
id_registro_ventana INT
total _ventanas_abiertas INT
total _cambios INT
fecha_hora DATETIME

"2 id_usuario_tecnologia INT

id_registro_m ensaje INT
msj_ent_trab INT
msj_sal_trab INT
msj_ent_pers INT
msj_sal_pers INT
fecha_hora DATETIME

w2 id_usuario_tecnologia INT

llam_per_pers INT
fecha_hora DATETIME

% id_usuario_tecnologia INT

>

Figura 4.14 Diagrama entidad relacién para la base de datos remota del sistema LaborCheck

En esta base de datos se reciben los valores de las variables que son registrados localmente
cada cinco minutos en la aplicacién de interaccién usuario-computadora. De igual manera, se
reciben los valores de las variables que son registrados localmente cada dos horas en la
aplicacion de interaccion social. En el anexo C se describen las tablas del diagrama ER.
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Capitulo 5. Pruebas y Resultados

En este capitulo se integran los planes de prueba de las aplicaciones que son parte del sistema
LaborCheck: aplicacion de interaccién usuario-computadora, aplicacién de interaccion social
y aplicacién web. En cada plan de pruebas se comprueba la funcionalidad de cada
aplicacion. Estos planes de prueba incluyen algunas especificaciones del estdndar IEEE 829-
2008, el cual fue disenado para documentar las pruebas funcionales que se readlizan a un
sistema de software. Ademds, se compara la precision del sistema LaborCheck con ofro
software que también recupera las interacciones incluidas en esta investigacion.

5.1 Plan de pruebas para la aplicacion de interaccion
usuario-computadora

Las pruebas planteadas en este documento muestran los resultados de la funcionalidad de los
modulos desarrollados en la aplicacion de interacciéon usuario-computadora y comprueban su
comportamiento dentro del entorno de implementacién.

5.1.1 Elementos de la prueba

Antes de llevar a cabo las pruebas es necesario cumplir con un conjunto de elementos:

= Tener un teclado para moniforear las inferacciones que se producen con este
dispositivo.

= Tener un mouse que incluya la rueda de desplazamiento, debido a que algunas de las
variables que se monitorean son la cantidad de desplazamientos producidos con este
elemento del mouse.

Los casos de prueba deberdn ajustarse al formato establecido:

Caso de prueba: NUmero del caso
Resultado: Aprobado/No aprobado

Desarrollo de la prueba. Describe el procedimiento detallado para generar la prueba asi como la salida
esperada.

Evidencias del desarrollo de la prueba. Muestra las evidencias por medio de capturas de pantalla que
demuestran la funcionalidad de la prueba .

Observaciones. Describen los sucesos o inconvenientes que se observen al ejecutar el caso de prueba.

5.1.2 Caracteristicas probadas

Las caracteristicas de funcionalidad evaluadas con la aplicacidén se describen en este
apartado, las cuales corresponden con los casos de uso generados en la etapa de andlisis:
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Registro de usuario. Consiste en ingresar los datos requeridos para registrar un nuevo
usuario, validar que los campos no se dejen vacios, y minimizar la aplicacién en la barra
de tareas.

Inicio de sesiéon. Consiste en autenfificar la cuenta de usuario mediante el nombre de
usuario y una contrasefa valida, validar que los campos no se ingresen vacios y que la
aplicacion se minimice en la barra de tareas.

Reinicio automadtico de la aplicacion. Consiste en comprobar que la aplicacion se
ejecute automdticamente después de reiniciar el sistema operativo Windows.
Interacciones con el teclado. Consiste en contabilizar las teclas presionadas, teclas de
fipo retroceso, teclas de fipo eliminar, teclas de tipo enter y teclas presionadas con la
barra espaciadora.

Interacciones con el mouse. Consiste en contabilizar los movimientos generados con el
mouse: total de clics, clics izquierdos, clics derechos, desplazamientos hacia arriba con
la rueda del mouse, desplazamientos hacia abagjo con la rueda del mouse y fotal de
pixeles recorridos con el puntero del mouse.

Interacciones con ventanas. Consiste en contabilizar las ventanas abiertas y los cambios
entre ventanas.

Almacenamiento local. Consiste en almacenar la cantidad de interacciones generadas
con el teclado, el mouse y ventanas. Este almacenamiento se genera cada 5 minutos
en la base de datos local.

Almacenamiento remoto. Consiste en obtener los registros de la base de datos local y
enviarlos a la base de datos remota. Esta operacion se realiza cada 17 minutos, por lo
tanto, se enviardn hacia la base de datos remota un total de 3 registros de cada una de
las tecnologias: teclado, mouse y ventanas.

Si alguna de las caracteristicas anteriores no se cumple, se marcard como “no aprobada” y se
revisaran los aspectos técnicos para corregir los posibles errores.

5.1.3 Enfoque

En estas pruebas se verifica que los datos de entrada de los formularios estén validos
correctamente y que la aplicacion sea capaz de recolectar la informacion de los dispositivos
de entrada como: teclado y mouse, enviando correctamente esta informacién hacia la base
de datos remota, comprobando la funcionalidad de la aplicacion a nivel externo que
comUnmente se le denomina pruebas de caja negra.

5.1.4 Criterios de suspension y requerimientos de reanudacion

Las pruebas pueden ser suspendidas bajo ciertos criterios:

En caso de que la computadora se apague o si es computadora portdtil se quede sin
bateria o que entre en modo de suspension.

Cuando el sistema operativo Windows se vuelva inestable y no responda a las
interacciones del usuario.

Para la reanudacion de las pruebas es necesario que la interrupcion que detuvo el proceso sea
resuelta.
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5.1.5 Requisitos ambientales

En esta seccién se mencionan los requisitos necesarios de hardware y software para que las
pruebas se realicen correctamente:

Hardware:

= Teclado de cualquier marca.
=  Mouse conrueda de desplazamiento de cualquier marca.

Software:

= Sistema operativo Windows version 7, versidon 8 o version 10.
=  Microsoft .NET Framework 4.5

5.1.6 Responsabilidades

El Ingeniero en Informdatica Joan Misael Camanos Anacleto es el encargado de realizar cada
una de las pruebas mencionadas en el documento. Ademds de elaborar la documentacion y
correccion de los errores detectados.

El presente plan de pruebas es aprobado por la Dra. Alicia Martinez Rebollar investigadora en la
especialidad de Sistemas Distribuidos del Centro Nacional de Investigacion y Desarrollo
Tecnoldgico.

5.1.7 Nomenclatura

Cada prueba debe tener un identificador Unico para hacer referencia a las caracteristicas
probadas. Se utilizan las iniciales CP para referirse al caso de prueba, AUC a la aplicacion de
interaccion usuario-computadora mds el numero consecutivo de las pruebas.

Nombre del caso de prueba Nomenclatura
Registro de usuario CP_AUC_1
Inicio de sesién CP_AUC_2
Reinicio automdtico de la aplicacion CP_AUC_3
Interacciones con el teclado CP_AUC_4
Interacciones con el mouse CP_AUC_5
Interacciones con ventanas CP_AUC_6
Almacenamiento local CP_AUC_7
Almacenamiento remoto CP_AUC_8
5.1.8 Casos de prueba

Los casos de prueba CP_AUC_1 al CP_AUC_3, CP_AUC_7 y CP_AUC_8 estdn incluidos en el
anexo D. Estos casos muestran el proceso relacionado con usuarios, el reinicio automdtico de la

67



Capitulo 5. Pruebas y Resultados

aplicacion y el aimacenamiento de la informacidén. Por lo tanto, en esta seccidén se muestran los
casos de prueba relacionados con la deteccidn de las interacciones usuario-computadora en
los casos de prueba CP_AUC_4 al CP_AUC_6.

CP_AUC_4
Aprobado
Desarrollo de la prueba:
1. Abrir diferentes programas y teclear varias palabras para contabilizar las inferacciones con el
teclado. En este caso se comprueba con el Bloc de Notas y un documento de Word. La pantalla

de depuracién de la aplicacion deberd contabilizar cada uno de las teclas que se estén
presionando en los diferentes programas.

Evidencias del desarrollo de la prueba:

-
ﬁ Sin titulo: Bloc de notas = H ©- 6 -+ Documental - Word = -

1. Archivo Edicion Formato Ver Ayuda Archivo  Inicie| Inser | Disef | Forr | Refe | Carn | Revis | Vista | © 1n
Prueba de monitoreo sobre las i RS RE ST R SR EE ENRE SR R AN SR IR (T
interacciones con el teclado, g

capturando difrentes palabras,
usando la tecla retroceso, eliminar,
enter y espaciadoral

Prueba trabajando en Word, contabilizando las

teclas retroceso, eliminar, enter y espaciadora,

trabando de manera normal en este documento,

prueba exitosa.|

4 1 | »

400030 2010

Linea 5, colur

Paginal del Egl

3l
1
-
+

90 %

TECLADO

No. Total de teclas presionadas: 425
No. Veces que presiona la tecla RETROCESO: 32
Mo. Veces gue presiona la tecla ELIMINAR: 12
Mo. Veces que presiona la tecla ENTER: 7
No. Veces que presiona la tecla ESPACIADORA: 35

Observaciones: La cantidad de teclas presionadas sobre el teclado corresponde con la cantidad
obtenida por la aplicacién de interaccidn usuario-computadora.

CP_AUC_5
Aprobado

Desarrollo de la prueba:

1. El usuario deberd interactuar con el mouse; las interacciones que se deben llevar a cabo son:
presionar el botdn derecho e izquierdo del mouse, girar la rueda de desplazamiento en forma
vertical hacia ariba y hacia abajo, mover el puntero del mouse dentro de la pantalla de la
computadora. El sistema deberd contabilizar cada uno de los movimientos generados con el
dispositivo y mostrar los resultados en el formulario de depuracion.
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Evidencias del desarrollo de la prueba:

1.
LaborCheck (Debug) [ x|

MOUSE

Mo. Total de clics: 75
No. Veces que presiona clic izquierdo: 47
No. Veces que presiona clic derecho: 28
Mo. Scrolls hacia arriba: 104
No. Scrolls hacia abajo: 58
Total de pixeles recorridos: 3704

Observaciones: Los movimientos generados con el mouse se contabilizaron correctamente por la
aplicacion de monitoreo de interacciones usuario-computadora.

CP_AUC 6
Aprobado

Desarrollo de la prueba:

1. Abrir diferentes ventanas dentro del drea de trabagjo de la pantalla, gjustar el tamano de las
ventanas de tal manera que se puedan visualizar todas y hacer cambios entre ellas con el
puntero del mouse, también hacer cambios entre ventanas usando la combinacién de teclas Alt
+ Tab. La aplicacién deberd contabilizar cada una de las ventanas abiertas y los cambios entre

ellas, mostrando los resultados en la pantalla de depuracién.

Evidencias del desarrollo de la prueba:

1 Nueva pestaiia - Google Chrome

' o i

LaborCheck (Debug) x|

VENTANAS
MNumero de ventanas abiertas

Numero de cambios entre ventanas: 28

Observaciones: La aplicacion detectd correctamente la creacidén de nuevas ventanas y los cambios
generados con el mouse y con la combinacion de teclas Alt+Tab.
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5.2 Plan de pruebas para la aplicaciéon de interaccion social

Las pruebas planteadas en este documento muestran los resultados de la funcionalidad de los
modulos desarrollados en la aplicacidn mévil, se comprueba su comportamiento dentro del
entorno de implementacion.

5.2.1 Elementos de la prueba

Antes de llevar a cabo las pruebas es necesario cumplir con un conjunfo de elementos:

» Tenerun Smartphone con sistema operativo Android.
» Instalar la aplicaciéon en el dispositivo mévil.

Los casos de prueba deberdn ajustarse al formato establecido:

Caso de prueba: NUmero de caso
Resultado: Aprobado/No aprobado

Desarrollo de la prueba. Describe el procedimiento detallado para generar la prueba y se menciona la
salida esperada.

Evidencias del desarrollo de la prueba. Muestra las evidencias por medio de capturas de pantalla que
demuestran la funcionalidad de la prueba.

Observaciones. Describe los sucesos o inconvenientes que se observen al ejecutar el caso de prueba.

5.2.2 Caracteristicas probadas

Las caracteristicas de funcionalidad evaluadas con la aplicaciéon se describen en esta seccion:

1. Inicio de sesién. Consiste en autentificar al usuario mediante un nombre de usuario y una
contrasena, validar que los campos no se ingresen vacios y validar que el usuario y
confrasena existan en la base de datos remota.

2. Reinicio automdtico de la aplicaciéon. Consiste en comprobar que los servicios de
deteccidn de mensajes, almacenamiento local y almacenamiento remoto se ejecuten
automdaticamente después de reiniciar el sistema operativo Android.

3. Registrar contacto. Consiste en capturar los datos de un nuevo contacto para agregarse
a la lista de contactos del usuario que estd siendo monitoreado. Sélo se monitorea la
comunicacion con los contactos registrados en este apartado.

4. Editar contacto. Consiste en actualizar la informacién del contacto agregado en la lista
de contactos del usuario. Los cambios se reflejan en las tablas de la base de datos local.

5. Eliminar contacto. Consiste en borrar el contacto de la base de datos local, mostrando
un cuadro de dialogo al usuario en donde se confirma la eliminacién del contacto de
forma permanente.

6. Deteccion de mensajes. Consiste en detectar los cambios generados en la base de
datos del registro de mensajes del dispositivo moévil. Los cambios detectados serdn
mensajes recibidos y enviados. Cada uno de estos cambios detectados serdn
almacenados en la base de datos local.
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7. Deteccion de llamadas. Consiste en detectar los cambios generados en la base de
datos del registro de llamadas del dispositivo mévil. Los cambios detectados serdn
llamadas realizadas, perdidas y recibidas. Cada uno de estos cambios detectados serdn
almacenados en la base de datos local.

8. Almacenamiento local. Consiste en almacenar la cantidad de cambios detectados de
mensajes y llamadas cada dos horas en la base de datos local.

9. Almacenamiento remoto. Consiste en enviar los registros almacenados en la base de
datos local hacia la base de datos remota. Esta operacion se realiza cada dos horas y
media.

Si alguna de las caracteristicas anteriores no se cumple, se marcard como “no aprobada” vy se
revisaran los aspectos técnicos para corregir los posibles errores.

5.2.3 Enfoque

En estas pruebas se verifica que los datos de entrada capturados en la aplicaciéon moévil se
validen correctamente y que la aplicacion sea capaz de recolectar la informacion de mensajes
y llamadas, enviando correctamente esta informacion hacia la base de datos remofta,
comprobando asi la funcionalidad de la aplicacion a nivel externo que se le denomina prueba
de caja negra.

5.2.4 Criterios de suspension y requerimientos de reanudacion

Las pruebas pueden ser suspendidas bajo ciertos criterios:

* En caso de que el dispositivo moévil se apague manualmente o por falta de bateria.
= Cuando el sistema operativo Android se vuelva inestable y no responda a las peticiones
del usuario.

Para la reanudacién de las pruebas es necesario que la interrupcidon que detuvo el proceso de
pruebas sea resuelta.

5.2.5 Requisitos ambientales

En esta seccién se mencionan los requisitos necesarios de hardware y software para que las
pruebas se realicen apropiadamente:

Hardware:

»  Smarfphone.

Software:

» Sistema operativo Android.
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5.2.6 Responsabilidades

El Ingeniero en Informdatica Joan Misael Camanos Anacleto es el encargado de redlizar cada
una de las pruebas mencionadas en el documento. Ademds de elaborar la documentacién y
correccion de los errores detectados.

El presente plan de pruebas es aprobado por la Dra. Alicia Martinez Rebollar investigadora en la
especialidad de Sistemas Distribuidos del Centro Nacional de Investigacion y Desarrollo
Tecnoldgico.

5.2.7 Nomenclatura

Cada prueba debe tener un identificador Unico para hacer referencia a las caracteristicas
probadas. Se utilizan las iniciales CP para referenciarse al caso de prueba, AS a la aplicaciéon de
interaccion social mds el numero consecutivo de las pruebas.

Nombre del caso de prueba Nomenclatura
Inicio de sesidon CP_AS_1
Reinicio automdtico de la aplicacion CP_AS_2
Registrar contacto CP_AS_3
Editar contacto CP_AS_4
Eliminar contacto CP_AS_5
Deteccién de mensagjes CP_AS_6
Deteccién de llamadas CP_AS_7
Almacenamiento local CP_AS_8
Almacenamiento remoto CP_AS_9
5.2.8 Casos de prueba

Los casos de prueba CP_AS_1 al CP_AS_5, CP_AS_8 y CP_AS_9 estdn incluidos en el anexo E.
Estos casos muestran el proceso relacionado con inicio de sesién, reinicio automdtico de la
aplicacion, administracion de contactos y almacenamiento de la informacidén. Por lo tanto, en
esta seccidn se muestran los casos de prueba para la deteccidn de las interacciones de
comunicaciéon entre el usuario y sus contactos en los casos de pruelba CP_AS_é6y CP_AS_7.
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CP_AS 6
Aprobado

Desarrollo de la prueba:

Comprobar que el servicio que detecta los mensgjes se encuentre en ejecucion, el cual se
puede comprobar al abrir el menU de agjustes del dispositivo mévil, dar clic en el administrador de
aplicaciones y seleccionar la pestafna de “Aplicaciones en ejecucidon”. H sistema Android
mostrard las aplicaciones que se estdn ejecutando en el sistema operativo, seleccionar la
aplicaciéon “LaborCheck” y comprobar que el servicio nombrado “PhoneService” se encuentra
en ejecucion.

Comprobar la funcionalidad con los mensajes. Enviar mensajes de prueba vy solicitar al mismo
contacto contestar el mensaje. Los mensajes se contabilizardn de acuerdo al tipo de contacto
registrado ya sea como mensajes laborales o personales y clasificados de acuerdo a su
categoria: recibidos o enviados.

Comprobar que los registros de conteo de mensajes se actualicen correctamente. Utilizar alguna
aplicacion para gestionar la base de datos local en el dispositivo mévil como por ejemplo
“aSQLiteManager”, el dispositivo mévil deberd estar configurado en modo “root” debido a que
la informacién de las aplicaciones instaladas se encuentra protegida por el sistema operativo
Android por motivos de seguridad. Una vez configurado el dispositivo, comprobar que las
pruebas en mensajes se encuentran debidamente almacenadas en la tabla “conteomensajes”.

Evidencias del desarrollo de la prueba:

3

< j Aplicaciones activas
7772148469
aborChec 25
3 LaborCheck 5 MB
1 proceso(s) y 3 servicio(s) 1:08:14 Mensaje tipo enviado personal 2
SERVICIOS 04/06 8:16 PM
PhoneService 1:08:14 Mensaje recibido :p
Iniciado por la aplicacion. 04/06 8:16 PM
P s nn)
Este servicio fue iniciado por la Mensaje enviado tipo laboral 1
aplicacién. Detenerlo puede causar 04/05 8:17 PM
fallas en la aplicacion. e
Mensaje enviado tipo laboral 2
Parar Informe 04/06 8:18 PM
B StoreRegistrosService 1:08:14 Mensaje enviado tipo laboral 3
Iniciado por la aplicacion. 04/06 8:18 PM
Este servicio fue iniciado por la Recibido
aplicacién, Detenerlo puede causar 04/06 8:18 PM

fallas en la aplicacion.

Ingresar mensaj 160

Parar Informe m

i SendinformationSeryice 1:08:14

Iniciado por la anlicacion

7.

Tabla "conteomensajes”

id_usuario msgs_rec_lab MSgs_rec_per msgs_env_lab MSgs_ENV_per id_ultimeo_mensaje 5

Observaciones: Los mensgjes se detectaron correctamente de acuerdo al tipo de contacto y a la
categoria correspondiente.
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CP_AS 7
Aprobado

Desarrollo de la prueba:

Comprobar que el servicio que detecta las llamadas se encuentra en ejecucién, el cual se
puede observar al dar clic en el administrador de aplicaciones y seleccionar la pestana de
“Aplicaciones en ejecucion”. E sistema Android mostrard las aplicaciones que se estdn
ejecutando en el sistema operativo, seleccionar la aplicacién “LaborCheck” y comprobar que el
servicio nombrado “PhoneService” se encuentra en ejecucion.

Comprobar la funcionalidad en llamadas. Generar llamadas con alguno de los contactos
agregados en la lista de contactos. Las llamadas se contabilizardn de acuerdo al tipo de
contacto registrado ya sea como personales o laborales y clasificadas de acuerdo a su
categoria: realizadas, recibidas y perdidas.

Comprobar que los registros se actualicen correctamente. Utilizar alguna aplicacién para
gestionar la base de datos local en el dispositivo mévil como por ejemplo “aSQLiteManager”, el
dispositivo mévil deberd estar configurado en modo “root” debido a que la informacién de las
aplicaciones instaladas se encuentra protegida por el sistema operativo Android por mofivos de
seguridad. Una vez configurado el dispositivo, comprobar que las pruebas con llamadas se
encuentran debidamente aimacenadas en la tabla “conteollamadas”.

Evidencias del desarrollo de la prueba:

’ O =l 22 :
<29 Aplica activas

J plicaciones activas : jn

L LaborCheck 25 MB Marcar  Registro Contacto Favoritos  Grupos
1 proceso(s) y 3 servicio(s) 1:08:14 EF

YER

SERVICIOS
PhoneService 1:08:14 3 \(/’I.c‘k| ?;:;221(11233469 ‘o
Iniciado por la aplicacion. r . s

pe 4 < 04/06

Este servicio fue iniciado por la

aplicacién. Detenerlo puede causar - Vicki Ortiz

fallas en la aplicacion. 4  Movil 777 214 8469 &.

24 ™ 04/06
Parar Informe
- Vicki Ortiz (3)

StoreRegistrosService 1:08:14 N M6vil 777 214 8469 &.
Iniciado por la aplicacion. = \‘ ¥ 04/06

Este servicio fue iniciado por la = Vicki Ortiz

aplicacion, Detenerlo puede causar { & Movil 777 214 8469 &0

fallas en la aplicacién. 4~ 04706
Parar Informe = Vicki Ortiz (2)

g SendinformationService ):08:14 P 4 s Movil 777 214 8469 &‘
Iniciado par 1a anlicacian v ” 04/06

1] "
Tabla “conteollamadas
id id_usuario calls_sal_lab calls_sal_per calls_ent_lab calls_ent_per calls_perd_lab calls_perd_per  id_ultima_llamada 82

Observaciones: Las llamadas se detectaron correctamente de acuerdo al fipo de contacto y la
categoria correspondiente.

74



Capitulo 5. Pruebas y Resultados

5.3 Plan de pruebas para la aplicaciéon web

Las pruebas planteadas en este documento muestran los resultados de la funcionalidad de los
modulos desarrollados en la aplicacidon web, se comprueba su comportamiento dentro del
entorno de implementacion.

5.3.1 Elementos de la prueba

Antes de llevar a cabo las pruebas es necesario cumplir con un conjunto de elementos:

*» Tener una computadora o dispositivo movil.
» Tenerinstalado un navegador web.
= Ingresar la direccidon web de la aplicacion en la barra de direcciones del navegador.

Los casos de prueba deberdn ajustarse al formato establecido:

Caso de prueba: NUmero de caso
Resultado: Aprobado/No aprobado

Desarrollo de la prueba: Describe el procedimiento detallado para generar la prueba y se menciona la
salida esperada.

Evidencias del desarrollo de la prueba: Muestra las evidencias por medio de capturas de pantalla que
demuestran la funcionalidad de la prueba.

Observaciones: Describen los sucesos o inconvenientes que se observen al ejecutar el caso de prueba.

5.3.2 Caracteristicas probadas

Las caracteristicas de funcionalidad evaluadas con la aplicacidon se describen en este
apartado:

1. Inicio de sesién. Consiste en autentificar al usuario en la aplicacidén web mediante un
nombre de usuario y una confrasena.

2. Variables del teclado. Consiste en recuperar la informaciéon consultada por dia de las
variables del teclado recolectada por medio de la aplicacién de interaccién usuario-
computadora y mostrarla en una grdfica de series.

3. Variables del mouse. Consiste en recuperar la informacién consultada por dia de las
variables del mouse recolectada por medio de la aplicacién de interaccidén usuario-
computadora y mostrarla en una grdfica de series.

4. Variables de ventanas. Consiste en recuperar la informacién consultada por dia de las
variables de interacciones entre ventanas recolectada por medio de la aplicacion de
interaccién usuario-computadora y mostrarla en una gréfica de series.

5. Variables de mensajes. Consiste en recuperar la informacion consultada por dia de las
variables de mensajes recolectada por medio de la aplicacién de interaccién social y
mostrarla en una grdfica de series.
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6. Variables de llamadas. Consiste en recuperar la informacién consultada por dia de las
variables de llamadas recolectada por medio de la aplicacidon de interaccién social y
mostrarla en una grdfica de series.

Si alguna de las caracteristicas anteriores no se cumple, se marcard como “no aprobada’” y se
revisaran los aspectos técnicos para corregir los posibles errores.

5.3.3 Enfoque

En estas pruebas se verifica que la aplicacion recupere la informacién recolectada de la
aplicacion de interaccion usuario-computadora y de la aplicacién de interaccién social, asi
como desplegar correctamente la aplicacion web dentro de una computadora o un
Smartohone. Se comprueba la funcionalidad de la aplicacién a nivel externo que se le
denomina pruebas de caja negra.

5.3.4 Criterios de suspension y requerimientos de reanudacion

Las pruebas pueden ser suspendidas bajo los siguientes criterios:

= Cuando el navegador web se vuelva inestable y no responda a las peficiones del
usuario.
» Cuando se suspenda la conexidon a internet.

Para la reanudaciéon de las pruebas es necesario que la interrupcidén que detuvo el proceso de
pruebas sea resuelta.

5.3.5 Requisitos ambientales

En esta seccién se mencionan los requisitos necesarios de hardware y software para que las
pruebas se realicen apropiadamente:

Hardware:
=  Smartphone o computadora.
Software:

=  Navegador web.

5.3.6 Responsabilidades

El Ingeniero en Informdatica Joan Misael Camanos Anacleto es el encargado de redlizar cada
uno de las pruebas mencionadas en el documento. Ademds de elaborar la documentacion y
correccion de los errores detectados.

El plan de pruebas es aprobado por la Dra. Alicia Martinez Rebollar investigadora en la
especialidad de Sistemas Distribuidos del Centro Nacional de Investigacidon y Desarrollo
Tecnoldgico.
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5.3.7 Nomenclatura

Cada prueba debe tener un identificador Unico para hacer referencia a las caracteristicas
probadas. Se utilizan las iniciales CP para referenciarse al caso de prueba, AW a la aplicacion
web mds el numero consecutivo de la prueba.

Nombre del caso de prueba Nomenclatura
Inicio de sesidn CP_AW_]1
Variables del teclado CP_AW_2
Variables del mouse CP_AW_3
Variables de ventanas CP_AW_4
Variables de mensajes CP_AW_5
Variables del llomadas CP_AW_6
5.3.8 Casos de prueba

El caso de prueba CP_AW_1 estd incluido en el anexo F. Este caso muestra el proceso
relacionado con el inicio de sesidn en la aplicacién. De manera que, las graficas que muestran
la informacion almacenada se describen en esta seccién con los casos de prueba CP_AW_2 al
CP_AW_6.

CP_AW_2
Aprobado

Desarrollo de la prueba:

1. Dar clic sobre el campo fecha para seleccionar alguna fecha de consulta. La aplicaciéon
mostrard un calendario para que el usuario seleccione la fecha a consultar (esta opcidn estard
disponible en el resto de las graficas de la aplicacion web).

2. Dar clic sobre el botén "Consultar”. La aplicacién recuperara los registros que fueron capturados
cada cinco minutos por la aplicaciéon de interaccién usuario-computadora durante la fecha
consultada. La informacién serd mostrada en una grdfica de series que contiene las variables
monitoreadas del teclado: total tecleos, tecla retroceso, tecla eliminar, tecla enter y tecla
espaciadora. E usuario podrd navegar por cada uno de los puntos de la grdfica, los cuales
corresponden a un registro almacenado y comprobar la cantidad de interacciones recuperadas
de la variable sobre la que posicione el mouse, asi como la hora exacta de registro (esta opcidn
estard disponible en el resto de las grdficas de la aplicacion web).

3. Dar clic sobre alguna de las variables mostradas en la parte inferior de la grdfica. La aplicacién
deberd habilitar o deshabilitar la informacién relacionada con la variable o las variables a las
que se le dé clic, con lo cual se podrd apreciar mejor la informacién de la variable o variables de
mayor interés para el usuario (esta funcionalidad estard disponible en el resto de las grdficas de
la aplicacién web).

4. Dar clic en el menu ubicado en la parte superior derecha de la grdfica. La aplicacién mostrard

un menu de opciones para poder imprimir la gréfica o descargarla en formato PNG, JPEG, PDF o
SVG (esta opcidn estard disponible en el resto de las gréficas de la aplicacién web).

77



Capitulo 5. Pruebas y Resultados

Evidencias del desarrollo de la prueba:

0=un
synapciainfo.com/! he : synapciainfo.com/laborche | [ # synapciainfo.com/la :
CE == = &
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Observaciones: Los valores de las variables recuperadas de la tecnologia teclado se mostraron
correctamente en la grdfica de series.

CP_AW_3
Aprobado
Desarrollo de la prueba:
1. Dar clic sobre el botén “Consultar” para recuperar los registros que fueron capturados cada
cinco minutos por la aplicacidén de interaccién usuario-computadora durante la fecha
consultada. La informaciéon serd mostrada en una grdfica de series que contiene las variables

monitoreadas del mouse: total clics, clics derechos, clics izquierdos, scrolls hacia arriba, scrolls
hacia abajo y canfidad de pixeles.

Evidencias del desarrollo de la prueba:

synapciainfo.com/laborche

-¥- Tecla espacladora

Pixeles fE
15k | Cantidad: 12283
Hora: 12:00
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12:00 14:00
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Totalclics 4= Clics derechos
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~¥- Scrolls abajo @~ Pixeles
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Observaciones: La aplicacién recuperd correctamente los valores de la tecnologia Mouse y los mostré en
la grdfica de series.

CP_AW_4
Aprobado

Desarrollo de la prueba:

1. Dar clic sobre el botén “Consultar” para recuperar los registros que fueron capturados cada
cinco minutos por la aplicacién de interaccidon usuario-computadora durante la fecha
consultada. La informacién serd mostrada en una grdfica de series que contiene las variables
monitoreadas de las interacciones con ventanas: ventanas abiertas y cambios enfre ventanas.

Evidencias del desarrollo de la prueba:
1.

synapciainfo.com (i}

Totalclics ~#- Clics derechos
Clics izquierdos Scrolls arriba
% Scrolls abajo <&~ Pixeles

VENTANAS

.
X

Cambios entre ventanas
Cantidad: 55

4 | Hora:13:30

H

Ventanas ablertas
-+~ Cambios entre ventanas

Observaciones: La aplicacion recuperd correctamente los valores de las variables relacionadas con la
tecnologia ventanas y las mostrd en una gréfica de series dindmica.

CP_AW_5
Aprobado

Desarrollo de la prueba:
1. Dar clic sobre el botén “Consultar” para recuperar los registros que fueron capturados cada dos
horas por la aplicacién de interaccién social durante la fecha consultada. La informacién serd

mostrada en una grdfica de series que contiene las variables monitoreadas de mensajes:
recibidos laborales, recibidos personales, enviados laborales y enviados personales.
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Evidencias del desarrollo de la prueba:

1.

synapciainfo.com

Ventanas ablertas
~+- Cambios entre ventanas

MENSA IFS
Enviados laborales
Camidad: 1
Hora: 13.05

Recibidos laborales  ~+= Recibidos personales
Enviados laborales. Enviados personales

Observaciones: La aplicacion recuperd correctamente los valores de las variables de comunicacién
entre el usuario y su contactos que se realiza por medio de mensagjes.

CP_AW._6
Aprobado

Desarrollo de la prueba:

1.

Dar clic sobre el botén “Consultar”. La aplicacién recuperara los registros que fueron capturados
cada 2 horas por la aplicacién mévil durante la fecha consultada. La informacién serd mostrada
en una grdfica de series que contiene las variables monitoreadas de llamadas: recibidas
laborales, recibidas personales, realizadas laborales, realizadas personales, perdidas laborales y
perdidas personales.

Evidencias del desarrollo de la prueba:

1.

o08:00 16:00
ora

Recibidos laborales 4~ Recibidos personales
Enviados laborales Enviados personales

LLAMADAS =

Reallzadas laborales
Cantidad: 2
Hora: 21:06

Reclbidas laborales - Reclbidas personales

Realizadas laborales

Realizadas personales  -¥- Perdidas laborales
-o- Perdidas personales

Observaciones: La aplicacion recuperd correctamente los valores de las variables de comunicacién
entre el usuario y sus contactos que se realiza por medio de llamadas.
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5.4 Pruebas con software relacionado

En esta seccidon se muestran las pruebas que se realizaron con otras aplicaciones que obtienen
informacion relacionada con las tecnologias de esta investigacion. La precisién del sistema
LaborCheck se compard con tres aplicaciones que recuperan eventos en comun: Actual
Keylogger, Mouse Recorder y HoverWatch. La primera aplicacidon recupera los eventos
relacionados con la tecnologia teclado [33]. La segunda aplicacién los eventos relacionados
con la tecnologia mouse y ventanas [34]. La ultima aplicacidén detecta mensagjes y llamadas
desde un Smartphone con sistema operativo Android [35].

Las inferacciones generadas por medio del teclado se compararon con el software que se
muestra en la Figura 5.1. Es una aplicaciéon que almacena el nombre de las teclas presionadas
obtenidas dentro del programa en el que se estd trabajando. El reporte de las interacciones
recuperadas en este software se generd por medio de un archivo de texto. Sobre este archivo
se filtraron los distintos tipos de teclas para contabilizarlos. Después de haber filtrado la
informacion, la cantidad de teclas de tipo retroceso, eliminar, enter y con la barra espaciadora
obtenidas con el software relacionado recuperd las mismas cantidades obtenidas por la
aplicaciéon de interaccién usuario-computadora.

B Actual Keylogger - Unregistered Version = |
X Clear alllags J Regisusion ) Help Ui Exit

Start manitoring | @ Hide

Usemarn:
Joan I8
doan
04/10/20M612:3512 pm Presentacitni - PowerPoint C:\Program Files\Microsoft 0. Joan =
04/10/20M612:33:10 pum, Presentacion] - PowerPoint C:WProgram Files\Microsoft Offi... Joan

0441042016 12:3%:01 pm Presentacion - PoweiPoint Co\Program Files\Microsot Off... Joan
04/10/201612:36:25 pm Actual Keylogge: - Unregistered Version C:\Program Fles [:8E)AKMani... Joan
04/10/2016 12:38:08 pm. (1)Whatsépp - Gioogle Chiome C:AProgiam Files (+86]\Google... Joan
04/10/2016 12:36:41 pm Whatsépp - Google Chrome C\Program Fils [+86]\Google. . Joan
MAMIME 12969 n m Anihabesinn - Fonela Chima AP am Filar (s8FAGrocla Inar
ime: 04/10/2016 12:41:01 pm.

window Caplion: Capitula 5. Prusbas y Resubados. docx - whord

pplication path: C:\Program Flles\Microsoft Office\Office1EXWINWORD. EXE

ename: Joan

eystiokes
Space uncionaleslDowna

[ Show characters only

% Refresh f Delete X, Delete al #4 Seach  [] Malch case
Status: stopped Total records: 20 Text logs size: 999 KB Screenshots size: 37746 KB

Figura 5.1 Aplicacion relacionada con la tecnologia teclado

Las interacciones generadas por medio del mouse y cambios entre ventanas se compararon
con los resultados obtenidos por el software que se muestra en la Figura 5.2. En este software se
genera un reporte incluido dentro de la misma aplicacién, en donde se clasificaron los tipos de
eventos que se recuperan desde el mouse. Estos eventos fueron contabilizados y comparados
con los eventos recuperados por el sistema LaborCheck. Se comprobd que los eventos
generados por el mouse y los eventos generados por la aplicacién usuario-computadora
coinciden en cantidad.
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-
© | s = | Mouse Recorder Premium 1.0.46" e
RecordandPlay | EditMacro | Help @

» . . o @@ EI] ® IE # Edit V| Mouse movements [ Wait times

' [aa] = X Delete | Mouse dlicks | window changes |
Play Record Stop Cick  Key Tet Walt waitfor | .
= = = pixel calor | ¢ Optimize | [¥] Key presses
Add Adtion Filter

Action Value

© wait 6923 ms -
@ Mouse move 1094, 420 » 1259, 460

[ Window change chrome.exe, mouse logger - Buscar con Google - Google Chrome

% Mouse leftclick 1264, 452

& Mouse move 1264, 452 » 506, 735

% Mouse leftclick 596, 745 il
@ Mouse move 596, 745 » 653, 223 E|
[ Window change notepad.exe, Sin titulo: Bloc de notas

@ Mouse left dick 659, 217

© Mouse move 659, 217 » 522, 313

@ Mouse left dick 512, 316 -
96 actions 00:00:23

Figura 5.2 Aplicacion relacionada con la tecnologia mouse y ventanas

Las interacciones de comunicacion social generadas por medio de los mensajes y llamadas se
compararon con el software que se muestra en la Figura 5.3. Este software recupera los fipos de
mensajes y llamadas generados en un dispositivo mdvil con sistema operativo Android. Estos
mensajes y llamadas se contfabilizaron manualmente y se compararon con los que se
contabilizan automdticamente con la aplicaciéon de interaccién social en donde el conteo
manual y el conteo automadtico coinciden en cantidad por ambas aplicaciones.
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Figura 5.3 Aplicacion relacionada con la tecnologia de mensajes vy llamadas
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5.5 Resultados

Las pruebas se realizaron con seis usuarios durante tres meses. Las aplicaciones desarrolladas
fueron instaladas en los dispositivos de los usuarios para monitorearlos simultdneamente. Las
aplicaciones del sistema LaborCheck se ejecutaron sin presentar problemas para el usuario
mientras se mantenia realizando sus actividades diarias. La informacidén de cada usuario fue
almacenada correctamente en la base de datos remota.

La aplicacién de interaccidén usuario-computadora se instald en las siguientes versiones de
Windows: Windows 10, Windows 8 y Windows 7. Los anfivirus instalados en estos equipos fueron:
AVAST y AVG, los cuales no denegaron ningun acceso para poder llevar a cabo la recoleccion
de la informacién de las variables del teclado, mouse y ventanas.

Las variables que presentaron mayor actividad durante los meses de evaluacion con la
tecnologia teclado se muestra en la Figura 5.4. En la cual se puede observar que la tecla
retroceso se presiond con mayor frecuencia y la tecla suprimir presentd poca actividad.

Teclado
219030
151166
45732
23038
[ |
Tecla Tecla Tecla enter  Tecla
retroceso  suprimir espaciadora

Figura 5.4 Actividad de las variables de la tecnologia teclado

La actividad de las variables relacionadas con la tecnologia mouse se puede apreciar en la
Figura 5.5. La variable que presentd mayor actividad fue la cantidad de pixeles seguido del uso
de larueda del mouse y la que presentd menor actividad fue el uso del clic derecho.

Mouse
56750612
1015059
488915 °°>3182
12469 I I
Clics Clics Scrolls Scrolls Pixeles
derechos izquierdos Arriba Abajo

Figura 5.5 Actividad de las variables de la tecnologia mouse

83



Capitulo 5. Pruebas y Resultados

La actividad de las variables relacionadas con la interaccidon entre ventanas de Windows se
muestra en la Figura 5.6. La variable que presentd mayor actividad fue la cantidad de cambios
entre ventanas.

Ventanas

122667

34751

Ventanas abiertas Cambios entre
ventanas

Figura 5.6 Actividad de las variables de la tecnologia ventanas

La aplicacién de interaccién social fue instalada en las versiones de Android: 4.1.2., 4.3., 5.02 y
6.0.1, versiones que cubren aproximadamente un 90% del mercado de los dispositivos moviles
con sistema operativo Android, este porcentaje se puede observar en el entorno de desarrollo
Android Studio.

La actividad de las variables de mensagjes y llamadas presentaron menor actividad en
comparacion con las variables de interaccion usuario-computadora. La actividad de mensajes
se puede apreciar en la Figura 5.7, en la cual se muestra una mayor comunicacién personal
con el uso de mensajes de texto. La actividad de llamadas en la Figura 5.8, la cual también
muestra una actividad personal mayor. Esta informacion sélo refleja la actividad generada por
los usuarios monitoreados que no estdn asociados a ningun perfil profesional en particular.

Mensajes

102
90
33
21 l

Recibidos Enviados Recibidos Enviados
laborales laborales  personales personales

Figura 5.7 Actividad de las variables de la tecnologia mensajes
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Llamadas
372
318
60 69
6 m ]

Recibidas Realizadas Perdidas Recibidas Realizadas Perdidas
laborales laborales laborales personales personales personales

Figura 5.8 Actividad de las variables de la tecnologia llamadas

La aplicacion web fue consultada en los navegadores Chrome, Firefox, Internet Explorer y
Android browser, los cuales permitieron mostrar una pdgina web con gréficas que reflejan la
informacion completa que recupera el sistema “LaborCheck”. Es decir, se mostraron las
interacciones del teclado, interacciones del mouse, inferacciones con ventanas, registros de
mensajes y registros de llamadas. Estas graficas permitieron que el usuario observara su
informacion de una forma interactiva debido a que la libreria utilizada permite realizar una
seleccidén por variables para poder realizar un andlisis visual de los datos.

La aplicacion usuario-computadora utiliza 24 MB de memoria RAM. Las aplicaciones
relacionadas utilizan 10 MB, sin embargo, son aplicaciones que monitorean cada tecnologia en
aplicaciones separadas, mientras que LaborCheck monitorea todas las tecnologias en una sola
aplicacion.

La aplicacién de interaccion social utiliza 4.7 MB de memoria RAM que en comparacién con la
aplicacion relacionada es minima puesto que la aplicacion relacionada utiliza 18 MB de
memoria para su ejecucion.

El espacio de almacenamiento en la base de datos de las tecnologias fue de 1218 KB para
teclado, 1349 KB para mouse, 976 KB para ventanas, 582 KB para mensajes y 657 KB para
llamadas. Por lo tanto, las variables relacionadas con el mouse almacenaron la mayor cantidad
de informacién mientras que la tecnologia mensajes almacend la minima cantidad.
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Capitulo 6. Conclusiones y Trabajos Futuros

En este capitulo se describen las conclusiones en donde se mencionan las principales
aportaciones tecnoldgicas generadas con este frabajo de investigacion. También se nombran
los logros que se obtuvieron durante la formacién como investigador. Finalmente, se describen
los trabajos de investigacion que se pueden generar a partir de las tecnologias incluidas en el
sistema LaborCheck.

6.1 Conclusiones

En este tfrabajo de investigacidn se recuperaron un total de 23 variables por medio de dos
aplicaciones de monitoreo no intrusivas que recuperan los valores de las variables de forma
automdtica. La primera aplicacion recupera interacciones usuario-computadora y se ejecuta
en el sistema operativo Windows. La segunda aplicacion recupera interacciones de
comunicaciéon social por medio de mensajes y llamadas del Smartphone y se ejecuta en el
sistema operativo Android.

Los valores de las variables que se recuperan, se muestran al usuario por medio de una
aplicacion que puede ser ejecutada en cualquier navegador web. La aplicacién web se
adapta al tamano del dispositivo en el que se esté visualizando. Por lo tanto, el usuario puede
consultar la informacién que es mostrada por medio de grdficas de series tanto en equipos de
escritorio como en dispositivos mdviles sin importar el sistema operativo.

Por medio de la tecnologia relacionada con el teclado se recuperaron automdticamente los
valores de las variables que pueden estar asociadas al comportamiento que representa niveles
de estrés laboral. Con esta tecnologia se clasificaron diferentes tipos de teclas que son
contabilizadas para que en un futuro se analice esta informacién como teclas de error y otras
teclas que se presionan frecuentemente como la barra espaciadora.

Respecto a la tecnologia relacionada con el mouse se recolectaron automdaticamente los
valores de las variables obtenidas con los componentes del mouse. Los resultados presentados
con el uso del mouse mostraron que este dispositivo presenta una mayor actividad respecto a
las otras tecnologias. Esta informacion serd Util para comprobar cémo se comportan los usuarios
gue presentan episodios de estrés al hacer uso de esta tecnologia.

Con la tecnologia relacionada con ventanas de Windows se recuperaron correctamente los
movimientos generados con las ventanas. Con estos cambios se podrd analizar el
comportamiento de estas variables para detectar situaciones de estrés laboral. Los cambios
enfre ventanas se detectan cuando se generan por medio de clics entre ventanas o con la
combinacién de teclas control mdas tabulador.

Las tecnologias relacionadas con mensajes y llamadas permitieron detectar la actividad de
comunicacién entre el usuario y los contactos que se agregaron en el médulo de la aplicacién
de interaccion social. Estas tecnologias presentaron menor actividad que las interacciones
usuario-computadora. Sin embargo, se pudo observar que la mayor actividad generada con
estas tecnologias se presentd cuando a los usuarios se les negd el acceso a redes sociales y
otros medios que utilizan internet como medio de comunicacién. Por lo tanto, estos valores se
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incrementardn en situaciones similares cuando los empleados sélo tengan la opcidon de
comunicarse por medio de mensajes y llamadas.

El reinicio automdtico tanto de la aplicacién de interaccidon usuario-computadora como de la
aplicacion de interaccién social permitid que los usuarios en ciertas ocasiones se olvidaran de
gue su actividad estaba siendo monitoreada. Por lo tanto, se comprobd que las aplicaciones
desarrolladas no son infrusivas para los usuarios y pueden permanecer instaladas en los
dispositivos de los usuarios. Esto permitird prolongar los periodos de tiempo para la recoleccién
de datos.

El sistema LaborCheck también almacend los periodos en los que el usuario no realiza ninguna
actividad con estas tecnologias. Esto permite contabilizar el tiempo en el que un empleado
podria estar realizando otfras actividades que le permitan disminuir la tension generada con el
uso de estas tecnologias. Al mismo tiempo puede identificar los lapsos prolongados de tiempo
en los que se encuentra utilizando estas tecnologias que podrian llevarlo a presentar situaciones
de estrés laboral.

En comparacién con el software relacionado, LaborCheck uUnicamente almacena las
cantidades que se recuperan con estas variables, no almacena informacién que es privada
para los usuarios. Por lo tanto, el usuario puede sentirse seguro al saber que con las aplicaciones
de monitoreo del sistema LaborCheck ninguna informacién privada que se captura por medio
del teclado, mensajes y llamadas es almacenada.

Con el uso de las bases de datos locales los valores de las interacciones se conservan en el
disco duro del dispositivo con el que se esté monitoreando. Con esto se asegura que la
informacion no se pierda antes de enviarse al servidor remoto porque en algunas ocasiones los
dispositivos con los que se estd monitoreando podrian no tener acceso a internet.

El sistema LaborCheck permite que los desarrolladores incrementen la funcionalidad de las
aplicaciones faciimente debido a que se establecid una programacion basada en el modelo
vista controlador. Esta programacion facilita que los cddigos sean modificados de forma
independiente en cada capa del modelo.

Este sistema distribuido almacena los valores recuperados por las aplicaciones de monitoreo en
una base de datos centralizada. La informacién almacenada de todas las tecnologias se podrd
utilizar para analizarla y detectar en tiempo real periodos de estrés y otros problemas que se
relacionen con estas tecnologias.

Con este fipo de aplicaciones de monitoreo en tiempo real se puede obtener una gran
cantidad de informacidn de multiples usuarios simultdneamente debido a que estas
aplicaciones se configuran facilmente y son intuitivas para el usuario.

Con la aplicaciéon web los usuarios pueden visualizar facilmente su actividad computacional y
movil. De esta forma los usuarios podrdn ser conscientes de la actividad generada con el uso de
estas tecnologias y crear hdbitos saludables que reduzcan problemas de salud como el estrés
laboral.
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6.2 Logros obtenidos

= Participacion en el proyecto “Emotion-Bracelet”, presentado en el Evento Nacional de
Innovacién Tecnoldgica en su Etapa Local, celebrado el 12 de junio del 2015 en las
instalaciones del Centro Nacional de Investigacion y Desarrollo Tecnoldgico.

= Aceptacion del arficulo “LaborCheck: Sistema de Monitoreo Automdtico de Variables
Usuario-Computadora y de Interaccion Social” en el taller de computacion clinica e
informdtica médica en el marco del encuentro nacional en computaciéon presentado
en el estado de Chihuahua en noviembre del 2016.

6.3 Trabajos futuros

Los niveles de estrés laboral se podrdn clasificar analizando la informacién obtenida de las
variables con métodos estadisticos y modelos de aprendizaje automdtico. Por lo tanto, se
podrdn incorporar mensajes o algun tfipo de alerta sobre las aplicaciones de monitoreo que
ayuden a reducir el estrés laboral detectado con el uso de estas tecnologias.

Algunas nofificaciones que se pueden incorporar en la aplicacién de interaccién usuario-
computadora son mensajes de alerta cuando se detecte que los empleados han pasado largos
periodos de tiempo utilizando el teclado, mouse y generando movimientos con las ventanas de
Windows.

La productividad serd posible detectarla por medio las interacciones usuario-computadora,
especialmente analizando el total de teclas presionadas contra las teclas de tipo error como
suprimir o retroceso, asi como los tiempos de actividad y de inactividad. Adicionalmente se
puede extender el monitoreo de las teclas que se ufilizan para copiar y pegar texto, y asociarlas
con la productividad.

Los problemas relacionados con articulaciones causados principalmente en las manos, brazos,
o cuello se podrdn detectar por medio de las interacciones usuario-computadora, debido a
gue el uso excesivo de estas tecnologias comUnmente provoca tension en diferentes zonas del
cuerpo.

Los problemas sociales que existen en nuestro entorno como soledad, depresidn, aislamiento,
etcétera., se podrdn detectar utilizando la informacién relacionada con la comunicacién social
por medio de mensagjes y llamadas. Esta informacion se podrd completar extrayendo otra
informacion social obtenida de aplicaciones como WhatsApp o Facebook.

Las aplicaciones de monitoreo se podrdn modificar para incorporar formularios que permitan
personalizar los lapsos de tiempo para recuperan los valores de las variables. De esta manera se
podrd analizar si entre mayores 0 menores son los lapsos de tiempo se pueden obtener mejores
pafrones de comportamiento sobre diferentes aplicaciones.

El interés de los usuarios sobre las pdginas web que visitan se podrd deducir por medio de las
interacciones generadas con el mouse y el teclado. En la aplicacion web se podrdn agregar los
temas de interés de cada usuario y con ellos formar un perfil acorde a las interacciones
generadas sobre las pdginas web que se visitan.
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Capitulo 6. Conclusiones y Trabajos Futuros

Los estados emocionales que se obtuvieron en otfros articulos utilizando Unicamente la dindmica
del teclado se podrdn obtener al anexar la tecnologia del mouse y ventanas.

Respecto a la identidad del usuario que se compard con la dindmica del teclado ahora se
podrdn incorporar las tecnologias mouse y ventanas para incrementar el reconocimiento del
usuario por medio de estas tres tecnologics.

Con el fin de ampliar la recoleccidén de interacciones que genera el usuario ya sea entre la
computadora o con los dispositivos mdviles, ofras aplicaciones se pueden desarrollar para
ampliar la extraccién de variables dentro del sistema LaborCheck. Por ejemplo:

» Una aplicacién que contabilice la cantidad de pulsaciones generadas sobre el teclado
de los dispositivos méviles.

* Una aplicacidén que contabilice la cantidad de pestanas abiertas de los navegadores
web y que sea compatible con los diferentes navegadores: Chrome, Internet Explorer,
Mozilla Firefox, etcétera.

* Una aplicacién que obtenga las interacciones generadas por medio de otras
plataformas como Linux y Mac. Estas aplicaciones podrian conectarse con la base de
datos centralizada del sistema LaborCheck, con lo cual se ampliaria la cantidad de
usuarios que podrian ser monitoreados y comprobar si existen algunas variaciones entre
el uso de estas tecnologias con diferentes plataformas.

» El médulo de contactos permitid que se clasificaran los contactos del usuario como
personales o laborales. Sin embargo, este mdédulo podrd ser modificado para clasificar
los contactos en las categorias que se adapten a las necesidades de cada aplicacion.
Por ejemplo, en aplicaciones de soledad y aislamiento pueden ser contactos familiares,
contfactos de amigos, contactos por grupo social efc.

La base de datos del sistema LaborCheck se podrd convertir en un repositorio que almacene la
informacion de diferentes instituciones de investigacién u otras organizaciones y asi poder
comparar las interacciones generadas entre instituciones, edades, y perfiles de usuarios.

Una nueva red social en donde los usuarios publiquen la actividad generada durante el dia se
podrd desarrollar para compartir los diferentes niveles de estrés o diferentes emociones
obtenidas por medio de la actividad computacional y mévil. En esta red social los usuarios
podrian mejorar su desempeno al permitir que se publiquen sélo mensajes positivos en los
comentarios.

Las palabras completas se podrdn analizar con técnicas de lenguaje natural si se modifica la
aplicacion que utiliza la tecnologia teclado para almacenar estas palabras localmente en el
equipo de los usuarios. Por medio de estas técnicas se podrdn detectar en tiempo real las
emociones que se reflejan en los documentos escritos en diferentes programas o correos
electrénicos.

Las coordenadas del mouse se podrdn aimacenar al modificar la aplicacidon que recupera los
valores de la tecnologia mouse vy utilizarlas en diferentes programas que permitan analizar el
seguimiento de mouse en la foma de decisiones.

Diferentes interacciones se pueden incorporar al sistema LaborCheck para utilizarlas en varias
aplicaciones. Sin embargo, es importante realizar un andlisis para decidir qué tipos de variables
se pueden asociar a los diferentes problemas sociales o enfoques de investigacion.
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Anexo A. Descripcion de la base de datos local de la
aplicacion de interaccién usuario-computadora

Tabla propiedades. En esta tabla se almacena la informacién relacionada con el usuario que
inicia la aplicacién de interaccion usuario-computadora.

id. En este campo se almacena el identificador de esta tabla.

id_usuario. En este campo se almacena el id que idéntica al usuario, este id es
recuperado de la base de datos remota después de que se inicia sesion en la
aplicacion de interaccion usuario-computadora y posteriormente es almacenado en
esta tabla.

Tabla teclado. En esta fabla se almacenan los valores recuperados de las interacciones
generadas con el teclado, los cuales son almacenados con un lapso de tiempo de cinco
minutos.

id. En este campo se alimacena el identificador de esta tabla.

total_teclas. En este campo se almacena la cantidad total de teclas presionadas.
total_backspace. En este campo se almacena la cantidad de pulsaciones generadas
sobre la tecla retroceso.

total_delete. En este campo se almacena la cantidad de pulsaciones generadas sobre
la tecla eliminar.

total_enter. En este campo se aimacena la cantidad de pulsaciones generadas sobre la
tecla de fipo enter.

total_spacebar. En este campo se almacena la cantidad de pulsaciones generadas
sobre la tecla espaciadora.

fecha_hora. En este campo se almacena la fecha y hora obtenida respecto al lapso de
fiempo en el que se recuperan estas interacciones.

id_usuario. En este campo se almacena el id del usuario que estd relacionado con la
tabla propiedades, lo cual permite idenfificar que estas interacciones correspondan con
el usuario autenticado.

Tabla mouse. En esta tabla se almacenan los valores recuperados de las interacciones
generadas con el mouse. Estos valores se almacenan en esta tabla cada cinco minutos.

id. En este campo se almacena el identificador de la tabla.

total_clics. En este campo se almacena la cantidad de clics presionados de cualquier
fipo.

total_clics_izq. En este campo se almacena la cantidad de clics presionados con el
botdn izquierdo.

total_clics_der. En este campo se almacena la cantfidad de clics presionados con el
botdn derecho.

total_scroll_arr. En este campo se almacena la cantidad de desplazamientos generados
hacia arriba con la rueda del mouse.
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computadora

total_scroll_ab. En este campo se almacena la cantidad de desplazamientos generados
hacia abajo con la rueda del mouse.

total_pixeles. En este campo se almacena la cantidad de pixeles recorridos sobre la
pantalla con el puntero del mouse.

fecha_hora. En este campo se almacena la fecha y hora que corresponde al lapso de
fiempo en el que se recuperan las interacciones del mouse.

id_usuario. En este campo se almacena el identificador del usuario que corresponde all
usuario que genera las interacciones.

Tabla ventana. En esta tabla se almacenan los valores recuperados de las interacciones
generadas con las ventanas de Windows, los cuales se almacenan con un lapso de fiempo de
cinco minutos.
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id. En este campo se almacena el identificador de la tabla.

total_ventanas_abiertas. En este campo se almacena la cantidad de ventanas que abre
el usuario mientras se encuentra tfrabajando con su computadora.

total_cambios. En este campo se almacena la canfidad de cambios de ventana que
genera el usuario. También se detectan los cambios enfre ventanas generados con la
combinacidén de teclas confrol mas tabulador.

fechaHora. En este campo se almacena la fecha y hora que corresponde al lapso de
tiempo en el que se almacenan estas interacciones, el cual es registrado cada cinco
minutos.

id_usuario. En este campo se almacena el identificador que corresponde al usuario que
estd siendo monitoreado.



Anexo B. Descripcion de la base de datos local de la
aplicacion de interaccion social

Tabla propiedades. En esta tabla se almacena la informacién del usuario que inicia sesién
dentro de la aplicaciéon de interaccion social.

id. En este campo se almacena el identificador de la tabla.

id_usuario. En este campo se guarda el id del usuario, el cual es obtenido después de
haber validado que los datos de inicio de sesidn sean correctos. Este id identifica al
usuario después de que el dispositivo movil se reinicia.

usuario. En este campo se almacena el nombre del usuario que inicia sesién en la
aplicacion de interaccidn social.

Tabla contactos. En esta tabla se almacena la informacidon relacionada con los contactos del
usuario.

Tabla

id. En este campo se almacena el identificador de la tabla.

id_tipo_contacto. En este campo se almacena el tipo de contacto que es asignado por
el usuario al momento de registrarlo, los valores pueden ser: 1, que indica que es un
contfacto laboral y 2, que indica que es un contacto personal.

numero_telefono. En este campo se almacena el nUmero de teléfono del contacto.
nombre. En este campo se almacena el nombre del nuevo contacto.

id_usuario. En este campo se almacena el id del usuario al que pertenecen los
contfactos.

conteomensajes. En esta tabla se almacena la cantidad de mensajes que son

detectados por la aplicacién. El valor de cada campo estd relacionado con el tipo de mensaje
detectado vy el tipo de contacto asociado al mensaje. Este valor se incrementa en uno cada
vez que se detecta un nuevo mensaje. Inicialmente el valor de estos campos se inserta con un
valor de cero.

id. En este campo se almacena el identificador de la tabla.

msgs_rec_lab. En este campo se incrementa el valor de los mensajes recibidos laborales.
msgs_rec_per. En este campo se incrementa el valor de los mensajes recibidos
personales.

msgs_env_lab. En este campo se incrementa el valor de los mensajes enviados laborales.
msgs_env_per. En este campo se incrementa el valor de los mensajes enviados
personales.

id_ultimo_mensaje. En este campo se almacena el identificador del ultimé mensaje
detectado, este identificador se compara con el identificador del nuevo mensaje para
incrementarlo en el campo que corresponda al tipo de mensaje y tipo de contacto.
id_usuario. En este campo se almacena el identificador del usuario que asocia los
valores registrados con el usuario que estd siendo monitoreado.
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Tabla conteollamadas. En esta tabla se almacena la cantidad de llamadas que son detectadas
por la aplicacién. El valor de cada campo estd relacionado con el fipo de llamadas
detectadas y el tipo de contacto asociado a las llamadas. Este valor se incrementa en uno
cada vez que se detecta un registro de llamada. Inicialmente el valor de estos campos se
registra con un valor de cero.

id. En este campo se aimacena el identificador de la tabla.

calls_sal_lab. En este campo se incrementa el valor de las llamadas realizadas laborales.
calls_sal_per. En este campo se incrementa el valor de las llamadas realizadas
personales.

calls_ent_lab. En este campo se incrementa el valor de las llamadas entrantes laborales.
calls_ent_per. En este campo se incrementa el valor de las llamadas enfrantes
personales.

calls_perd_lab. En este campo se incrementa el valor de las llamadas perdidas laborales.
calls_perd_per. En este campo se incrementa el valor de las llamadas perdidas
personales.

id_ultima_llamada. En este campo se alimacena el idenfificador de la Ultima llamada
detectada, el cual se compara con el identificador de la Ultima llamada registrada para
qgue en caso de ser diferente se incremente el valor en el campo que corresponda al
tipo de llamada vy fipo de contacto.

id_usuario. En este campo se almacena el id del usuario para asociar los valores de |as
llamadas con el usuario que estd siendo monitoreado.

Tabla registro_mensajes. En esta tabla se almacenan los valores recuperados de la tabla
confeomensajes con un lapso de tiempo de dos horas.
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id. En este campo se almacena el identificador de la tabla.

total_rec_lab. En este campo se almacenan los valores de los mensajes recibidos
laborales.

total_rec_per. En este campo se almacenan los valores de los mensajes recibidos
personales.

total_env_lab. En este campo se almacenan los valores de los mensajes enviados
laborales.

total_env_per. En este campo se almacenan los valores de los mensajes enviados
personales.

fecha_hora. En este campo se almacena la fecha y hora de registro de los valores de
esta tabla, la cual coincide con el lapso de tiempo de dos horas.

id_usuario. En este campo se almacena el identificador del usuario para asociar estos
valores recuperados de cada dos horas con el usuario que se estd monitoreando.



Anexo B. Descripcién de la base de datos local de la aplicacién de interaccién social

Tabla registro_llamadas. En esta tabla se almacenan los valores recuperados de la tabla
conteollamadas con un lapso de tiempo de dos horas.

= |d. En este campo se almacena el identificador de la tabla.
» tofal_sal_lab. En este campo de almacenan los valores de las llamadas realizadas

laborales.

» tofal_sal_per. En este campo se almacenan los valores de las llamadas realizadas
personales.

= fotal_ent_lab. En este campo se almacenan los valores de las llamadas entrantes
laborales.

» fotal_ent_per. En este campo se almacenan los valores de las llamadas enfrantes
personales.

» tofal_perd_lab. En este campo se almacenan los valores de las llamadas perdidas
laborales.

» fotal_perd_per. En este campo se almacenan los valores de las llamadas perdidas
personales.

» fecha_hora. En este campo se almacena la fecha y hora en la que se registraron los
valores de esta tabla, la cual coincide con el lapso de tiempo de dos horas.

» jd_usuario. En este campo se almacena el identificador del usuario registrado para
asociar los valores de esta tabla con el usuario que estd siendo monitoreado por la
aplicacion.
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Anexo C. Descripcion de la base de datos remota
del sistema LaborCheck

Tabla usuarios. En esta tabla se almacena la informacién de cada usuario. Las fres aplicaciones
incluidas en el sistema LaborCheck tienen acceso a esta tabla ya sea para insertar nuevos
usuarios o para autenticar.

» jd_usuario. En este campo se almacena el identificador del registro por medio de un
campo auto-incremental.

» ysuario. En este campo se almacena el nombre de usuario.

» confrasena. En este campo se aimacena la contrasena proporcionada por el usuario.

Tabla usuario_tecnologias. En esta tabla se aimacenan las tecnologias pertenecientes a cada
usuario. Las tecnologias que monitorean las interacciones usuario-computadora son insertadas
desde la aplicacién Windows mientras que las tecnologias que monitorean las interacciones
generadas por comunicacién son insertadas desde la aplicaciéon instalada en el sistema
operativo Android.

» jd_usuario_tecnologia. En este campo se almacena el identificador Unico de la tabla.

» jd_tecnologia. En este campo se almacena el id que se relaciona con la tabla que
contiene el nombre de la tecnologia que se monitorea.

» jd_usuario. En ese campo se almacena el id que se relaciona con el usuario que estd
siendo monitoreado.

Tabla tecnologias. En esta tabla se alimacenan los nombres de las tecnologias incluidas en el
sistema de monitoreo: mouse, teclado, ventanas, mensajes y llamadas.

» |d_tecnologia. En este campo se almacena el identificador Unico de la tabla.
* nombre. En este campo se almacena el nombre de la tecnologia.

Tabla registros_teclado. En esta tabla se almacena la informacidén de los registros del teclado
gue son obtenidos cada cinco minutos por la aplicacion de interaccidn usuario-computadora.

» id_registro_teclado. En este campo se almacena el identificador de la enfidad.

» tofal_teclas. En este campo se almacena la cantidad de teclas presionadas.

» tofal_backspace. En este campo se almacena la cantidad de teclas tipo retroceso.

» tofal_delete. En este campo se almacena la cantidad de teclas tipo eliminar.

» tofal_enter. En este campo se almacena la cantidad de teclas tipo enter.

» tofal_spacebar. En este campo se almacena la cantidad de teclas presionadas con la
barra espaciadora.

» fecha_hora. En este campo se aimacena la fecha y hora de registro.

» |d_usuario_tecnologia. En este campo se aimacena el id que se relaciona con la tabla
usuario_tecnologias.
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Tabla registros_mouse. En esta tabla se almacena la informacién de los registros del mouse
registrados cada cinco minutos por la aplicacién de interaccién usuario-computadora.

id_registro_mouse. En este campo se almacena el identificador de la tabla.

total_clics. En este campo se alimacena la cantidad de clics presionados con cualquier
botdn del mouse.

total_clics_izq. En este campo se almacena la cantidad de clics presionados con el
botdn izquierdo.

total_clics_der. En este campo se almacena la canfidad de clics presionados con el
botdn derecho.

total_scroll_arr. En este campo se almacena la canfidad de desplazamientos hacia
arriba generados con la rueda del mouse.

total_scroll_ab. En este campo se almacena la cantidad de desplazamientos hacia
abajo generados con la rueda del mouse.

total_pixeles. En este campo se almacena la canfidad de pixeles recorridos con el
puntero del mouse sobre la pantalla.

fecha_hora. En este campo se almacena la fecha y hora del registro.
id_usuario_tecnologia. En este campo se aimacena el identificador que se relaciona con
la tabla usuario_tecnologias.

Tabla registros_ventanas. En esta tabla se almacena la informacion de los registros de ventanas
almacenados cada cinco minutos por la aplicacion de interaccidn usuario-computadora.

id_registro_ventana. En este campo se almacena el identificador del registro.
total_ventanas_abiertas. En este campo se almacena la cantidad de ventanas abiertas.
total_cambios. En este campo se almacena la cantidad de cambios enfre ventanas.
fechaHora. En este campo se almacena la fecha y hora del registro.
id_usuario_tecnologia. En este campo se almacena el id que se relaciona con la tabla
usuario_tecnologias.

Tabla registros_mensajes. En esta tabla se almacena la informacion de los registros de mensajes
almacenados cada dos horas por la aplicacion de interaccion social.
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id_registro_mensagje. En este campo se almacena el identificador de la tabla.
msj_ent_trab. En este campo se alimacena la cantidad de mensajes recibidos laborales.
msj_sal_trab. En este campo se almacena la cantidad de mensajes enviados laborales.
msj_ent_pers. En este campo se almacena la cantidad de mensagjes recibidos
personales.

msj_sal_pers. En este campo se almacena la cantidad de mensajes enviados personales.
fecha_hora. En este campo se almacena la fecha y hora del registro.
id_usuario_tecnologia. En esta tabla se almacena el id de la tabla usuario_tecnologias.
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Tabla registros_llamadas. En esta tabla se almacena la informacidén de los registros de llamadas
almacenados cada dos horas por la aplicacion de interaccion social.

» |d_registro_llamada. En este campo se aimacena el identificador de la enfidad.

» Jlam_ent_trab. En este campo se almacena la canfidad de llamadas entrantes laborales.
= Jlam_sal_frab. En este campo se alimacena la cantidad de llamadas realizadas laborales.
= Jlam_per_trab. En este campo se almacena la cantidad de llamadas perdidas laborales.
» Jlam_ent_pers. En este campo se almacena la cantidad de llomadas enfrantes

personales.

» Jlam_sal_pers. En este campo se almacena la cantidad de llamadas realizadas
personales.

» Jlam_per_pers. En este campo se almacena la canfidad de llamadas perdidas
personales.

» fecha_hora. En este campo se aimacena la fecha y hora del registro.
» jd_usuario_tecnologia. En este campo se alimacena el id de la tabla usuario_tecnologias.
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Anexo D. Casos de prueba para la aplicacion de
interaccion usuario-computadora

CP_AUC_1
Aprobado

Desarrollo de la prueba:

1. Dar clic sobre la opcién “crear nueva cuenta de usuario”, esta opcidn se muestra en el formulario
de inicio de sesidn. Dar clic sobre el botén “Registrarme y empezar a supervisar mi actividad” con
los campos vacios del formulario. La aplicacion mostrard un mensaje de validacién notificando
que se ingresen los dafos necesarios para el registro: nombre de usuario y confrasena.

2. Ingresar un nombre de usuario que este aimacenado en la base de datos. La aplicacion deberd
mostrar un mensaje de validacion notificando que el usuario con el nombre de usuario ya ha sido
ingresado anteriormente debido a que este campo se comporta como la clave Unica del
usuario.

3. Ingresar informacién que no se encuentren adlmacenada en la base de datos. Una vez
ingresados estos datos, la aplicacion deberd minimizarse en la barra de tareacs.

4. Dar clic derecho sobre el icono minimizado de la aplicacién. Se deberd mostrar un enlace con el
siguiente mensaje: “Clic  para supervisar mi  actividad en la  pdgina  web:
http://www laborcheck.com.mx”, esta opcidén dabrird la aplicacion web de consulta de
informacién, el contenido de esta aplicacion se explica con mds detalle en el plan de pruebas
de la aplicacion web.

Evidencias del desarrollo de la prueba:

1.

Labor check - Rd Nueva cuenta de usuari

Inicia sesién > ﬁ

i6n requerida:

Favor de ingresar correo y contrasefia

—r
Inicia sesion

* Una vez registrado podras supervisar tu actividad computacional a través de

a pagina web: http://wwwlaborcheck.com.max

* No olvides supervisar tu actividad computacional a traveés

de la pagina web: http://www.laborcheck.com.mx T [ T &
supervisar mi actividad

* Crear nueva cuenta de usuario

Nueva cuenta de usuario
Informacién requerida:
user2@gmail.com El usuario con el correo user2@gmail.com ya existe,
T

* Una vez registrado podras supervisar tu actividad computacional a través de

la pagina web: hitoy//wwulabor check.com.m

Registrarme y empezar a
supervisar mi actividad
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Nueva cuenta de usuario [ %}

Infarmacién raquerida:

misaell@gmail.com

e

* Una vez registrado podras supervisar tu actividad computacional a través de

la pégina web: htto://wwwlaborcheck.com.mx

Registrarme y empezar a
supervisar mi actividad

@ LaborCheck
La aplicacion ha quedado ocultada en el érea de
notificacién. Presione dlic dereche para ver las opciones
disponibles.

Be |l 6o ew]a] g s |

4.

/
— = Clic para supervisar mi actividad en la pagina webs: https//wwwlaborcheck.com.mx
@ = c
= O HHE w e
E 8 J_u:vﬂ JL Nt g g

Observaciones: La aplicacion validd correctamente los campos requeridos, evitando que se registrara el
mismo usuario mds de una vez en la base de datos remota. Los datos de registro se almacenaron
correctamente y la aplicaciéon se minimizd en el drea de notificacion de la barra de tareas.

CP_AUC_2
Aprobado

Desarrollo de la prueba:
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Dar clic sobre el botén “inicia sesién” con los campos vacios en el formulario. La aplicacion
deberd mostrar un mensaje de validacion solicitando los datos requeridos.

Capturar un nombre de usuario y una contrasena errdéneos. La aplicacidon deberd mostrar un
mensaje de validacién nofificando que los datos con los que se intenta iniciar sesién son
incorrectos, es decir, no estdn registrados en la base de datos.

Ingresar los datos que se encuentren registrados en la base de datos remota y finalmente dar clic
en el botdn “inicia sesién”. La aplicacién no deberd mostrar mensajes de validacion y procederd
a minimizarse en la barra de tareas.

Dar clic derecho sobre el icono de la aplicacidén minimizada en la barra de tareas. La aplicacion
deberd mostrar un enlace con el siguiente mensaje: “Clic para supervisar mi actividad en la
pdgina web: http://www .laborcheck.com.mx”, esta opcidn abrird la aplicacién web de consulta
de informacién, el contenido de esta aplicacién se explica con mds detalle en el plan de
pruebas de la aplicacion web.
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Evidencias del desarrollo de la prueba:

Labor check B Labor check | % |

Inicia sesién Imicim smndn
\ Correo electronico misal23@gmail.com
Contrasefia “"‘“"‘1
Slichs saxon
* No olvides supsrvisar tu actividad computacional a través * No olvides supervisar tu actividad computacional a través
de la pagina web: http://www.laborcheck.com.mx de la paging web: hitp:/fwereIsborcheck com.mx
* Crear nueva cuenta de usuario * Creaw nueva cuenta de usuano

u [ M

. . Usuario o contrasefia incorrectos.
Favor de ingresar correo y contrasefia

Labor check { |

misa@gmail.com

Inicia sesion

* No olvides supervisar tu actividad computacional s través

de la pagina web: hitp://www.laborcheck.com.mx

* Crear nueva cuenta de usuario.

@ LaborCheck A x
La aplicacion ha quedado ocultada en el drea de
notificacion. Presione clic derecho pars ver las opciones
disponibles.

pEle o @IEIala) I SRR

‘
_ = Clic para supervisar mi actividad en la pagina web: http://www.laborcheck.com.mx
=) €0 & |

Observaciones: La aplicacién validé correctamente los datos del usuario que inicio sesidn vy
posteriormente se minimizd en el drea de notificacion de la barra de tareas.
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CP_AUC_3

Aprobado

Desarrollo de la prueba:

Comprobar gue la aplicacién genere un acceso directo dentro del directorio que corresponde
al grupo de programas de inicio del usuario, en Windows 7 se encuentra en la ubicacién:
C:\Users\Joan\AppData\Roaming\Microsoff\Windows\Start Menu\Programs\Startup.

2. Reiniciar el sistema operativo Windows. La aplicacion se deberd reiniciar automdaticamente
después de iniciar sesidn en el sistema operativo y procederd a minimizarse en la barra de tareas
para confinuar monitoreando las inferacciones del teclado, mouse y ventanas.

Evidencias del desarrollo de la prueba:
1.
= e
\/\/ [ 1+ Equipo » Discolocal (C:) » Usuarios b Joan » AppDatz » Roaming » Microsoft » Windows » Menilnicio » Programas » Inicio -|&,H Buscar Inicio ol
Archive  Edicién  Wer Herramientas  Ayuda
Organizar *  Incluiren biblicteca v~ Compartircon v Grabar  Nueva carpeta = 0 @

¢ Faveritos

I§ Descargas 3] LaberCheck 06/0

Nombre Fecha de medifica... Tipe Tamafio

Acceso directe 2KB

@ LaborCheck
La aplicacién ha quedado ocultada en el dres de
notificacién. Presione clic derecho para ver las opciones
disponibles

ol [z eo &®e[mE ) 51 GG EETTE )

Observaciones: El acceso directo se cred correctamente, lo cual permitid que la aplicaciéon se reiniciara

automa

ticamente después de reiniciar el sistema operativo Windows.

CP_AUC_7
Aprobado

Desarrol
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lo de la prueba:

Comprobar que la informacién de las variables de interaccién usuario-computadora se guarde
correctamente en la base de datos local. La base de datos local se ubica en la ruta de acceso
de los datos de aplicacion de un usuario de Windows, en Windows 7 se encuentra en:
C:\Users\Joan\AppData\Roaming\LaborCheck\LaborCheck.sglite, los registros almacenados
deberdn tener la fecha y hora de registro del lapso de tiempo de 5 minutos. Para poder abrir la
base de datos se deberd usar alguna aplicacién para gestionar la base de datos SQLlite, por
ejempilo, la aplicaciéon del Navegador Firefox SQLite Manager.
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Evidencias del desarrollo de la prueba:

1.
'., SQLite Manager - C:\Users\J D i borCheck\LaborCheck.sqlite =B g
SQLlTe Ma nager Base de Datos Tabla Indice Vista Trigger Hemamientss(0) Ayuds
9{‘ N £ ‘ =2 Q‘ i€} ﬁ| Carpeta b | (Seleccionar Perfil Base de Datos) | Ir
LaborChecksgite ~ | | Estructura) explorar & Buscar | Eiecutar SQL | caniguracion 08|
I Master Table (1) Introducir SQL Select | Data Manipulation | CreatefAlter | Drop | Relndex | PRAGMA =
oTables (5) | [ SELECT " FROM nombre tobla

I mouse

b propiedades
b sqlite_sequence Ejecutar SQL | | Acciones = | Ultimo Error:  not an error E
I teclado

id id_usuario total_teclas total_backspace  total_delete total_enter totol_spacebar  fecha_hora B3|
I ventana H

I Views (0)
I Indexes (0)
1 Triggers (0)

SQLite3.102 Gecko4601 0831-signedl-signed Exclusive  Nimero de Filas Devueltas:0 ET:1ms
€

Interacciones con el teclado alimacenadas cada cinco minutos

id id_usuario total_teclas total_backspace total_delete total_enter total_spacebar fecha_hora !

2016-06-01 20:21:25
577 [15 |74 |4 o E |o |2016-06-01 20:26:25
578 [15 |40 I o |o |o |2016-06-01 20:31:25

id id_usuario total_clics total_clics_izg total_clics_der total_scroll_arr total_scroll_ab total_pixeles fecha_hora B

2016-06-01 20:21:;
577 |15 |204 102 it |45 ES] o375 |2016-06-01 20:26:25
578 |15 136 [132 |4 o o [10347 |2016-06-01 20:31:25

id id_usuario total_ventanas_sbiertas total_cambios fecha_hora

a3

2016-06-01 20:21:25
577 |15 |5 |13 |2016-06-01 20:26:25
578 [15 s |23 |2016-06-01 20:31:25

Observaciones: Las interacciones usuario-computadora se almacenaron correctamente en la base de

datos local, estas interacciones quedan temporalmente aimacenadas mientras no se envien al servidor
remoto.

CP_AUC_8
Aprobado
Desarrollo de la prueba:
1. Comprobar que los registros almacenados localmente son enviados y almacenados

correctamente en la base de datos remota. Para tener acceso a la base de datos remota se

deberdn solicitar las credenciales para ingresar al servidor MySQL y capturarlas en algun software
cliente como HeidiSQL.
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Evidencias del desarrollo de la prueba:

i Symapesismepa2 tecmalogind, - HeidSQL 8.30.455¢ [E=E=) |

Software cliente - HeidiSQL ———————— e

M -FEEIB S-S 56N N08vXP--HEN WA O
Fitra de bases de datos 7] Fitr de tablas ¢ [ | base s [ B Comsutal 5
4@ Administrador de sesiones o] 4 le) synapeid_tec 13MB - e——— sealinde Mot
208 BOKD 260601157 =
Nombre dea sesién o Ajustes | 1 Avanzado | illy Estadisticas conts o WOKE  ANS.0601 119487 '
N deptoc [ 160KD  MIEOE0111UST '
T Mysal Tipo de red [mysa (rceip) -] disparitive: 2040 WOGE 60T 14T
wdo_cml 180%E WOKE L0601 114ST
Nombre del host /IP: synapciainfo.com emplesdas san ki HOAKD | 606 LA
[T Pedir credenciales ABOKIB | AGLKE  M6-06-01 1157
Usar autenticacién de Windows wmone Sl e
emp.depie._puesto 64058 BOKE D05 11451
Usuario: synapci2_joan historal 3208 | | |[ 2w 100K 2IE06-01 11T
Contrasefiz: ~ ssessssssses nivel_eduszcion 160%8 registics_pesta.. 1 RO G601
— Okk || regise pusm 0 SBOKE  2AEUE-01LLMST
Puerto: ELI | 20K registres_tecledy 1171 IHAKE  2006-06-01 1157
[ Protacolo dliente/servidor comprimido B00KB | I registres verma... 1164 1BIKE  ME0E-011004ST
160068 tenologies 5 I160KE  ZE06-011LMST
Bases de datos: Separadas por punto y coma () - - omn | ||| = N HEONE | A5G 110457
Comentaric: regismas puliens awowi 0 2O AE06-01 LT

registros teclade 104058 [ ROKE  AE06T 1S

fegistias ventanzs 1mAKE

i e e o e
15 SHOW TRIGGERS FROM syrapcil e

L

3 Cormestedi 00:00 h T\ My5QL 5,630 Activy durarte: 1 dies, 0533 b = Preprat.

Interacciones del teclado aimacenadas en la base de datos remota

208 e 1 0 11 20160601 20:21:25 15 1
7804 74 4 0 3 0 2016-06-01 20:26:25 15 1
7805 40 1 0 0 0 2016-06-0120:31:25 15 1

Interacciones con el mouse almacenadas en la base de datos remota

9513 125 121 4 21 73 LEiil 2016-06-01 20:21:25 15 2

9514 104 103 1 4 K] 9375 2016-06-0120:28:25 15 2
9515 136 132 4 0 0 10347 2016-06-01 20031125 15 2

Interacciones entre ventanas almacenadas en la base de datos remota

11071 6 prl 2015-06-01 20:21:25 15 40
11072 5 13 2015-08-01 20:26:25 15 40
11073 4] 23 2015-06-01 20:31:25 15 3 40

Observaciones: Las interacciones usuario-computadora registradas en la base de datos local se recibieron
y almacenaron correctamente en la base de datos remota.
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Anexo E. Casos de prueba para la aplicacion de
interaccion social

CP_AS_1
Aprobado

Desarrollo de la prueba:

1. Ejecutar la aplicacion de interaccion social que se encuentra dentro de la lista de aplicaciones
instaladas. La aplicacién deberd mostrar la pantalla de inicio de sesion.

2. Dar clic sobre el botdn "login” de la pantalla de inicio dejando vacio alguno de los campos
solicitados en el formulario. La aplicacién deberd notificar que los campos deben capturarse.

3. Comprobar que no se permita iniciar la aplicacién de monitoreo cuando no se tenga acceso a
internet. La aplicacion deberd mostrar un mensaje de esta validaciéon. Esta validacion es
importante para asociar los datos con el usuario remoto.

4. Capturar sobre el formulario datos que no se encuentren almacenados en la base de datos
remota. La aplicacién deberd mostrar un mensaje de validacién.

5. Capturar los datos correctos en formulario. Se consideran correctos cuando coinciden con los
datos almacenados en la base de datos remota, es decir que estos datos debieron ser
registrados anteriormente por medio de la aplicaciéon de interaccidon usuario-computadora. La
aplicacion de interaccion social deberd mostrar un mensaje notificando al usuario sobre la
informacidén que serd recuperada.

6. La aplicacion mostrard la pantalla de bienvenida con un menld en donde el usuario deberd

administrar sus contactos. La pantalla también mostrard un hipervinculo hacia la aplicacién web
donde el usuario podrd consultar la informacién monitoreada.

Evidencias del desarrollo de la prueba:

© = il W 1:48 P
Aplicaciones | Descargas LaborCheck LaborCheck LaborCheck
Monitoreo de cantidad de mensajes y Monitoreo de cantidad de mensajes y Monitoreo de cantidad de mensajes y
llamadas llamadas llamadas

“Op

P

&

Favor de ingresar un correo
electronico

Correo lcorreo ! misa@gmail.coriaaaiiaai
contrasefia
Contrasefa Contrasena ‘L',omrasem

Es File
Manager

LG QuickMeme.
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LaborCheck

Monitoreo de cantidad de mensajes y
llamadas

Monitorear

Usuario o contrasefia

Error de conexién con el

servidor Se iniciara el monitoreo para

incorrectos. o z
contabilizar los mensajes:

recibidos y enviados asi
como las llamadas: recibidas,
realizadas y perdidas.

Cancelar Aceptar
misa@gmail.com B

LG QuickMemo

LaborCheck

Contactos

Bienvenido: misa@gmail.com

Monitoreando cantidad de
mensajes y llamadas

Supervise su actividad mévil a través de
la siguiente pagina web:

http://synapciainfo.com/laborcheck/web/
index.php

Observaciones: La aplicacién inicid comrrectamente con el usuario que se monitoreq, incluso se gird
horizontalmente la pantalla del celular y se comprobd que la aplicacién se visualiza correctamente con
las validaciones esperadas sin distorsionarse al mostrarse con la pantalla horizontal.

CP_AS_2
Aprobado
Desarrollo de la prueba:
1. Apagar o reiniciar el dispositivo movil. Después de reiniciar el sistema la aplicacién deberd
permanecer con la misma cuenta de usuario que se estd monitoreando. Se deberdn reiniciar los
servicios de la aplicacién automdticamente:

=  PhoneService. Servicio para deteccidén de mensajes y llamadas.

= StoreRegistrosService. Servicio que inserta los mensajes y llamadas recolectados
dentro de un lapso de dos horas en la base de datos local.

= SendinformationService. Servicio que envia los registros locales hacia la base de
datos remota cada dos horas y media.
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Evidencias del desarrollo de la prueba:

© =l @ 223PN

LaborCheck <29 Aplicaciones activas

S LaborCheck 25 MB

1proceso(s)y 3 servicio(s)  1:08:14

PhoneService 1:08:14

Iniciado por la aplicacion

Este servicio fue iniciado por la
aplicacion. Detenerlo puede causar
Bienvenido: misa@gmail.com fallas en la aplicacion

Parar Informe
Monitoreando cantidad de

i i 1:08:14
mensajes y llamadas g StoreRegistrosService

Iniciado por la aplicacion

Este servicio fue iniciado por la
Supervise su actividad moévil a través de aplicacion. Detenerlo puede causar
la siguiente pagina web: fallas en la aplicacion,
http://synapciainfo.com/laborcheck/web/
index,php Parar Informe

5 SendIinformationService 10514

Observaciones: La aplicacion se reinicié automdticamente con el usuario autenticado inicialmente. Los
servicios de monitoreo también se reiniciaron correctamente.

CP_AS_3
Aprobado

Desarrollo de la prueba:

1. Dar clic sobre la opcidn “contactos” en el menlU de bienvenida. La aplicacién mostrard un
listado en donde se muestran los contactos agregados.

2. Dar clic en la opcién "Agregar contacto”. La aplicacién mostrard un formulario con los campos
requeridos del contacto como son: nombre, teléfono vy tipo de contacto para clasificarlo como
personal o laboral. En este formulario el usuario tendrd la opcidn de capturar los datos requeridos
manualmente o seleccionarios de la agenda del dispositivo mévil.

3. Dar clic en el botdn "agregar” dejando los campos del formulario vacios. El sistema deberd
mostrar los mensajes de validacién correspondientes.

4. Dar clic enla opcidén “Obtener de la agenda”. La aplicacién deberd obtener los contactos de la
agenda contenida en el dispositivo movil, los mostrard en un listado que incluye una opcién de
buUsqueda.

5. Usar la opcidén de buUsqueda para filtrar el contacto que se pretende agregar, una vez
encontrado dar clic sobre el registro para mostrar los datos en el formulario que contiene los
campos requeridos, dar clic sobre el botdn “Agregar” y esperar a que el registro sea insertado en
la lista de contactos. Finalmente, la aplicacién notificara la insercidon correcta con un mensaje
mostrado en un cuadro de notificacién.
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Evidencias del desarrollo de la prueba:

0=

LaborCheck

Agregar contacto

Monitoreando la cantidad de mensajes y
llamadas de los siguientes contactos

Q Buscar

Seleccione el contacto que desea
agregar

Q Buscar

Abdias Tio
+5217353509727

BEN /driana Sanchez
7774185397
Albino Tepal
7691703296

Aldo Ortiz San Miguel
7351516435

| Ale Cuhahunahuac
7775603788
Alejandro Cenidet

+5217772418983

2.

Qobtener de la agenda

Nombre

Teléfono

Tipode  Personal
contacto

Personal

E Laboral I

LG QuickMemo

Seleccione el contacto que desea
agregar

Q vig 5
Vicki Ortiz
7772148469

Qobtener de la agenda

‘Nﬂmbl e Vicki

Q, obtener de la agenda

Teléfor Teléfono

Tipode  Personal
contacto

LG QuickMemo

Qobtener de la agenda & Buscar
Vicki Orti Vicki Ortiz
Ll 7772148469

7772148469

Tipode  Personal

contacto

Cancelar Agregar

LG QuickMemo

LaborCheck

Agregar contacto

Monitoreando la cantidad de mensajes y
llamadas de los siguientes contactos

Personal

Contacto insertado correctamente

Observaciones: El registro se inserté correctamente, se usaron los elementos disponibles para registrario
de manera mds rdpida al tomar los datos de la agenda del dispositivo mévil.

CP_AS_ 4
Aprobado

Desarrollo de la prueba:

1. Dar clic sobre alguno de los registros que se muestran en el listado de contactos. La aplicacién

mostrard las opciones disponibles del contacto.

2. Dar clic sobre la opcidn “editar”. La aplicacién mostrard un formulario para poder modificar la
informacién de los campos. Ingresar un nUmero que ya exista en los registros. La aplicacién
mostrard un mensaje de validacion indicando que no se permite modificar el registro con un
numero existente de otfro contacto.

3. Capturar un nUmero que no exista en la lista de contactos o dejar el mismo nUmero telefénico y
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Anexo E. Casos de prueba para la aplicacion de interaccion social

dar clic en guardar, los cambios se reflejardn inmediatamente sobre el listado de contactos
notificando la actualizacién correcta con un mensaje mostrado en un cuadro de nofificacion.

Evidencias del desarrollo de la prueba:

Editar

Vicki Ortiz Vicki Ortiz

i El nimero de teléfono ya
Editar 101288330 existe con otro contacto,

55 Tipode  Laboral verifiquelo por favor,
Eliminar contacto
ok
Cancelar
LG QuickMemo
LG QuickMemo

LaborCheck

Agregar contacto

Monitoreando la cantidad de mensajes y
llamadas de los siguientes contactos

editar Q Buscar

MCki Pl . Vicki Ortiz
7772148469 Laboral

7772148469

Tipode | aboral
contacto

Cancelar Guardar

Contacto actualizado correctamente

Observaciones: Los datos del contacto se actuadlizaron correctamente tomando en cuenta las
validaciones de la aplicacién.

CP_AS 5
Aprobado

Desarrollo de la prueba:

1. Dar clic sobre alguno de los contactos mostrados en la lista de los contactos del usuario. La
aplicacion mostrard las opciones disponibles del contacto.

2. Dar clic sobre la opcién “Eliminar”. La aplicacién mostrard un mensaje donde el usuario deberd
confirmar la eliminacién del registro.
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Anexo E. Casos de prueba para la aplicacién de interaccién social

3. Dar clic en la opcién "si” para confirmar la eliminaciéon del registro. La aplicacién eliminard el
registro noftificando la eliminacidén correcta con un mensagje mostrado en un cuadro de
notificacién y eliminard el contacto del listado que se muestra al usuario.

Evidencias del desarrollo de la prueba:

© 7 il B 106 Pu
LaborCheck

Agregar contacto

Monitoreando la cantidad de mensajes y
Illamadas de los siguientes contactos

Q Buscar

Vicki Ortiz :
Confirmar

Editar

(Esta seguro que desea
Eliminar eliminar el contacto?

Cancelar

Contacto eliminado correctamente

LG QuickMemo

Observaciones: La aplicacién elimind el registro correctamente y notificd al usuario con un mensaje de
notificacién mostrado en la parte inferior de la pantalla.

CP_AS_8
Aprobado

Desarrollo de la prueba:

1. Comprobar que el servicio que almacena los registros de mensajes y llamadas locaimente este
en ejecucion. El nombre del servicio es “StroreRegistrosService”, el cual se puede consultar desde
las aplicaciones activas del dispositivo mévil. Para comprobar que la informacion este
almacenada en la base de datos local se debe configurar el dispositivo mévil en modo “root”
para tener acceso a esta informacién debido a que el sistema operativo Android bloguea esta
informacién por motivos de seguridad. Comprobar que la cantidad de mensagjes y llamadas se
registren correctamente. Los registros almacenados se registran tomando la informacién de las
tablas que contabilizan los mensajes y llamadas. Esta informacién se recupera cada dos horas.
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Anexo E. Casos de prueba para la aplicacion de interaccion social

Evidencias del desarrollo de la prueba:

Carpeta "mx.edu.cenidet.laborcheck” que amacenada la base de datos local.

£ data data

PepswareS  Confidad de mensajes registrados en la tabla “registro_mensajes”:

id id_usuario total_rec_lab total_rec_per total_env_lab total_env_per fecha_hora

a

04-06-2016 21:15:13

PM

tbeam

1139.49PM

'@'- itectokyo.wiflus.service
feb 4

id id_usuario total_sal_lab total_sal_per total_ent_lab  total_ent_per  total_perd_lab total_perd_per fecha_hora B

04-06-2016 21:15:13

Observaciones: La cantidad de mensajes y llamadas se almacend correctamente con un lapso de
tiempo de dos horas.

CP_AS_9
Aprobado
Desarrollo de la prueba:

1. Comprobar que el servicio “SendinformationService”, el cual envia los registros locales a la base
de datos remota se esté ejecutando dentro de las aplicaciones activas del dispositivo maovil.
Disponer de un usuario y una contrasena de acceso hacia la base de daftos remota para
configurar algun software que actué como cliente y permita gestionar la base de datos, una vez

configurado, generar una consulta sobre las tablas de “registros_mensajes” y “registros_llamadas”
con el fin de comprobar que los registros locales se aimacenen correctamente.

Evidencias del desarrollo de la prueba:

HeidiSQL. Software cliente para gestionar la base de datos remota

4 Administrador de sesiones ==
MNombre de |3 sesién « " Ajustes | P pyanzado | illy Estadicticas
| T\ Synapcia )
T Ry | Teodered [mysaL crcprp) -
Nombre del host /IP: synapciainfo.com
[ Ped

Usar
Usuario: synapci2_joan
Contraseiz:  ssssesssssee
Puerto 306
[F] Protocalo cliente/senvidor comprimido
Bases de datos: Separadas por punto y coma () -

Comentario:

Nuevelr| |Guardar| | Bomrar Abrir Cancelar
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Anexo E. Casos de prueba para la aplicacién de interaccién social

Registros de mensajes:

+* id_registro_mensaje msj_ent_trab msj_sal_trab msj_ent_pers msj_sal_pers fecha_hora
1535 a a a 0 2016-06-04 19:30:10
1536 a a a 0 2016-06-04 19:45:46
1537 1 3 1 2 2016-06-04 21:15:13
1538 a a a 0 2016-06-04 20:53:00
1539 a a a 0 2016-06-04 21:20:01

Registros de llomadas:

+ id_registro_llamada llam_ent_trab llam_sal_trab llam_per_trab llam_ent_pers llam_sal_pers llam_per_pers fecha_hora
1334 0 ] a 0 0 0 2018-06-04 13:10:01
1335 i} 1] a i} 1 0 2015-056-04 19:30:10
1336 1] a a 1] 1] 0 2016-06-04 19:49:45
1337 1 5] i 1 2 1 2016-06-04 21:15:13
1338 i} 1] a i} i} 0 2015-06-04 20:53:36

Observaciones: Los mensajes y llamadas almacenados localmente se recibieron correctamente en la
base de datos remota.
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Anexo F. Casos de prueba para la aplicacion web

CP_AW_1
Aprobado

Desarrollo de la prueba:

1. Dar clic sobre el enlace incluido en la aplicacién de interaccién usuario-computadora o dar clic
sobre el hipervinculo incluido en la aplicacién de interaccion social.

2. Dar clic en el botdén de "“Login” con los campos vacios. La aplicacion deberd mostrar los
mensajes de validacion y denegar el acceso a la aplicacion web.

3. Capturar algun dato incorrecto ya sea correo o contrasena. La aplicacion deberd mostrar el
mensaje de validacion correspondiente y negar el acceso.

4. Capturar el nombre de usuario y confrasena correspondientes al usuario que desea consultar su
actividad computacional y mévil. La aplicacién mostrard el mddulo inicial de consulta.

Evidencias del desarrollo de la prueba:
1. 2.

Comienza a supervisar tu
actividad
computacional y mévil !

Clic para supervisar mi actividad en la pagina web: http://www.laborcheck.com.mzx
eI T =T i

= LaborCheck

an
Correo
Monitoreando cantidad de
mensajes y llamadas
Supervise su actividad mvil a través de Contrasefia
oo
hitp: eck/wieb; —_
Index oh; Passward cannot be blani
—
© 2. 1038 PN
synapciainfo.com 3 Synapclalnfo,com i) :
Comienza a supervisar tu Consulta tu actividad
actividad computacional y movil

computacional y movil !

Feca 0160612

\'\ =
Comreo

misa@gmail.com|

Contrasefia

Observaciones: La aplicacion web validd correctamente los datos de acceso y mostrd la pantalla de
consulta al usuario autenticado correctamente.
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