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RESUMEN

Este trabajo presenta el disefio de un protocolo de seguridad para un sistema de informacién
dentro de una institucion educativa de nivel superior, con el objetivo de proteger la
integridad, confidencialidad y disponibilidad de los datos manejados por la organizacion. La
investigacion se centra en identificar las amenazas y vulnerabilidades con un analisis y
evaluacion de riesgos mas comunes, y en desarrollar un conjunto de politicas y
procedimientos que mitiguen estos riesgos. El protocolo propuesto incluye la
implementacion de medidas técnicas, asi como la formacion y concienciacion del personal
en temas de seguridad informatica.

Por lo que en el capitulo | se presenta el contexto general, la problematica que aborda la
investigacion, y se definen los objetivos generales y especificos. También se justifica la
relevancia de la investigacion, destacando los alcances y limitaciones.

Mientras que en el capitulo 11, se aborda la seguridad de la Informacion, que describe la
importancia de los protocolos de seguridad, los riesgos y amenazas en entornos de nivel
superior, y el desarrollo de un protocolo de seguridad. Se revisan normativas y estandares
internacionales, y se discuten metodologias de analisis de riesgos, asi también los tdpicos
especificos que son los que se abordan temas como autenticacion, autorizacion,
confidencialidad, integridad, disponibilidad, cifrado, firewalls, antivirus, monitoreo y
registro, control de acceso basado en roles (RBAC), pruebas de penetracion, educacion y
concienciacién en seguridad, y gestién de identidades.

En el capitulo 11l se revisan diferentes metodologias para la seguridad de la informacion,
incluyendo NIST, ISO/IEC 27001, OWASP, OCTAVE, y COBIT. Estas metodologias
guiaran el analisis y la implementacién de medidas de seguridad.

En base al capitulo anterior, la evaluacién y Analisis de Riesgo se describe como el proceso
de identificacion, valoracion y clasificacion de activos segun su criticidad, asi como la
identificacién y evaluacién de riesgos asociados, también las politicas y Medidas de
Seguridad, medidas técnicas, control de acceso, concientizacion y formacion, gestion de
incidentes, auditorias, y la mejora continua en la gestion de seguridad, ampliandolo en el
capitulo 4.

Derivado de ello, el capitulo V se realiza el andlisis de Aplicacion, donde se presentan
resultados y se justifican. Incluyen los resultados de la evaluacion y analisis de riesgos,
implementacion de politicas y controles de seguridad, medidas técnicas, cifrado de bases de
datos, y concientizacion. También se discuten la gestion de incidentes, auditorias internas y
la mejora continua.

Como conclusion, el desarrollo de un protocolo de seguridad efectivo no solo requiere la
implementacion de herramientas tecnologicas, sino también la creacion de una cultura de
seguridad dentro de la institucion. La concienciacion y formacion del personal, junto con
una evaluacion continua de los riesgos y la mejora de las politicas de seguridad, son
fundamentales para garantizar la proteccién integral de los sistemas de informacién en una
institucion educativa de nivel superior.



Disefio de Protocolo de Seguridad para un Sistema de Informacion de Educacion de Nivel

Superior 2

Palabras clave.

Anélisis de riesgos, Confidencialidad, Disponibilidad, Evaluacion de riesgos, Integridad de
datos, Medidas técnicas, Protocolo de seguridad, Sistema de informacion, Seguridad de la
informacion, Vulnerabilidades.



Disefio de Protocolo de Seguridad para un Sistema de Informacion de Educacion de Nivel

Superior 3

ABSTRACT
This paper presents the design of a security protocol for an information system within a higher
education institution, with the objective of protecting the integrity, confidentiality, and availability
of the data managed by the organization. The research focuses on identifying threats and
vulnerabilities through an analysis and assessment of common risks, and on developing a set of
policies and procedures to mitigate these risks. The proposed protocol includes the implementation

of technical measures, as well as staff training and awareness on information security topics.

Chapter | presents the general context, the problem addressed by the research, and defines the general
and specific objectives. The relevance of the research is also justified, highlighting its scope and

limitations.

Chapter 1l covers Information Security, describing the importance of security protocols, risks and
threats in higher education environments, and the development of a security protocol. It reviews
international regulations and standards and discusses risk analysis methodologies, along with specific
topics such as authentication, authorization, confidentiality, integrity, availability, encryption,
firewalls, antivirus, monitoring and logging, role-based access control (RBAC), penetration testing,

security awareness and education, and identity management.

Chapter 1l reviews different methodologies for information security, including NIST, ISO/IEC
27001, OWASP, OCTAVE, and COBIT. These methodologies guide the analysis and

implementation of security measures.

Based on the previous chapter, Risk Assessment and Analysis is described as the process of
identifying, valuing, and classifying assets according to their criticality, as well as identifying and
assessing associated risks. It also covers security policies and measures, technical measures, access
control, awareness and training, incident management, audits, and continuous improvement in

security management, which is expanded upon in Chapter 1V.

In Chapter V, the Application Analysis is carried out, where results are presented and justified. These
include the results of the risk assessment and analysis, implementation of security policies and
controls, technical measures, database encryption, and awareness. Incident management, internal

audits, and continuous improvement are also discussed.
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In conclusion, developing an effective security protocol not only requires the implementation of
technological tools but also the creation of a security culture within the institution. Staff awareness
and training, along with continuous risk assessment and the improvement of security policies, are
essential to ensuring comprehensive protection of information systems in a higher education

institution.

Keywords.
Availability, Confidentiality, Data integrity, Information system, Information security,

Risk analysis, Risk assessment, Security protocol, Technical measures, Vulnerabilities.
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INTRODUCCION

En la era digital actual, y en el &mbito de la gestion de la seguridad dentro de los sistemas de
informacion se ha convertido en una prioridad critica para cualquier organizacion. La creciente
dependencia de las tecnologias de la informacion y la comunicacion (TIC) ha hecho que los sistemas
sean cada vez mas vulnerables a una amplia gama de amenazas y ataques cibernéticos, por lo que se
visto en la necesidad de la implementacion de protocolos de seguridad robustos ya que es esencial
para proteger la integridad, confidencialidad y disponibilidad de los datos, asi como para garantizar
la continuidad operativa. El disefio de un protocolo de seguridad eficaz requiere una comprension
profunda de los riesgos especificos que enfrenta el sistema y la adopcion de un enfoque sistematico

para mitigar estos riesgos.

Segun Garcia y Martinez (2018), un protocolo de seguridad debe incluir mecanismos de prevencién,
deteccidn y respuesta ante incidentes, adaptandose continuamente a las nuevas amenazas emergentes.
Ademas, la norma ISO/IEC 27001 establece un marco para la gestion de la seguridad de la
informacion que puede servir como guia para el desarrollo de politicas y procedimientos de
seguridad. La importancia de un protocolo de seguridad bien disefiado se subraya en estudios
recientes que demuestran que las brechas de seguridad pueden tener consecuencias devastadoras

tanto financieras como reputacionales para las organizaciones.

Lopez y Pérez (2020) sefialan que una brecha de seguridad puede resultar en la pérdida de confianza
por parte de los clientes, asi como en sanciones legales y regulatorias. En lo particular durante esta
investigacion se pretende disefiar un protocolo que puedan adaptarse a medida que evolucionan las
amenazas y las tecnologias. Ademas, considera cumplir con los estandares y regulaciones de
seguridad de la informacién pertinentes para la institucién, como ISO 27001. Se abordaran aspectos
relevantes del sistema, como la evaluacidn de riesgos, la implementacidn de controles de seguridad,
la gestion de accesos, la formacion y concienciacion de los empleados, y la preparacion y respuesta
ante incidentes. Este enfoque integral asegurara que el protocolo no solo sea eficaz en la proteccion

del sistema, sino también flexible y adaptable a las necesidades cambiantes de la institucion.
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PROBLEMATICA

En la era digital actual, las instituciones educativas han adoptado sistemas de informacion para
gestionar y almacenar grandes cantidades de datos sensibles. Estos datos incluyen informacion
personal y académica de estudiantes, docentes y personal administrativo, por lo que su proteccién es
una prioridad. La creciente dependencia de estos sistemas ha puesto de relieve la importancia de
contar con una infraestructura de seguridad robusta que garantice la confidencialidad, integridad y
disponibilidad de la informacién. Sin un enfoque adecuado en la ciberseguridad, estas organizaciones
se enfrentan a riesgos graves como la manipulacion de datos, dafios a su reputacion y violaciones a

la privacidad.

Ante la creciente dependencia de la institucion en el sistema que actualmente utiliza para almacenar
y gestionar datos sensibles, surge la necesidad de reforzar su infraestructura de seguridad. El sistema
almacena informacidn crucial como nombres, direcciones, nimeros de teléfono, datos académicos
como calificaciones y expedientes, asi como informacién financiera de pagos de matricula. Esto
coloca a la institucion en riesgo de sufrir ataques que comprometan la integridad de los datos, afecten
su reputacion o resulten en violaciones a la privacidad de los usuarios.

Recientemente, la institucion ha identificado varios incidentes que podrian comprometer la seguridad
de esta informacion. Como respuesta, se ha considerado indispensable disefiar un protocolo de
seguridad que contemple medidas preventivas, correctivas y un monitoreo continuo. Este protocolo
tiene como objetivo abordar las amenazas potenciales y garantizar la proteccién de los datos que
gestiona la institucion, mediante estrategias que refuercen la seguridad y reduzcan los riesgos

relacionados con el uso de su sistema de informacion.
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OBJETIVOS DE LA INVESTIGACION

Objetivo General:

Disefiar un protocolo de seguridad para proteger el sistema de informacion de la institucion.

Objetivos Especificos:

Identificar las principales amenazas y vulnerabilidades en el sistema actual.
Desarrollar politicas y procedimientos de seguridad adecuados.
Implementar medidas técnicas para mitigar riesgos.

Evaluar la efectividad del protocolo disefiado.

Justificacion

El disefio de un protocolo de seguridad en un sistema de informacién en una institucién de nivel
superior se fundamenta en la necesidad de proteger la integridad, confidencialidad y disponibilidad
de los datos, que son activos criticos para la operacion y prestigio de la institucion. Las instituciones
de educacion superior manejan una vasta cantidad de informacion sensible, que incluye datos
personales de estudiantes y empleados, resultados académicos, investigaciones, y otros registros
esenciales que, si se ven comprometidos, podrian generar consecuencias graves, como pérdida de
confianza, sanciones legales, y dafios financieros.

Ademas, estas instituciones son objetivos atractivos para ciberataques debido a la valiosa
informacion que almacenan y al uso intensivo de tecnologia en sus operaciones diarias. Un protocolo
de seguridad bien disefiado no solo protege contra accesos no autorizados y ataques externos, sino
gue también asegura que el personal esté capacitado para manejar correctamente los sistemas y
responder de manera eficaz a incidentes de seguridad.

Asimismo, la implementacion de este protocolo es crucial para el cumplimiento de normativas
legales y estandares internacionales en materia de proteccion de datos. Esto no solo garantiza la
conformidad con las leyes vigentes, sino que también fortalece la reputacién institucional al

demostrar un compromiso con la seguridad y la privacidad.
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La importancia del ISO

El disefio de un protocolo de seguridad en sistemas de informacidn de instituciones de nivel superior
es esencial para proteger la integridad, confidencialidad y disponibilidad de los datos criticos que
manejan. La norma ISO/IEC 27001 juega un papel fundamental en este contexto, ya que proporciona
un marco internacionalmente reconocido para la gestion de la seguridad de la informacién. La
implementacién de este estandar asegura que la institucion adopte un enfoque sistematico para
gestionar los riesgos, protegiendo los activos sensibles contra amenazas internas y externas.

La importancia de ISO 27001 radica en su capacidad para ayudar a las instituciones a cumplir con
las normativas legales y a garantizar la seguridad de los datos, lo que es vital para evitar sanciones
legales, mantener la confianza de estudiantes y personal, y prevenir dafios reputacionales o
financieros. Ademaés, el estandar fomenta una cultura de seguridad dentro de la institucion,
asegurando gue el personal esté capacitado para enfrentar incidentes de seguridad y mantenga buenas
practicas de manejo de la informacién. Esto no solo refuerza la proteccion contra ciberataques, sino
gue también mejora la eficiencia operativa, la reputacion y el cumplimiento normativo de la

institucion.

Alcances Y Limitaciones

El protocolo disefiado se enfocara en el resguardo y manejo de datos académicos y administrativos
dentro de la institucion, abarcando tanto aspectos técnicos como administrativos. Las limitaciones
incluyen el alcance temporal del estudio y la disponibilidad de recursos para implementar todas las

medidas propuestas.
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Introduccion

En el marco teorico de la seguridad de la informacion, es esencial destacar la proteccion de los
sistemas y datos ante accesos no autorizados, mal uso, divulgacion, alteracién o destruccion. Los
pilares fundamentales de esta seguridad incluyen la confidencialidad, que garantiza que solo usuarios
autorizados accedan a la informacion; la integridad, que asegura la exactitud y completitud de los

datos; y la disponibilidad, que garantiza que los recursos estén accesibles cuando se necesiten.

Las amenazas representan cualquier circunstancia que pueda causar dafio a un sistema, mientras que
las vulnerabilidades son debilidades que pueden ser explotadas por estas amenazas. En este contexto,
los protocolos de seguridad juegan un papel clave para mitigar riesgos y proteger la continuidad de

las operaciones.

En entornos de nivel superior, como universidades, donde se manejan grandes cantidades de datos
sensibles, el disefio e implementacion de un protocolo de seguridad se vuelve esencial. Este protocolo
debe estar basado en un anélisis de riesgos, adoptando normativas internacionales como ISO/IEC

27001 o NIST SP 800-53, que proporcionan marcos para gestionar la seguridad de la informacién.

Asimismo, las metodologias de analisis de riesgos como OCTAVE e ISO 31000 permiten evaluar y
gestionar los riesgos de manera integral. El desarrollo de politicas de autenticacion y autorizacion,
junto con técnicas de cifrado, uso de firewalls, antivirus, y monitoreo, son medidas esenciales para

garantizar la seguridad de los sistemas y la proteccién de los datos.

Seguridad de Informacion

La seguridad de la informacion se define como la proteccion de la informacion y los sistemas de
informacion contra accesos no autorizados, usos indebidos, divulgacién, alteracion o destruccion.
Los pilares de la seguridad de la informacién son:

Confidencialidad: Garantiza que la informacion solo sea accesible a las personas autorizadas.
Integridad: Asegura que la informacion sea precisay completa, y que no haya sido alterada de manera
no autorizada.

Disponibilidad: Garantiza que la informacion esté disponible cuando se la necesite.

Amenazas y Vulnerabilidades: Una amenaza es cualquier circunstancia o evento con el potencial de
causar dafio a un sistema de informacion. Las vulnerabilidades son debilidades en un sistema que

pueden ser explotadas por amenazas.
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Importancia de los Protocolos de Seguridad

Segun Stallings (2017), "la seguridad de los sistemas de informacion debe ser un esfuerzo integral
que incluya medidas preventivas, detectivas y correctivas para proteger los activos de informacion
de la organizacién". En este sentido, el disefio de un protocolo de seguridad efectivo es esencial para

mitigar riesgos y asegurar la continuidad de las operaciones.

Riesgos y Amenazas en Entornos de Nivel Superior

Las instituciones de nivel superior, como universidades y centros de investigacion, manejan una gran
cantidad de datos sensibles que incluyen informacién personal de estudiantes y personal, resultados
de investigaciones, y propiedad intelectual. A medida que estos datos se digitalizan y se almacenan
en sistemas de informacion, se incrementa el riesgo de ciberataques. Como sefiala Whitman y
Mattord (2019), "las organizaciones deben reconocer que las amenazas internas y externas son

constantes y que la seguridad no es un estado estatico, sino un proceso continuo".

Desarrollo de un Protocolo de Seguridad

El disefio de un protocolo de seguridad en un sistema de informacidn debe basarse en un analisis
exhaustivo de riesgos y en la implementacién de controles adecuados. De acuerdo con Siponen y
Willison (2009), "los protocolos de seguridad deben estar alineados con la normativa vigente y las

mejores practicas de la industria, ademas de ser adaptativos para responder a nuevas amenazas".

Normativas y Estandares Internacionales

ISO/IEC 27001

La norma ISO/IEC 27001 es un estandar internacional que especifica los requisitos para establecer,
implementar, mantener y mejorar un sistema de gestion de la seguridad de la informacion (SGSI).
Esta norma proporciona un marco sistematico para la gestion continua de la seguridad de la
informacion.

NIST SP 800-53

EI NIST Special Publication 800-53 proporciona un catalogo de controles de seguridad y privacidad
para todos los sistemas de informacion federales en los Estados Unidos. Es ampliamente utilizado

como referencia para la implementacion de medidas de seguridad.
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Metodologias de Analisis de Riesgos

Metodologia OCTAVE

La metodologia OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) es un
enfoque de evaluacion de riesgos desarrollado por el Software Engineering Institute (SEI) de la
Universidad Carnegie Mellon. OCTAVE permite a las organizaciones evaluar sus riesgos de

seguridad y disefiar planes de mitigacion adecuados.

Analisis de Riesgos de 1SO 31000
ISO 31000 proporciona directrices sobre la gestion del riesgo, incluyendo principios y una estructura
de gestion del riesgo. Esta norma es aplicable a cualquier tipo de organizacion y facilita un enfoque

integral para la gestion del riesgo, incluyendo la seguridad de la informacion.

Autenticacion

La autenticacion es el proceso mediante el cual se verifica la identidad de un usuario o sistema antes
de permitirle el acceso a recursos protegidos. La autenticacion puede basarse en algo que el usuario
sabe (como una contrasefia), algo que el usuario tiene (como un token) o algo que el usuario es (como

una huella dactilar) (Gonzélez, 2018).

Autorizacion
Una vez autenticado, la autorizacion determina los permisos y accesos que tiene el usuario dentro
del sistema. La autorizacién se implementa mediante politicas de control de acceso que especifican

qué recursos pueden ser accedidos y qué operaciones pueden realizarse (Martinez y Ldpez, 2019).

Confidencialidad
La confidencialidad asegura que la informacion sensible sea accesible solo para las personas
autorizadas. Esto se logra a través de técnicas de cifrado, donde los datos se transforman en un

formato que solo puede ser leido por quienes posean la clave de descifrado (Pérez, 2020).

Integridad
La integridad de los datos implica que la informacion no ha sido alterada de manera no autorizada.
Los mecanismos de hash y las firmas digitales son herramientas comunes para verificar la integridad

de los datos (Ramirez y Hernandez, 2017).



Disefio de Protocolo de Seguridad para un Sistema de Informacion de Educacion de Nivel

Superior 14

Disponibilidad
La disponibilidad garantiza que los sistemas y datos estén accesibles para los usuarios autorizados
cuando sea necesario. Las técnicas para asegurar la disponibilidad incluyen la redundancia, los

sistemas de respaldo y los planes de recuperacién ante desastres (Fernandez, 2016).

Cifrado

El cifrado es el proceso de transformar informacion legible en una forma codificada que solo puede
ser descifrada por alguien gue tenga la clave adecuada. El cifrado protege la confidencialidad y la
integridad de los datos (Lépez, 2019).

Firewalls
Un firewall es una barrera de seguridad que controla el trafico de red entrante y saliente basado en
reglas de seguridad predefinidas. Los firewalls pueden ser hardware o software y son esenciales para

proteger redes internas de accesos no autorizados (Sanchez, 2015).

Antivirus
Los programas antivirus son herramientas disefiadas para detectar y eliminar software malicioso,
como virus, gusanos y troyanos. Los antivirus ayudan a proteger la integridad y disponibilidad del

sistema (Navarro, 2020).

Monitoreo y Registro

El monitoreo y registro involucra la vigilancia continua de actividades en el sistema y el registro de
eventos importantes. Esto es crucial para detectar y responder a incidentes de seguridad en tiempo
real (Alvarez, 2017).

Control de Acceso Basado en Roles (RBAC)
El control de acceso basado en roles es un enfoque para restringir el acceso a sistemas en funcion de
los roles asignados a los usuarios. RBAC simplifica la administracién de permisos y mejora la

seguridad al limitar el acceso a lo minimo necesario para realizar tareas (Castro, 2018).

Pruebas de Penetracion
Las pruebas de penetracion son simulaciones de ataques realizadas por expertos en seguridad para
identificar y corregir vulnerabilidades en el sistema. Estas pruebas ayudan a fortalecer la seguridad

al anticipar posibles vectores de ataque (Mendoza, 2019).
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Educacion y Concienciacion en Seguridad
La educacion y concienciacion en seguridad son fundamentales para que los usuarios comprendan y
adopten précticas seguras. La capacitacion continua ayuda a prevenir errores humanos que pueden

comprometer la seguridad del sistema (Vega, 2020).

Gestion de Identidades

La gestion de identidades es el proceso de administrar la informacion de usuario y los permisos
asociados a sus identidades. Esto incluye la creacién, mantenimiento y eliminacion de cuentas de
usuario y la implementacién de autenticacion multifactorial para aumentar la seguridad (Rodriguez,
2017).
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Introduccion

El desarrollo de este protocolo ha involucrado una evaluacidn exhaustiva de los riesgos potenciales
y la identificacion de las mejores practicas de seguridad. A través de un enfoque sistematico y
estructurado, este protocolo busca proporcionar una guia clara y efectiva para proteger el sistema de
la institucion contra cualquier tipo de amenaza.

En las secciones siguientes, se detallaran los componentes clave del protocolo de seguridad,
incluyendo las politicas de seguridad, los procedimientos de respuesta a incidentes, las herramientas
y tecnologias a utilizar, y el plan de implementacion y monitoreo continuo.

El disefio de la investigacién se basara en la implementacion de un Sistema de Gestidn de Seguridad
de la Informacién (SGSI) conforme a la norma ISO/IEC 27001:2013. Esta norma proporciona un
enfoque sistematico para gestionar informacion sensible de la empresa, garantizando su

confidencialidad, integridad y disponibilidad.

Metodologia para fases de la metodologia

Para disefiar un protocolo de seguridad para sistemas de informacion implica establecer una serie de
procedimientos y normas que protejan los datos y recursos de una institucion contra amenazas. Cada
una de estas metodologias ofrece un enfoque estructurado para disefiar y mantener un protocolo de
seguridad robusto para sistemas de informacion. La eleccidn de una metodologia especifica puede
depender del contexto organizacional, los recursos disponibles y las necesidades particulares de
seguridad. En muchos casos, las organizaciones pueden combinar elementos de varias metodologias
para crear un protocolo de seguridad integral y adaptado a sus requisitos especificos. A continuacion,
se describen algunas metodologias y enfoques comunes que se utilizan para desarrollar dichos

protocolos:

Metodologia NIST (National Institute of Standards and Technology)

Proporciona un marco de trabajo completo para gestionar riesgos de ciberseguridad en su documento
NIST SP 800-53. Los pasos clave incluyen:

Identificacion: Identificar los sistemas, activos, datos y capacidades esenciales para la organizacion.
Proteccion: Implementar medidas de proteccidn para asegurar la entrega de servicios criticos.
Deteccion: Desarrollar y aplicar actividades apropiadas para identificar la ocurrencia de un evento
de ciberseguridad.

Respuesta: Desarrollar y aplicar actividades apropiadas para tomar accion con respecto a un incidente
de ciberseguridad detectado.

Recuperacién: Implementar planes para la resiliencia y restaurar capacidades o servicios que fueron

afectados por un incidente.
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ISO/IEC 27001

La norma ISO/IEC 27001 es un estandar internacional que describe cémo gestionar la seguridad de
la informacién. Los pasos fundamentales incluyen:

Contexto de la organizacion: Comprender la organizacién y su contexto.

Liderazgo: Asegurar el compromiso de la direccion y establecer politicas de seguridad.
Planificacién: Identificar riesgos y oportunidades, y planificar como abordarlos.

Soporte: Proveer recursos necesarios, competencia, concienciacion y comunicacion.

Operacion: Implementar y controlar los procesos.

Evaluacion del desempefio: Monitorizar, medir, analizar y evaluar el desempefio.

Mejora: Implementar acciones para mejorar continuamente.

Metodologia OWASP (Open Web Application Security Project)

OWASP es conocido por su lista de los diez riesgos de seguridad mas criticos para aplicaciones web.
Una metodologia basada en OWASP podria incluir:

Identificacion de riesgos: Utilizar la lista OWASP Top 10 para identificar y priorizar riesgos de
seguridad.

Evaluacion de amenazas: Analizar las amenazas potenciales y su impacto.

Implementacion de controles: Desarrollar y aplicar medidas para mitigar los riesgos identificados.
Pruebas de seguridad: Realizar pruebas periddicas de seguridad, como pruebas de penetracion y
analisis de vulnerabilidades.

Educacion y formacion: Capacitar al personal en précticas seguras de desarrollo y uso de sistemas.

Metodologia OCTAVE (Operationally Critical Threat, Asset, and Vulnerability

Evaluation)

OCTAVE es una metodologia de gestion de riesgos desarrollada por CERT que se enfoca en la
evaluacién de amenazas, activos y vulnerabilidades. Los pasos incluyen:

Identificacion de activos criticos: Determinar qué activos son criticos para la organizacién.
Identificacion de amenazas: Identificar posibles amenazas para esos activos.

Evaluacion de vulnerabilidades: Analizar las vulnerabilidades que podrian ser explotadas.
Desarrollo de estrategias de mitigacion: Crear planes para mitigar los riesgos identificados.

Implementacion y monitoreo: Implementar las estrategias y monitorear su efectividad.
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Metodologia COBIT (Control Objectives for Information and Related Technologies)
COBIT proporciona un marco para la gobernanza y gestion de la Tl empresarial. Los pasos incluyen:
Evaluacion del entorno de control: Identificar el entorno de control de T1 actual.

Desarrollo de objetivos de control: Definir objetivos de control alineados con las necesidades del
negocio.

Implementacion de controles: Aplicar controles especificos para gestionar riesgos.

Monitoreo y evaluacion: Revisar y evaluar los controles para asegurarse de que funcionan segun lo
esperado.

Mejora continua: Actualizar y mejorar continuamente los controles y procesos.

En conclusién, el desarrollo de un protocolo de seguridad efectivo requiere la adopcién de una
metodologia estructurada que se ajuste a las necesidades especificas de la organizacién. Las
metodologias NIST, ISO/IEC 27001, OWASP, OCTAVE y COBIT proporcionan marcos sélidos y
préacticas que ayudan a gestionar riesgos, identificar amenazas y proteger los activos criticos de una
institucion. Cada una ofrece un enfoque Unico para mitigar riesgos y garantizar la seguridad de la
informacion. La combinacion de estas metodologias puede crear un protocolo integral, garantizando

un monitoreo continuo y mejoras en la gestion de seguridad a lo largo del tiempo.
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Descripcion de las fases

En este capitulo se describen cada uno de las fases que se contemplan para poder disefiar un
protocolo que se adapte a las necesidades y posibilidades dentro de la institucion, por lo que el
disefio de la investigacion se basara en la implementacion de un Sistema de Gestion de Seguridad
de la Informacion (SGSI) conforme a la norma ISO/IEC 27001:2013. Esta norma proporciona
un enfoque sistematico para gestionar informacion sensible de la empresa, garantizando su
confidencialidad, integridad y disponibilidad, asi, como se muestra en el siguiente esquema con
las diferentes etapas que abarca para un completo disefio del protocolo de seguridad.

., Auditorias o
Evaluacion de . Y Gestion de
evaluaciones

activos y riesgos T Incidentes
periodicas

Definicion de
Politicas de
Seguridad

Concientizacion

y Formacién Mejora Continua

Disefio de Implementacion
Controles de de Medidas
Acceso Técnicas

lustracion 1 Proceso de disefio de metodologia
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Evaluacion y Analisis de riesgos
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llustracion 2 Evaluacion de riesgos

Identificar y Realizar Inventario de Activos

El primer paso crucial de la evaluacion y el analisis de riesgos es identificar y realizar un inventario
de todos los activos digitales valiosos dentro de la institucion. Los activos pueden incluir hardware
(servidores, ordenadores), software (aplicativos, bases de datos) y cualquier otro recurso que tenga
valor para la organizacion. Es esencial crear un inventario detallado que incluya la descripcion de
cada activo, su ubicacion, el propietario responsable y la relacion con otros activos. Este inventario
sirve como base para las siguientes etapas del proceso de gestion de riesgos. En la siguiente tabla se

muestra los conceptos que se consideran para realizar el inventario.

No Nombre  Descripcion @ Propietario Custodio Ubicacién

Tabla 1 Inventario de activos

No. (Nimero): Se asigna como un unico identificador a cada activo dentro del inventario, ya que este
numero ayuda a organizar y referenciar los activos de manera ordenada y evita confusiones.
Nombre: Es el titulo o nombre asignado al activo de informacion, este debe ser conciso, pero
suficientemente descriptivo para que cualquier persona pueda identificar de qué activo se trata.
Descripcion: Es un resumen detallado que explica qué es el activo, su funcion, y cualquier otra

informacion relevante que ayude a entender su proposito y uso dentro de la organizacion.
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Propietario: Es la persona o departamento dentro de la institucion que tiene la responsabilidad ultima
del activo. El propietario es responsable de las decisiones relacionadas con el uso y proteccion del
activo.

Custodio: Es la persona o grupo encargado del manejo, mantenimiento y proteccion diaria del activo,
el custodio garantiza que el activo esté disponible y en buen estado.

Ubicacion: Hace referencia al lugar fisico o 16gico donde se encuentra el activo.

Valorar y Clasificar segun su Criticidad

Una vez identificados los activos, el siguiente paso es valorarlos y clasificarlos segun su criticidad.
La valoracion implica determinar la importancia de cada activo para la organizacion, lo que puede
basarse en factores como el impacto financiero, la confidencialidad, la integridad y la disponibilidad.
Los activos se clasifican en niveles de criticidad (por ejemplo, critico, alto, medio, bajo) segun su
importancia. Esta clasificacion ayuda a priorizar los esfuerzos de seguridad y recursos hacia los

activos mas criticos.

No | Tipo Descripcion Criticidad

Tabla 2 Clasificacion de activos

No. (Numero): Es un c6digo tinico asignado a cada activo, el identificador facilita el seguimiento y
la gestion de los activos dentro del inventario.

Tipo: El tipo se refiere a la clasificacion general del activo, ayuda a organizar el inventario y a aplicar
politicas de seguridad especificas segun la naturaleza de los activos.

Descripcion: Proporciona informacion detallada sobre el activo. Esta informaciéon incluye
caracteristicas clave, funcionalidades y cualquier otro detalle relevante que ayude a identificar y
entender el activo.

Criticidad: Evalua la importancia del activo en funcidon de su impacto en la organizacioén. Este

concepto mide cuan crucial es el activo para la operacion y seguridad de la organizacion.

Identificar los Riesgos de los Activos
La identificacion de riesgos implica analizar las amenazas potenciales que pueden afectar a cada
activo. Estas amenazas pueden ser internas (errores humanos, fallos técnicos) o externas

(ciberataques, desastres naturales). Durante este proceso, se consideran las vulnerabilidades
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especificas de cada activo y como estas pueden ser explotadas por amenazas. El resultado es una lista

de posibles riesgos asociados con cada activo del inventario.

No Vulnerabilid Amenaza Riesgo  Probabilidad | Impact Nivel de

ad 0 riesgo

Tabla 3 Riesgos en activos

No. (Numero): El nimero o identificador es un codigo Unico asignado a cada activo.
Vulnerabilidad: Refiere una debilidad en un activo o en un conjunto de controles de seguridad que
puede ser explotada por una amenaza para causar dafio o pérdida.

Amenaza: Es cualquier circunstancia o evento con el potencial de causar dafio a un sistema de
informacion a través de la explotacion de vulnerabilidades.

Riesgo: Es la combinacion de la probabilidad de que ocurra un evento amenazante y el impacto que
dicho evento tendria sobre la organizacion.

Probabilidad: Es la medida de la posibilidad de que una amenaza especifica explote una
vulnerabilidad. Se puede expresar en términos cualitativos o cuantitativos.

Impacto: Es la medida del dafio que podria resultar si una amenaza explota una vulnerabilidad.
Nivel de riesgo: Es una valoracion combinada de la probabilidad y el impacto, proporcionando una

medida del riesgo total asociado con una amenaza y vulnerabilidad especifica.

Evaluar los Riesgos de los Activos

La evaluacion de riesgos se centra en determinar la probabilidad y el impacto de cada riesgo
identificado. La probabilidad se refiere a la posibilidad de que ocurra una amenaza, mientras que el
impacto mide las consecuencias potenciales para la organizacion. A menudo, se utiliza una matriz de
riesgos para visualizar y priorizar los riesgos en funcion de su probabilidad e impacto. Los riesgos

con alta probabilidad y alto impacto son los que requieren atencion inmediata.

Impacto \ Probabilidad Muy Baja Baja(2) Media Alta (4) Muy Alta
(1) 3) (5)

Muy Alto (5)
Alto (4)
Medio (3)
Bajo (2)
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Muy Bajo (1)

Tabla 4 Evaluacion de riesgos en impacto y probabilidad

Dicha tabla describe la estimacion del impacto que tendria el riesgo si se materializara, contemplando
los siguientes pardmetros:

Muy Bajo: Riesgo insignificante, no requiere atencion.

Bajo: Riesgo reducido, vigilar de forma periddica.

Medio: Riesgo aceptable, se considera planificar medidas de respuesta.

Alto: Riesgo significativo, se deben implementar medidas de mitigaciéon.

Muy Alto: Riesgo severo, se deben tomar acciones inmediatas.

Critico: Riesgo critico, se debe dar prioridad maxima en la gestion de riesgos.

Tratamiento de Riesgos

El tratamiento de riesgos implica decidir como gestionar cada riesgo identificado. Las estrategias de
tratamiento incluyen la mitigacion (implementacion de controles para reducir la probabilidad o
impacto), la transferencia (trasladar el riesgo a un tercero, como un seguro), la aceptacion (aceptar el
riesgo si esta dentro de los limites tolerables) y la evitacion (eliminar la actividad que causa el riesgo).
Cada riesgo debe ser abordado con un plan de accidn especifico que detalle las medidas a tomar, los

recursos necesarios y los responsables de su implementacion.

Amenaza Medidas Tratamiento Prioridad

Tabla 5 Tratamiento de riesgos

Amenaza: Es cualquier circunstancia o evento potencial que puede explotar una vulnerabilidad y
causar dafio a un activo, resultando en una pérdida o compromiso de la seguridad de la informacion.
Las amenazas pueden ser de naturaleza humana, tecnol6gica o ambiental.

Medidas: Las medidas o controles de seguridad son las acciones, procedimientos que se implementan
para reducir, mitigar o eliminar un riesgo de seguridad.

Tratamiento: Es el proceso de seleccionar e implementar medidas de seguridad para reducir los
riesgos a un nivel aceptable.

Prioridad: Se refiere a la clasificacién de los riesgos segun su nivel de severidad (combinacion de

probabilidad e impacto) y la urgencia de abordar cada riesgo.
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Monitorizacion y Revision

La ultima etapa es la monitorizacion y revision continua de los riesgos y controles implementados.
El entorno digital estd en constante cambio, lo que puede introducir nuevos riesgos o alterar los
existentes. La monitorizacion implica la supervision continua de los activos, amenazas y controles,
mientras que la revision periodica evalua la eficacia de las medidas de seguridad. Los informes de
auditoria y las revisiones regulares ayudan a mantener la relevancia y efectividad del programa de

gestion de riesgos.

Politicas de Seguridad

Las politicas de seguridad son un conjunto de directrices y reglas que definen como proteger los
activos de informacion de una organizacion. Estas politicas establecen el marco general para la
seguridad, incluyendo roles y responsabilidades, asi como los procedimientos para manejar y
proteger la informacion.

Para esta investigacion se contemplan los conceptos que se muestran en la siguiente figura:

Establecer la definicidn de la politica

Definir el objetivo de la politica

Determinar el alcance de la politica

Establecer los roles y responsabilidadesrminar el alcance de la politica

Especificar las normas / reglas de aplicacion

Definir excepciones y sanciones

Desarrollar un glosario

llustracion 3 conceptos de politica de seguridad
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Nombre de la politica de seguridad: Es el titulo o denominacion oficial de la politica de seguridad,
este nombre debe ser claro y reflejar el propdsito principal de la politica.

Obijetivo: Se refiere a la meta principal que busca alcanzar la politica, describe el propdsito de la
politica y los beneficios esperados de su implementacion. Suele incluir aspectos como la proteccion
de la informacién, la prevencion de incidentes de seguridad y el cumplimiento de regulaciones
legales.

Alcance: Describe a quién y a qué se aplica la politica de seguridad, incluye las areas, departamentos,
sistemas, datos, y personas que estaran bajo la cobertura de esta politica.

Roles y responsabilidades: Especifica las funciones y obligaciones de las diferentes personas o
entidades involucradas en la implementacion y el mantenimiento de la politica de seguridad. Esto
puede incluir a empleados, directivos, administradores de sistemas, equipo de seguridad, entre otros.
Reglas de aplicacion: Explica las directrices y procedimientos especificos que deben seguirse para
cumplir con la politica de seguridad. Estas reglas detallan las acciones permitidas y prohibidas, asi
como los controles y medidas de seguridad que deben implementarse.

Excepciones y sanciones: Describe las circunstancias bajo las cuales se pueden hacer excepciones a
la politica y el proceso para obtener dichas excepciones. También detalla las sanciones y
consecuencias para aquellos que violen la politica, incluyendo medidas disciplinarias y legales.
Glosario: Es un listado de términos y definiciones que se utilizan en la politica de seguridad, este
glosario ayuda a garantizar que todos los lectores entiendan claramente el lenguaje y los conceptos

especificos mencionados en la politica.
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Medidas Técnicas
Las medidas técnicas son soluciones tecnoldgicas utilizadas para proteger los sistemas y datos contra
amenazas Yy vulnerabilidades. Estos Incluyen software, hardware y procedimientos técnicos,

dependera de las necesidades de la institucion.

Implementacion de medidas técnicas

e Configuracion de firewalls.

e Sistemas de prevencion de pérdida de datos
para proteger la infraestructura tecnolégica.

llustracion 4 Medidas técnicas

Control de Acceso

Los controles de acceso son mecanismos que regulan quién puede ver o usar los recursos en un
entorno informatico. Estos controles aseguran que solo las personas autorizadas tengan acceso a
determinados datos y sistemas.

Implementacion de Control de Acceso basado en roles
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llustracion 5 Control de acceso

Descripcién: El control de acceso se refiere a las politicas, procedimientos y herramientas utilizadas
para restringir el acceso a recursos, sistemas y datos inicamente a personas autorizadas. Esto incluye

tanto el acceso fisico a instalaciones como el acceso 16gico a sistemas informéticos y datos.

Objetivo de Control de Acceso: Describe el objetivo principal del control de acceso basandose en

proteger la confidencialidad, integridad y disponibilidad de los recursos y datos.

Alcance: Abarca todos los recursos, sistemas, datos y personas dentro de la organizacion, incluyendo
sistemas de TI, aplicaciones, bases de datos, archivos fisicos, instalaciones y cualquier otro activo
gue requiera proteccion. Ademas, puede extenderse a empleados, contratistas, proveedores y

cualquier otra entidad que interactde con los recursos de la organizacion.

Proceso de Implementacion: Describe los pasos para implementar el control de acceso, contemplando

las diferentes etapas clave

Monitoreo y Auditoria: Describe las actividades continuas que aseguran la eficacia de los controles
de acceso.

Beneficios del Control de Acceso: Describe la implementacidn efectiva del control de acceso y los

beneficios que se obtiene al tener una completa implementacién del control.
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Concientizacion y Formacién
La concientizacion y formacion consisten en educar a los empleados sobre la importancia de la
seguridad de la informacién y como comportarse de manera segura en el entorno digital. Esto incluye

la capacitacion continua sobre las mejores practicas de seguridad.

Concientizacién: Proceso continuo que busca mantener a los empleados informados sobre las
politicas de seguridad, las amenazas actuales y emergentes, y la importancia de cumplir con las

practicas de seguridad. Incluye campafias, recordatorios y comunicaciones regulares.

Formacidn: Proceso estructurado y planificado que proporciona a los empleados los conocimientos
y habilidades necesarios para proteger la informacion y cumplir con las politicas de seguridad.

Incluye cursos, talleres, simulaciones y certificaciones.

Obijetivo de la Concientizacion y Formacién: Definicidn: El objetivo principal es crear una cultura
de seguridad dentro de la organizacion, donde todos los empleados comprendan su papel en la
proteccion de la informacion y actlien de manera proactiva para prevenir incidentes de seguridad. Se

busca reducir el riesgo de errores humanos que puedan comprometer la seguridad.

Alcance: Definicion: La concientizacion y formacién en seguridad de la informacién deben abarcar
a todos los empleados, desde la alta direccion hasta el personal de linea. También puede extenderse
a contratistas, proveedores y cualquier persona que tenga acceso a los sistemas y datos de la

organizacion.
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Concientizacion

Sensibilizacion.

Retroalimentacion Formacion

Ajustes y mejoras. Capacitacion.

Evaluacion Aplicacion

Revision de Implementacion en
efectividad. el entorno.

llustracion 6 Proceso de concientizacion y formacion

Gestidn de incidentes
La gestién de incidentes implica la preparacion y respuesta ante incidentes de seguridad, como

violaciones de datos o ataques cibernéticos. Esto incluye la identificacidn, contencidn, erradicacion,

y recuperacion de incidentes de seguridad.



Disefio de Protocolo de Seguridad para un Sistema de Informacion de Educacion de Nivel
Superior 31

Plan de respuesta a incidentes
que establezca roles vy
responsabilidades.

Desarrolla e implementa un
plan de recuperacién para
restaurar la  operatividad
normal del sistema.

Define los criterios para
determinar cuando y a quién
notificar.

Toma medidas inmediatas

para contener el incidente vy
evitar su propagacion.

R

llustracion 7 Gestion de incidentes
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Auditorias y evaluaciones periddicas
Las auditorias y evaluaciones periddicas son revisiones sistematicas y regulares de los sistemas y
politicas de seguridad para asegurar que cumplen con los estandares establecidos y son eficaces en

la proteccién contra amenazas.

Auditorias y evaluaciones periodicas

Evaluar el cumplimiento de las politicas y la efectividad de los
controles implementados.

Realizar evaluaciones de vulnerabilidades y pruebas de penetraciéon
para identificar posibles debilidades.

llustracion 8 Auditorias y evaluaciones
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Mejora continua
La mejora continua es el proceso de evaluar y mejorar constantemente las politicas, procedimientos

y tecnologias de seguridad para adaptarse a nuevas amenazas y cambios en el entorno empresarial.

Mejora continua

4 )

Establecer un ciclo de mejora continua para
actualizar las politicas y controles en funcién de
las lecciones aprendidas de incidentes de
seguridad y cambios en el entorno tecnoldgico.

\ J

( )

Mantenerse al tanto de las nuevas amenazas y
tecnologias de seguridad para adaptar el protocolo
en consecuencia.

. J

llustracion 9 Mejora continua
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CAPITULO 4.

APLICACION DE LA
METODOLOGIAY
DISCUSION DE
RESULTADOS
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Resultados de Evaluacion y Analisis de riesgos

En esta primera etapa consistio en identificar los activos digitales y realizar un inventario detallado
para entender de aguellos elementos que necesitan proteccion y cual es el valor dentro de la
organizacién, este inventario es la base de las siguientes etapas en este proceso de analisis de riesgos,
a continuacion, se muestra detallado los conceptos en la siguiente tabla:

Tabla 6 Inventario de activos identificados

No | Nombre Descripcion Propietari | Custodio Ubicacion
0
1 Base de | Almacenay gestiona grandes | Universida | Jefe del  Computo vy
Datos cantidades de datos de | d departamento | telemética

manera centralizada.
2 Visual Software de entorno de | Universida | Jefe del | Computo vy
Studio desarrollo d departamento | telematica

Tabla 7 Inventario de activos identificados

Posteriormente y una vez identificados los activos, en este paso, se valora y clasifican segin la

criticidad, ya que con esto se prioriza los esfuerzos de seguridad y recursos hacia los mas criticos.

No | Tipo Descripcion Criticidad
1 Informacié | Datos y conocimientos utilizados por una organizacién para | Alta
n tomar decisiones informadas, planificar y operar.

2 Hardware Componentes fisicos y dispositivos utilizados para el | Media
procesamiento, almacenamiento y transmision de datos.

3 Software Programas y aplicaciones que permiten realizar tareas Baja
especificas en una computadora o dispositivo.

Tabla 8 Clasificacion de activos identificados
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Durante este proceso, se consideran las vulnerabilidades especificas que pueden afectar a los activos
y como pueden ser explotadas por amenazas, el resultado consiste en una lista de posibles riesgos

asociados con cada activo del inventario.

No | Vulnerabilida | Amenaza Riesgo Probabilida | Impacto | Nivel
d d de
riesg
0
1 Falta de equipo = Cortes 0 | Perdida de = Media (3) Medio Medi
sobrecargas | informacion, dafios 3 0

de energias | en los  equipos,

pérdida de tiempo en

procesos
2 Software  sin | virus, Destruccion de | Muy Baja (1) | Bajo (2) | Medi
licencia programa sistemas operativos, 0
maligno modificacién de

aplicaciones, mal

funcionamiento del

sistema
3 Deficiente Suplantacié | Robo, alteracién de @ Alta (4) Alto (4) | Muy
control de 'n de ' datos, robo de claves Alto
acceso al | identidad de acceso

sistema

Tabla 9 Riesgos en activos identificados
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La evaluacién de riesgos se centra en determinar en términos de probabilidad y el impacto de cada
riesgo identificado, en esta etapa, se utiliza una matriz de riesgos para describir y visualizar los
riesgos en funcién de su probabilidad e impacto, cabe mencionar que el valor del riesgo se determina
entre la interseccion de la probabilidad y el impacto, asi como se muestra en la matriz.

Tabla 10 Descripcion de matriz de riesgos

- Muy Baja . ) Muy
Impacto \ Probabilidad Baja (2) Media (3) | Alta (4)
(@) Alta (5)
Muy Alto (5) Medio Alto
Alto (4)
Medio (3)
Bajo (2)

Muy Bajo (1)

Tabla 11 Descripcion de matriz de riesgos

El tratamiento de riesgos implica en decidir la forma en que se gestionaran cada riesgo identificado,
en esta etapa, la manera mas viable se trata de poner en marcha estrategias para mitigarlos, esto
mediante la implementacién de controles o politicas de seguridad, con la finalidad de reducir la
probabilidad o el impacto.

Tabla 12 Tratamiento de riesgos identificados

Amenaza Medidas Tratamiento Priorida
d
Cortes 0  UPS (Sistema de Alimentacion Ininterrumpida): | Politica  para Media

sobrecargas Proporcionan energia de respaldo en caso de respaldos de

de energias cortes eléctricos. informacion

Reguladores de voltaje: Ayudan a mantener un
suministro eléctrico constante a pesar de
fluctuaciones en la corriente, evitando dafios a

tus dispositivos electrénicos.

Control de acceso: Limitar el acceso a la | Administracion | Media

informacion solo a las personas autorizadas. de usuarios y
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Manipulacion | Encriptacién: Utilizar técnicas de encriptacion
de para proteger los datos mientras estan en transito.
informacion
Suplantacion | Implementar sistemas de monitoreo y revision
de identidad para rastrear quién accede a la informacidn, qué
cambios se realizan y cuando, y detectar
cualquier actividad sospechosa.
Educar a los empleados sobre las mejores
précticas de seguridad de la informacién y como
reconocer y evitar las amenazas cibernéticas,

como el phishing y la ingenieria social.

Tabla 13 tratamiento de riesgos identificados

Superior

gestion de

contrasefias

Modificacion de | Baja
datos Y
Capacitacion de

usuarios

38

En la fase de monitoreo y revision se emplea un formato que ayude a obtener datos de los incidentes

que han ocurrido histéricamente, ya que con ella se gestionan y documentan adecuadamente los

eventos que puedan comprometer los activos de una organizacién, esto por el constante cambio en

los entornos digitales, por lo que se pueden presentar nuevos riesgos y alterar los existente. Este

documento permite registrar, rastrear y analizar incidentes que ocurren dentro de la institucion,

facilitando la identificacion de patrones, la evaluacion de riesgos y la implementacion de medidas

correctivas, a continuacion, se muestra la propuesta del formato en mencion que proporciona una

estructura clara'y completa para documentar todos los aspectos relevantes de un incidente, desde los

detalles iniciales hasta las acciones correctivas y preventivas tomadas. La implementacion de un

formato asi no solo ayuda a gestionar los incidentes de manera més eficiente, sino que también

contribuye a mejorar la seguridad general mediante la identificacion y mitigacion de riesgos.
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FORMATO DE REGISTRO DE INCIDENCIAS

Encabezado del documento

Mombre de la Organizacion: Nombre de la organizacion

Titulo del Documento: Registro de Incidencias de Seguridad de la Informacian
Fecha de Creacion: Fecha

Wersion del Documento: Version

Detalles de la incidencia

ID de Incidencia: Ndmera Gnico de identificacidn

Fecha y Hora de Deteccion: Fecha y hora exacta

Detectado por: Nombre v cargo del detector

Fuente de Deteccion: Sisterna de deteccion, empleado, auditoria, etc.

Descripcion de la Incidencia

Descripcian Detallada: Descripcion completa de la incidencia
Tipo de Incidencia: Phishing, malware, acceso no autorizado, etc.
Impacto: Confidencialidad, integridad, disponibilidad

Gravedad: Alto, Medio, Bajo

Andlisis de la Incidencia

Causa Raiz: Descripcion de la causa raiz del incidente

Métodos Utilizados: Métodos o técnicas utilizadas por el atacante
Wulnerabilidades: Yulnerabilidades especificas explotadas

Respuesta y Mitigacion

Acciones Inmediatas: Acciones tomadas inmediatamente después de |la deteccion
Medidas de Contencian: Medidas implementadas para contener el incidente

Medidas Correctivas: Medidas a largo plazo para corregir y prevenir futuros incidentes
Fecha de Resolucidn: Fecha en que la incidencia fue resuelta

Impacto y Recuperacidn

Evaluacion del Impacto: Descripcion del impacto en la organizacion

Tiempo de Inactividad: Duracion del tempo de inactividad, si aplica

Coste Estimado: Coste estimado del incidente en términos de recursos, iempo, y dinero

Lecciones Aprendidas
Analisis de Lecciones: Lecciones aprendidas del incidente
Recomendaciones: Recomendaciones para evitar futuros incidentes similares

Revision y Cierre

Revisado por: Nombre y cargo del revisor

Fecha de Revisidn: Fecha de la revisian final

Comentarios Adicionales: Comentarios adicionales sobre la incidencia

Anexos
Documentacion de Soporte: Archivos adicionales, capturas de pantalla, logs, etc.

llustracion 10 Formato de incidencias
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Resultados de Implementacion de Politica de Seguridad

En la fase de implementar una politica de seguridad, se disefia la politica de respaldos o copias de
seguridad. Como se muestra en la llustracion 2 conceptos de politica de seguridad, y como refiere a
la definicion a un conjunto de directrices, reglas y practicas disefiadas para proteger la informacion
sensible y garantizar la confidencialidad, integridad y disponibilidad de los datos dentro de una
organizacion. Esta politica establece como se debe gestionar, proteger y distribuir la informacion y
define las responsabilidades de los empleados en relacion con la seguridad de la informacién. A
continuacion, se estable una politica para su implementacidn, este contempla los aspectos que definen

una politica de seguridad.

Nombre de la politica de seguridad: Respaldos o copias de seguridad
Objetivo:

Proteger y preservar la informacion valiosa de la organizacion o individuo frente a posibles pérdidas
de datos. Estas pérdidas pueden ocurrir debido a diversos factores, tales como fallos del hardware,
errores humanos, ataques cibernéticos, desastres naturales, o software malicioso.

Alcance:

Se prioriza asegurar las bases de datos, las aplicaciones y los sistemas operativos dentro de la
institucidn por si es necesario una recuperacion completa.

Aspectos gue deben considerarse para garantizar que la estrategia de respaldo cumpla con las
necesidades de proteccidén de datos y recuperacién ante desastres:
1. Datos a respaldar (Tipo de datos, Ubicacion).
Frecuencia de respaldo (programacion, ventanas de respaldo).
Métodos de respaldo (Tipos de respaldo, medios de almacenamiento).

AW

Retencion y Ciclo de Vida de los Datos de Respaldo (Tiempo de conservacion, Remplazo de
medios de respaldo).

Seguridad de respaldo (Solo personal autorizado).

Procedimiento de recuperacion (Planes de recuperacion).

oo

Documentacién y registro (Registro de actividades).
8. Cumplimiento y normativas (Auditorias internas).
Roles y responsabilidades:

Equipo de TI: Determina quién es responsable de realizar, monitorear y mantener las copias de
seguridad.

Planes de Recuperacidon: Define los pasos a seguir y los responsables en caso de una restauracion de
datos.

llustracion 11 Formato de politica de seguridad



Disefio de Protocolo de Seguridad para un Sistema de Informacion de Educacion de Nivel

Superior 41

Resultados de Implementacién de Controles de Seguridad

En la implementacion de controles de seguridad, se propone un mecanismo de control de acceso
basado en roles, en este proceso se establece un mecanismo de control de acceso que sirve para
asignar permisos a usuarios basados en sus roles dentro de la institucion, los roles representan
conjuntos de acciones o tareas que un usuario especifico esta autorizado a realizar. La propuesta de
la implementacion efectiva de RBAC implica los siguientes conceptos como se muestra a
continuacion:

Es una estrategia eficaz para gestionar los permisos de acceso a recursos en una organizacion,
asignando derechos y privilegios en funcién de las responsabilidades y roles de los empleados. A

continuacion, se describe una propuesta para la implementacion de RBAC en una organizacion:

hlombre del control: Implementacién de Control de Acceso Basado en Roles

Descripcion:

Es un mecanismo de seguridad gue restringe el acceso a los sistemas y datos en funcion de los roles
asignados a los usuarios dentro de una organizacion. Cada rol tiene permisos especificos que definen
a qué recursos pueden acceder y qué acciones pueden realizar.

Objetivo del Control de Acceso:
Garantizar que solo las personas auterizadas tengan acceso a los datos sensibles y sistemas criticos,
reduciendo asi el riesgo de acceso no autorizado y potenciando la seguridad de la informacion.

Alcance:
Este control de acceso se aplica a todos los sistemas de informacion y bases de datos de la institucion
que manejan datos sensibles, incluyendo datos académicos como datos personales.

Proceso de implementacion:

Paso 1: Identificacion de Roles y Permisos

Accion: Identificar y definir los roles dentro de |a institucién (Administrador, Administrativo, Docente
y estudiante).

Permisos: Asignar permisos especificos a cada rol.

Ejemplos:

Administrador: Acceso completo a todos los sistemas y datos.

Administrativo: Acceso a datos y sistemas relacionados con datos académicos.

Docente: Acceso limitade a los datos y médulos necesarios para su uso diario.

Estudiante: Acceso a su historial académico.

Paso 2: Asignacidn de Roles a Usuarios
Accidn: Asignar roles a cada usuario en funcion de su posicidon y responsabilidades dentro de la
institucidn.

Paso 3: Configuracion de Politicas de Acceso

Accidn: Configurar politicas de acceso en los sistemas de informacion que refuercen los permisos
definidos para cada rol.

Ejemplo de Politica: Selo los usuarios con el rol de "Administrador" pueden modificar la
configuracion del sistema.

llustracion 12 Formato de control de acceso

En la siguiente tabla se muestra un ejemplo de la manera que puede tener una estructura de control

de acceso que se explica anteriormente.
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Tabla 14 Roles y permisos
Rol Permiso 1 | Permiso 2 | Permiso 3 | Permiso 4 | Permiso 5
Administrador Leer Escribir Modificar | Borrar Configurar
Usuario comdn Leer - - - -
Auditor Leer - - - Informes
Gerente de Proyecto | Leer Escribir Modificar | - -

Resultados de Implementacion de Medidas Técnicas

En la implementacion de una medida técnica, y que actualmente estd en funcionamiento en la
institucion, se trata de una solucion de seguridad perimetral Check Pont 3600T.

La implementacion de soluciones de seguridad perimetral, como el Check Point 3600T, se refiere al
proceso de configurar y poner en funcionamiento este dispositivo especifico para proteger el
perimetro de la red institucional. EI Check Point 3600T es un firewall de préxima generacién que
proporciona funciones avanzadas de seguridad, incluyendo inspeccion de paquetes, filtrado de
contenidos, prevencion de intrusiones, y VPN (Redes Privadas Virtuales), entre otras capacidades.
La implementacion implica instalar fisicamente el dispositivo, configurar las reglas de seguridad
segun las politicas de la organizacidn, asegurarse de que las actualizaciones de firmas de amenazas
estén al dia, y probar el sistema para garantizar su efectividad y cumplimiento con los requisitos de

seguridad establecidos.
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MEMORIA TECNICA: Implementacién de solucién de
seguridad perimetral Check Pont 3600T.
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llustracion 13 Formato de medida técnica

El documento describe el proceso de la implementacion de la solucion de seguridad perimetral,
describiendo el objetivo, la infraestructura de seguridad que involucra, la representacion grafica de
la red, ademas, de los detalles sobre las licencias necesarias para operar los componentes de la
infraestructura y el protocolo de pruebas que se utilizan para probar su efectividad junto a las

recomendaciones o sugerencias de las mejores practicas en su aplicacion.
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Implementacion de base de datos cifradas

Otra medida técnica que esta en funcionamiento actualmente es la implementacion de cifrar la base
de datos. En este proceso se configura y aplican técnicas de cifrado para proteger la informacion
almacenada. Esto implica encriptar los datos de manera que solo las personas autorizadas puedan
acceder a ellos, incluso si alguien mas obtiene acceso no autorizado al sistema de bases de datos. El
cifrado se realiza a nivel de columna, tabla o base de datos completa, dependiendo de los requisitos

de seguridad y cumplimiento.

Mantener las Bases de Datos Cifradas

El cifrado de bases de datos es una practica esencial para proteger datos sensibles contra accesos
no autorizados y brechas de seguridad. A continuacion, se detalla la metodologia para implementar
y mantener bases de datos cifradas.

1. Evaluacion y Planificacion
a. Identificacion de Datos Sensibles:

Clasificacidn de Datos: Determinar qué tipos de datos deben cifrarse, como informacion
personal identificable.

Mapeo de Datos: |dentificar todas las ubicaciones donde se almacenan los datos sensibles,
tanto en transito como en reposo.

b. Seleccion de Algoritmos de Cifrado:

Estandares de Cifrado: Elegir algoritmos de cifrado robustos y estandares de la industria,
como AES-256, que es ampliamente reconocido por su alta seguridad.

Compatibilidad: Asegurar que los algoritmos seleccionados sean compatibles con las
tecnologias y sistemas de base de datos existentes.

2. Implementacion del Cifrado
a. Cifrado en Reposo:

Cifrado a Nivel de Columna: Cifrar datos sensibles especificos dentro de las tablas de la base
de datos. Esto es (til para proteger informacidn particularmente critica sin cifrar toda la base
de datos.

Cifrado a Nivel de Archivo: Utilizar sistemas de archivos cifrados para proteger toda la base
de datos. Ejemplos incluyen el uso de Transparent Data Encryptiod (TDE) en bases de datos
SQL Server.

b. Cifrado en Transito:

TLS/SSL: Asegurar que todas las conexiones a la base de datos estén protegidas mediante
TLS/SSL para evitar la intercepcidn de datos durante la transmisidn.

VPN: Utilizar redes privadas virtuales (VPN) para proteger la comunicacion entre servidores
y clientes que acceden a la base de datos.
llustracion 14 Formato de cifrado de datos
Este proceso se ejecuta acorde a las caracteristicas del sistema actual dentro de la institucién, y cubre

las necesidades mas sensibles para mantener protegido la informacion almacenada.
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Descripcion

Proteccién de Datos | Confidencialidad

Sensibles

Cumplimiento Normativo

Reduccion de Riesgos Minimizacion de Impacto

Integridad de Datos

Mejora de la Confianza Confianza del Cliente

Reputacion de la Empresa

Tabla 15 Justificacion de implementacion

El cifrado asegura que solo los
usuarios autorizados puedan

acceder a los datos sensibles,

protegiendo la
confidencialidad de la
informacion.

Ayuda a cumplir con las
normativas y estandares de
proteccion de datos.

En caso de una brecha de
seguridad, los datos cifrados
son inutilizables para los
atacantes sin las claves de
cifrado, minimizando el
impacto del incidente.

Protege los datos contra
modificaciones no autorizadas
y asegura que la informacion
permanece intacta y confiable.
Implementar cifrado robusta
mejora la confianza de los
clientes y socios comerciales,
demostrando un compromiso
con la seguridad de sus datos.
Mantener précticas de cifrado
adecuadas contribuye
positivamente a la reputacion
de la empresa, mostrando que
se toman en serio las

preocupaciones de seguridad.
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Implementar y mantener el cifrado de bases de datos es una medida fundamental para proteger la
informacion sensible contra accesos no autorizados y brechas de seguridad, proporcionando una capa

adicional de defensa critica en la estrategia general de seguridad de una organizacion.

Concientizacion y formacién

Se disefia una guia répida para proporcionar a los usuarios y empleados una referencia féacil de
entender y accesible que detalla las acciones y practicas esenciales para proteger la informacion y
los sistemas de la organizacién. Esta guia sirve como una herramienta practica que complementa las
politicas y procedimientos mas detallados, ayudando a garantizar que las medidas de seguridad se
implementen de manera efectiva y eficiente, ademas de que propicia una cultura de uso de los accesos

gue se disponen dentro del sistema.

¢CAodmo actualizar tu contrasena?

Para acceder al sisterma debes seleccionar el tipo de acceso Docente,
el usuario sera los digitos proporcionados por el area de sistemas o por la jefatura
de division y la contrasefia temporal

=
TESCI

THEMGREGHS 4 FTUEHETE PN
B CHRUTITLA RCALL

llustracion 15 Guia rapida

Disefiar una guia rapida para un sistema de informacién puede proporcionar varios resultados

beneficiosos. A continuacion, se detallan algunos de los resultados clave que se obtienen:

1. Facilitar la comprension y el uso del sistema

2. Reducir el tiempo de capacitacion

3. Con una guia rapida, los usuarios pueden encontrar rapidamente las funciones y
caracteristicas que necesitan, lo que mejora su productividad y eficiencia en el uso del
sistema.

4. Se reduce la probabilidad de que los usuarios cometan errores o se sientan frustrados al
intentar utilizar el sistema.

5. Soporte en la resolucion de problemas comunes.
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6. Proporcionar una guia rapida ayuda a asegurar gque todos los usuarios utilicen el sistema de
manera consistente y conforme a las mejores practicas establecidas.

7. Mejorar la comunicacién interna:

8. Una guia rapida puede ser una herramienta de comunicacion efectiva entre los
desarrolladores del sistema y los usuarios finales, asegurando que todos comprendan las
capacidades y limitaciones del sistema.

9. Una guia rapida puede ser facilmente actualizada para reflejar nuevas caracteristicas y

mejoras del sistema, manteniendo a los usuarios informados y al dia con los cambios.

Politica y acciones para construir contrasefas seguras

La gestion de contrasefias basada en roles es una estrategia de seguridad que asigna diferentes
niveles de acceso y privilegios a los usuarios en funcién de sus roles dentro de una organizacion. Esta
practica ayuda a minimizar los riesgos de seguridad al limitar el acceso a la informacion y los sistemas
solo a aguellos que realmente lo necesitan para realizar sus funciones laborales.

Objetivo:

Proteger la informacidn confidencial y los actives de |z institucién mediante la implementacidn de
précticas de contrasefias seguras y reducir los riesgos asociados con el acceso no autorizado, el robo
de informacién y otras amenazas relacionadas con contrasefas debiles, ademas de educar a los
usuarios sobre la importancia de utilizar contrasefias seguras y fomentar practicas de seguridad
informatica.

Registro

El &rea de sistema recibe el requerimiento por parte del drea solicitante.

i

El responsable de sistemas crea el usuario, asigna el perfil y grupo que le corresponde al
usuario en mencion, esto de acuerdo al area y cargo.

La contrasefia asignada es temporal y se modificara al momento de ingresar a la plataforma.|
La contrasefia es Unica e intransferible.

El usuario deberd utilizar como minimo & caracteres para crear su clave de acceso.

En la creacidn de la contrasefia, se debe ufilizar letras, nimeros y caracteres especiales.

Bl

Como recomendacion, las letras se deben alternar aleatoriamente entre maylsculas y

mindsculas.

8. Se establecerd dentro del sistema el cambio de contrasefia que se obligue a ello cada cierto
tiempo, por lo que se considera no utilizar la misma contrasefia antes de su cambio.

9. Las contrasefias hay que cambiarlas con una cierta regularidad.

Acciones que deben evitarse en la gestion de contrasefias seguras:

Se debe evitar utilizar la misma contrasefia siempre en todos los sisternas o servicios.

2. Mo utilizar informacién personal en |a contrasefia: nombre del usuario o de sus familiares,
ni sus apellidos, ni su fecha de nacimiento.

3. Mo repetir los mismos caracteres en la misma contrasefia.

4. No se debe utilizar como contrasefia, ni contener, el nombre de usuario asociado a la
contrasefia.

5. Mo utilizar datos relacionados con el usuario que sean facilmente deducibles, o derivados
de estos.

G. Mo utilizar contrasefias por defecto.

7. Sisetrata de una contrasefia para acceder a un sistema delicado hay que procurar limitar el
numero de intentos de acceso, como sucede en una tarjeta de crédito y cajeros, v que el
zistemna se bloquee si se excede el nimero de intentos fallidos permitidos.

8. Doble factor de autenticacion mediante token

9. MNo compartir las contrasefias con nadie

llustracion 16 Formato de guia rapido
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Politica de acceso

El disefio de un manual de usuario en este protocolo de seguridad es proporcionar a los usuarios
finales y al personal de la institucion una guia clara y detallada sobre cdmo operar de manera segura
dentro del entorno de informacion. Este manual sirve como una herramienta educativa y de referencia
que promueve el cumplimiento de las politicas de seguridad y asegura la correcta implementacion
de las medidas de proteccion de datos, a continuacion, se muestra el manual que fue disefiado para

el uso de los médulos que tienen a su disposicion los usuarios dentro de la institucion.

MANUAL DE USUARIO DEL
SISTEMA DE INFORMACION
“SITESCI” PARA JEFATURAS
DE DIVISION

llustracion 17 Manual de usuario
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Gestion de incidentes

Plan ante desastres naturales, en este plan de continuidad, se describen un conjunto detallado de los
procedimientos y estrategias disefiadas para asegurar que la institucion pueda mantener sus
operaciones y recuperarse de manera inmediata en caso de enfrentar interrupciones graves o ante
desastres que afectes los sistemas informaticos. EIl objetivo principal es garantizar que la institucion
pueda seguir operando de manera efectiva. Proporcionando un marco estructurado para gestionar
crisis y minimizar interrupciones, asegurando asi la estabilidad y la capacidad de respuesta ante
situaciones adversas, para ello como se muestra en la figura siguiente, el plan de recuperacion y de
continuidad dentro de la institucion que se describe, sigue las pautas mas importantes para su

conocimiento en el entorno donde se tiene el sistema de informacion y la infraestructura tecnoldgica.

Plan de Recuperacion y de Continuidad de la Operacion
para los Sistema Informaticos

llustracion 18 Formato de plan de incidentes

Acceso y modificacion de datos

Otro apartado en la gestion de incidentes, es contar con un formato claro y conciso para mantener
registrados los eventos que se realizan dentro del sistema, y para ello, se plantea un proceso para
acceder y modificar datos dentro de la plataforma que utiliza la institucion, esto para que se haga de
una forma mas efectiva y no se cometan acciones erroneas o indebidas que comprometan la
integridad de los datos que se almacenan dentro de la institucion.

A continuacidn, se describe de manera general en la siguiente ilustracion.
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Proceso de Modificacion de Calificaciones

1. Descripcion General del Proceso:

Este proceso permite a los docentes y administradores realizar cambios en las calificaciones de los
estudiantes, asegurando que los ajustes se realicen de manera precisa, segura y conforme a las
normativas académicas.

2, Objetivo del Proceso:

Garantizar que las calificaciones de los estudiantes se modifiqguen de manera adecuada, con
trazabilidad, control de acceso y seguridad, para mantener la integridad y confidencialidad de los datos
académicos.

3. Alcance:
Este proceso aplica a todos los cursos y estudiantes registrados en el sistema. Involucra a los docentes,
administradores académicos y personal autorizado.

4. Flujo del Proceso:

Paso 1: Solicitud de Modificacion

El docente o jefe de area inicia una solicitud de modificacion de calificaciones a través de la interfaz
del sistema.

Datos Requeridos: Identificacion del curso, nombre del estudiante, calificacion actual y nueva
calificacion.

Validacion: Verificacion de permisos del usuario y autenticacion de identidad mediante un sistema de
autenticacién de dos factores (2FA).

Paso 2: Revision y Aprobacion

La Direccién Académica o responsable revisa la solicitud de modificacion y verifica la justificacion y la
autenticidad de la solicitud.

Datos requeridos: decumentacion justificativa, historial académico del estudiante, y registro de la
calificacion anterior.

Validacion: Aprobacion basada en la normativa interna y la normativa académica vigente.

Paso 3: Modificacion de la Calificacion
Una vez autorizada la solicitud, el responsable del sistema actualiza la calificacion con los datos
requeridos y asentando la nueva calificacion.

llustracion 19 Formato de proceso de modificaciones

Auditorias Internas

Para esta etapa de la investigacion se propone las fechas para su ejecucion, cada trimestre, se realizara
una evaluacidn integral con el objetivo de asegurar el cumplimiento de las politicas y procedimientos
internos de seguridad, es decir, se evaluara el cumplimiento de las politicas y la efectividad de los
controles implementados, durante esta auditoria, se llevaran a cabo diversas actividades, incluyendo
una revision exhaustiva de los logs para identificar cualquier actividad inusual o no autorizada.
Ademas, se analizaran los incidentes de seguridad reportados en el periodo para determinar sus
causas y evitar futuras ocurrencias similares. Se verificara el acceso de los usuarios para garantizar
que los permisos se otorguen de acuerdo con las politicas de minimos privilegios y que no haya
accesos indebidos. Finalmente, se ejecutaran pruebas de vulnerabilidad internas para identificar y

corregir debilidades en el sistema antes de que puedan ser explotadas.
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PROCESO PARA EJECUTAR UNA AUDITORIA INTERNA

Ejecutar una auditoria interna en un sistema de informacidon es un proceso sistematico y organizado
gue busca evaluar el cumplimiento de las politicas y procedimientos de seguridad, asi comeo
identificar posibles vulnerabilidades y areas de mejora. A continuacidn, se presenta un proceso
detallado para llevar a cabo una auditoria interna:

1. Planificacion de la Auditoria
Definicion del Alcance:
+ Determinar gqué dreas y sistemas seran auditados.
» Especificar los objetivos de la auditoria.
Formacion del Equipo de Auditoria:
+ Seleccionar auditores con experiencia y conocimientos adecuados.
» Asignar roles y responsabilidades dentro del equipo.
Elaboracion del Plan de Auditoria:
# Crear un cronograma detallado con las actividades a realizar y los plazos.
» Identificar los recursos necesarios (herramientas, documentacidn, acceso a sistemas).

2. Recoleccion de Informacion
Revision de Documentacion:
» Revisar politicas de seguridad, procedimientos, manuales y registros.
+ Obtener una comprension completa de los controles y procesos existentes.
Entrevistas y Encuestas:
» Realizar entrevistas con personal clave para entender mejor |as practicas y procedimientos.
»  Distribuir encuestas si es necesario para recolectar informacion adicional.

3. Ejecucion de Pruebas y Revision
Revision de Logs:
# Analizar logs de sistemas, aplicaciones y redes para identificar actividades sospechosas o no
conformidades.
Analisis de Incidentes:
+ Revisar los incidentes de seguridad reportados para evaluar la respuesta y medidas
correctivas adoptadas.
Verificacion de Acceso:
» Verificar que los accesos a los sistemas y datos estdn alineados con las politicas de seguridad
y principios de minimos privilegios.
Pruebas de Vulnerabilidad Internas:

llustracion 20 Formato de auditoria interna

Mejora continua

Revision de formatos de incidencias

51

Con la revisién de Formatos de Incidencias se refiere al proceso sistematico de evaluacion vy

actualizacion de los documentos y plantillas utilizados para reportar y gestionar incidentes de

seguridad dentro de la institucion. Este proceso asegura que los formatos de incidencias sean

eficaces, completos y estén alineados con las politicas y procedimientos de seguridad establecidos,

el siguiente formato contempla las principales caracteristicas para ejecutar un registro de incidentes

de manera adecuada para que se pueda analizar con mayor facilidad en el proceso que lo requiera, y

con este analisis se determine que el protocolo se mantenga efectivo o se actualice en caso de cambios

en los entornos requeridos.
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FORMATO DE REGISTRO DE INCIDENCIAS

Encabezadoe del documento

Nombre de la Organizacion: Nombre de la organizacion

Titulo del Documento: Begistro de Incidencias de Seguridad de 1a Informacion
Fecha de Creacién: Fecha

WVersidn del Documento: Version

Detalles de la incidencia

ID de Incidencia: Niimero Gnico de identificacién

Fecha v Hora de Deteccion: Fecha y hora exacta

Detectado por: Nombre v cargo del detector

Fuente de Deteccion: Sistema de deteccion, empleado, auditoria, ete.

Descripcién de la Incidencia

Descripecion Detallada: Descripeion completa de la incidencia
Tipo de Incidencia: Phishing, malware, acceso no autorizado, etc.
Impacto: Confidencialidad, integridad, disponibilidad

Gravedad: Alto, Medio, Bajo

Anilisis de la Incidencia

Cavsa Raiz: Descripcion de la causa raiz del incidente

Métodos Utilizados: Métodos o téenicas utilizadas por el atacante
Vulnerabilidades: Vulnerabilidades especificas explotadas

Respuesta y Mitigacién

Acciones Inmediatas: Acciones tomadas inmediatamente después de la deteccion
Medidas de Contencion: Medidas implementadas para contener el incidente

Medidas Correctivas: Medidas a largo plazo para corregir v prevenir futuros incidentes
Fecha de Resolucion: Fecha en que la incidencia fue resuelta

Impacto v Recuperacion

Evaluacion del Impacto: Descripcion del impacto en la organizacion

Tiempo de Inactividad: Duracion del tiempo de inactividad, =i aplica

Coste Estimado: Coste estimado del incidente en términos de recursos, iempo, v dinero

Lecciones Aprendidas

Analisis de Lecciones: Lecciones aprendidas del incidente
|Recomend.aciones: Recomendaciones para evitar futoros incidentes similares
Revision y Cierre

Revisado por: Nombre v cargo del revisor

Fecha de Revizion: Fecha de la revision final

Comentarios Adicionales: Comentarios adicionales sobre la incidencia

Anexos
Documentacion de Soporte: Archivos adicionales, capturas de pantalla, logs, ete.

llustracion 21 Formato de incidencias para su andlisis

Superior
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Conclusion

La seguridad en un sistema de informaciéon para una institucion de educacién superior es un
componente critico en el mundo digital actual, el disefiar un protocolo de seguridad que cubra las
necesidades es un tema que no se debe tomar a la ligera, por tal motivo, al concluir este proceso, es
esencial destacar los siguientes aspectos clave que se han abordado para asegurar que el protocolo
pueda ser implementado de una manera eficaz dentro de la institucion para proteger el sistema. El
primer paso en el disefio del protocolo de seguridad fue llevar a cabo una evaluacion exhaustiva de
riesgos y andlisis de vulnerabilidades. Esto implicé identificar y clasificar los activos de informacién,
evaluar las posibles amenazas y analizar las vulnerabilidades existentes. A partir de este analisis, se
establecié una comprension clara de los riesgos a los que esta expuesto el sistema, lo cual permitié
priorizar las medidas de seguridad necesarias.

Una vez identificados los riesgos, se procedié a la definicion de politicas y procedimientos de
seguridad. Estas politicas establecen las directrices y normas que deben seguirse para proteger la
informacion y los sistemas. Incluyen aspectos como el control de acceso, la gestion de contrasefias,
la encriptacion de datos, la seguridad de la red y la proteccion contra malware. Los procedimientos
detallan los pasos especificos que deben seguir los usuarios y administradores para cumplir con estas
politicas.

La implementacion de controles de seguridad es un paso crucial en el protocolo. Se aplicaron
controles técnicos, administrativos y fisicos para mitigar los riesgos identificados. Entre los controles
técnicos, se incluyeron firewalls, sistemas de deteccion y prevencion de intrusiones (IDS/IPS).

El protocolo de seguridad también incluy6 la implementacion de sistemas de monitoreo y deteccion
de incidentes. Estos sistemas permiten la vigilancia continua del trafico de red, los eventos de
seguridad y las actividades sospechosas. Se establecieron procedimientos para la respuesta a
incidentes, que incluyen la identificacion, contencion, erradicacion y recuperacion de cualquier
amenaza detectada. La capacidad de detectar y responder rapidamente a los incidentes es esencial
para minimizar el impacto de posibles ataques.

Un componente esencial del protocolo fue el desarrollo de un plan de respuesta a incidentes y
recuperacion de desastres. Este plan asegura que el sistema pueda recuperarse rapidamente de
cualquier interrupcion, ya sea causada por un ataque cibernético, un fallo técnico o un desastre
natural. El plan incluye procedimientos detallados para la continuidad del negocio, la restauracion
de datos y la comunicacion con las partes interesadas durante una crisis.

El protocolo de seguridad no es un documento estatico, sino un proceso dindmico que requiere
evaluacién y mejora continua. Se establecieron mecanismos para la revision periddica de las politicas

y procedimientos de seguridad, asi como para la realizacién de pruebas de penetracion y auditorias
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de seguridad. La retroalimentacion obtenida de estas evaluaciones se utiliza para ajustar y mejorar el
protocolo, asegurando que se mantenga actualizado frente a nuevas amenazas y tecnologias
emergentes.

La educacion y concienciacion del personal es un pilar fundamental en la estrategia de seguridad. Se
implementan programas de capacitacion para todos los empleados, enfocandose en la importancia de
la seguridad de la informacién y las mejores practicas para proteger los datos. La concienciacion
constante ayuda a crear una cultura de seguridad dentro de la organizacién, donde cada miembro
comprende su papel y responsabilidad en la proteccién de la informacion.

En conclusion, el disefio de un protocolo de seguridad para un sistema de informacion es un proceso
integral que abarca la evaluacion de riesgos, la implementacion de controles, el monitoreo continuo
y la mejora constante. Al seguir un enfoque sistematico y bien documentado, se puede lograr un alto
nivel de seguridad que protege los activos de informacion y asegura la continuidad operativa de la

institucion.
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Pasos Futuras

Las etapas futuras para la implementacion del protocolo de seguridad se centran en establecer un
plan claro y detallado que garantice su correcta ejecucion. El primer paso consiste en la formacion
del equipo de implementacién, designando un grupo de personas que seran responsables de llevar a
cabo las tareas relacionadas con el protocolo. Este equipo debe contar con las habilidades y

conocimientos necesarios para asegurar una correcta implementacion.

A continuacién, se debe proceder con el desarrollo del plan de proyecto, que implica la creacion de
un cronograma. Este cronograma debe incluir hitos clave, especificando plazos, asignacion de

responsabilidades y la identificacion de los recursos que se requeriran a lo largo del proceso.

El siguiente paso es la asignacion de recursos, lo cual consiste en garantizar que se cuenten con los
recursos humanos, financieros y tecnoldgicos adecuados para cumplir con las tareas y objetivos del

protocolo.

En cuanto al tiempo estimado para la implementacién, el proceso se divide en dos fases principales.
La primera es la evaluacion inicial, que tomara entre una y dos semanas. Durante esta fase, se debe
revisar el estado actual del protocolo de seguridad, identificando posibles vulnerabilidades y areas
gue necesitan mejora. La segunda fase es la planificacion y disefio, que tendra una duracién de entre
dos y cuatro semanas. En esta etapa, se desarrollaran las estrategias especificas para la ejecucion del

protocolo, garantizando que se cumplan los objetivos de seguridad establecidos.
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ANEXOS

Toda la documentacién y/o formatos generados al momento de realizar la presente
investigacion no se adjunta en este apartado, ya que contienen informacién confidencial de
la institucién y estos documentos solo deberan estar disponibles después de que se haya
aprobado el protocolo de seguridad correspondiente. En su lugar, se hace referencia a ellos
en una ilustracion de su alojamiento dentro de un repositorio digital para su disposicién una

vez que se proceda con dicho proceso.

Repositorio Protocolo
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