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RESUMEN

La seguridad es un desafio creciente en las zonas urbanas, donde la poblacion enfrenta
situaciones de riesgo que afectan su bienestar y calidad de vida. La presente
investigacion desarrolla e implementa ALERTA APP, una aplicacion movil disefiada para
mejorar la prevencion y gestion de situaciones de riesgo en la Unidad Habitacional del
Seguro Social Tequesquinahuac, ubicada en Tlalnepantla de Baz, Estado de México.
El estudio sigue una metodologia mixta, combinando enfoques cuantitativos y cualitativos
para identificar las necesidades de seguridad de los condéminos. Se utilizaron encuestas,
entrevistas y analisis de documentos para recopilar informacion sobre la percepcién de
inseguridad y los incidentes recurrentes. A partir de estos datos, se disefi¢ y desarrollo
ALERTA APP, integrando funcionalidades como un botén de panico en tiempo real.

Los resultados de las pruebas piloto, realizadas con una muestra representativa de
usuarios, demostraron que el 85 % de los participantes consideraron la aplicacion
intuitiva y util para mejorar su sensacién de seguridad. Ademas, el 90 % encontré
efectivo el sistema de alertas de emergencia. Las entrevistas resaltaron la necesidad
de incorporar caracteristicas adicionales, como notificaciones personalizadas y acceso a
informacion sobre puntos seguros en la zona.

Este proyecto concluye que la tecnologia mévil puede desempefiar un papel fundamental
en la promocion de la seguridad comunitaria, facilitando la comunicacion rapida y
efectiva. ALERTA APP ofrece una solucién accesible, colaborativa y adaptable que, con
las mejoras sugeridas, puede contribuir significativamente a reducir los riesgos en
comunidades como la Unidad del Seguro Social de Tequesquinahuac.
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Palabras clave.
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ABSTRACT

Security is a growing challenge in urban areas, where the population faces risk situations
that affect their well-being and quality of life. This research develops and implements
ALERTA APP, a mobile application designed to improve the prevention and management
of risk situations in the Tequesquindhuac Social Security Housing Unit, located in
Tlalnepantla de Baz, State of Mexico.

The study follows a mixed methodology, combining quantitative and qualitative
approaches to identify the security needs of condominium owners. Surveys, interviews,
and document analysis were used to gather information on the perception of insecurity
and recurring incidents. From this data, ALERTA APP was designed and developed,
integrating functionalities such as a real-time panic button.

The results of the pilot tests, carried out with a representative sample of users, showed
that 85% of the participants considered the application intuitive and useful to improve their
feeling of security. In addition, 90% found the emergency alert system effective. The
interviews highlighted the need to incorporate additional features, such as personalized
notifications and access to information about safe points in the area.

This project concludes that mobile technology can play a fundamental role in promoting
community safety, facilitating fast and effective communication. ALERTA APP offers an
accessible, collaborative and adaptable solution that, with the suggested improvements,
can significantly contribute to reducing risks in communities such as the Tequesquinahuac
Social Security Unit.
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Introduccion

La seguridad es uno de los pilares fundamentales para el bienestar de cualquier
comunidad. En la actualidad, la percepcion de inseguridad ha aumentado de manera
significativa en diversas zonas urbanas del pais, y la Unidad Habitacional del Seguro
Social Tequesquindhuac, ubicada en Tlalnepantla de Baz, Estado de México, no es la
excepcion. Los habitantes de esta unidad enfrentan riesgos asociados con actos
delictivos como robos casa habitacién y transelntes lo que genera un ambiente de
constante preocupacion y limita la calidad de vida de los condéminos.

A pesar de la existencia de algunas medidas de seguridad implementadas por los vecinos
y las autoridades, los mecanismos tradicionales para reportar incidentes son
insuficientes, ya que suelen ser lentos, reactivos y poco accesibles. En este contexto, las
nuevas tecnologias ofrecen una oportunidad para desarrollar soluciones innovadoras que
fortalezcan la seguridad comunitaria. La integracion de dispositivos moéviles, aplicaciones
de geolocalizacion y sistemas de comunicacion en tiempo real puede transformar la
manera en que las personas previenen y enfrentan situaciones de riesgo.

El presente proyecto propone el desarrollo de una aplicacion mévil denominada ALERTA
APP, disefiada especificamente para la Unidad Habitacional Tequesquinahuac, con el
objetivo de facilitar la emision de alertas de emergencia, compartir informacién sobre
zonas de riesgo y fomentar la cooperacion vecinal. A través de una interfaz intuitiva y
funcional, los usuarios podran comunicarse de manera inmediata en situaciones de
riesgo, contribuyendo asi a la construccién de un entorno mas seguro y participativo.

La implementacion de ALERTA APP no solo responde a una necesidad urgente de
seguridad, sino que también promueve una cultura de prevencion y colaboracion
ciudadana, donde cada miembro de la comunidad tiene la posibilidad de ser parte activa
en la solucion de los desafios de su entorno. Este documento presenta la
conceptualizacion, desarrollo y evaluacion del proyecto, destacando su impacto potencial
en la reduccion de riesgos y la mejora de la calidad de vida en Tequesquinahuac.



CAPITULO 1.
MARCO
CONTEXTUAL
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Contexto General

La Unidad Habitacional del Seguro Social Tequesquinahuac, ubicada en Tlalnepantla
de Baz, Estado de México, es una comunidad densamente poblada con una importante
diversidad de habitantes, entre ellos familias, trabajadores y estudiantes. La seguridad
en este entorno ha sido motivo de preocupacién constante debido a situaciones
recurrentes de riesgo, tales como robos, vandalismo y otros incidentes que afectan la
calidad de vida de los residentes. La necesidad de un sistema preventivo que permita la
comunicacion rapida y efectiva en caso de emergencia es fundamental para fortalecer la
seguridad local.

Contexto Social

Los habitantes de Tequesquindhuac han sefialado una sensacion creciente de
inseguridad que limita la movilidad y genera preocupacion, especialmente en horas
nocturnas o en zonas con escasa iluminacion. Pese a los esfuerzos comunitarios y el
monitoreo local, la falta de herramientas tecnoldgicas adaptadas a las necesidades de la
unidad habitacional reduce la capacidad de respuesta ante incidentes. La implementacion
de una aplicacion movil colaborativa podria ofrecer una solucion para empoderar a los
condominos, facilitando la emision de alertas y la creacion de una red de seguridad
comunitaria basada en la participacion activa de sus miembros y las autoridades.

Contexto Tecnoldgico

El auge de las tecnologias maviles, junto con el acceso generalizado a dispositivos
inteligentes, ofrece una oportunidad para implementar soluciones digitales accesibles y
eficaces. Una aplicacion de alerta que utilice un boton de panico que permita emitir
notificaciones en tiempo real seria un avance significativo en la prevencion y gestion de
situaciones de riesgo dentro de la unidad. Este enfoque facilita la comunicacién inmediata
y promueve una red de apoyo basada en la cooperacion vecinal.

Contexto Institucional

El proyecto ALERTA APP se plantea en coordinacion con la Unidad Habitacional del
Seguro Social Tequesquinadhuac y podria integrarse con las estrategias de seguridad
de las autoridades locales y organizaciones vecinales. La propuesta se alinea con las
politicas de mejora comunitaria y seguridad vecinal, promoviendo la innovacién
tecnoldgica como un recurso clave para la proteccion ciudadana.
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Planteamiento del problema

En las dltimas décadas, el Estado de México ha visto un incremento en diversos delitos,
desde robos y asaltos hasta crimenes mas graves como secuestros y homicidios. La
densidad poblacional y la urbanizacion acelerada han contribuido a la proliferacién de
zonas con altos indices delictivos, donde la falta de recursos y oportunidades fomenta
actividades ilegales.

La inseguridad es el principal problema que aqueja a los mexicanos. Los delitos mas
frecuentes son robo a casa habitacién, asalto en la calle o transporte publico, y estos no
se denunciaron por diversos motivos o las autoridades no le dan el correcto seguimiento
cuando este se denuncia. Y los factores que han contribuido a ese desequilibrio son el
Crecimiento Urbano Desordenado, Desigualdad Social y Economica, Debilidad en las
Instituciones de Seguridad asi como la Falta de Participacion Ciudadana.

Un ejemplo de ello es la unidad habitacional de IMSS ubicada en el Estado de México ,
en la actualidad no cuenta con una sistema alerta vecinal, ya que de las 4 casetas de
vigilancia 1 esta habilitada en el centro de la unidad lo que ha venido ocasionado que
algunos vecinos sufran de robo en casa habitacion, partes de sus vehiculos y hasta
asaltos en las avenidas que estan poco alumbradas; solo se cuenta con un grupo de
whatsApp que realmente no es funcional ya que no estan integrados todos los vecinos,
y esta se utiliza para mensajes que en ocasiones no se tiene la certeza de que estos
sean veridicos.

Aunado el bajo porcentaje de denuncias y el alto porcentaje de impunidad evidencian
gue el sistema de justicia no esta funcionando de manera adecuada, por lo que es
importante disefiar una aplicacion que ayude a la comunidad a emitir su denuncia a la
caseta de vigilancia cuando se encuentre en situacion de riesgo y esta se atienda en
tiempo real.

Este problema tan complejo requiere un enfoque integral y colaborativo para ser
abordado efectivamente. Es imperativo que tanto las autoridades como los ciudadanos
trabajen juntos para construir comunidades mas seguras. Con compromiso y esfuerzo
conjunto, es posible transformar a la Unidad del IMSS en lugar donde prevalezca la paz
y la seguridad para todos sus condéminos
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Justificacion

La seguridad es un derecho fundamental que influye directamente en la calidad de vida
de las personas. ALERTA APP representa una respuesta innovadora a los desafios de
seguridad en Tequesquinahuac, ofreciendo una solucién tecnolégica practica y accesible
para prevenir riesgos, mejorar la comunicacion vecinal y fomentar una cultura de
colaboracion ciudadana.

La implementacion de ALERTA APP tiene como Objetivo:

o Facilitar la emision de alertas de emergencia con una interfaz simple e intuitiva.
e Fomentar una cultura de prevencion y colaboraciéon comunitaria al
proporcionar un canal de comunicacion accesible y confiable.

Su desarrollo contribuira a crear un entorno mas seguro, basado en la participacion activa
de la comunidad y el uso eficiente de la tecnologia.

Objetivo General

Disefiar una aplicacion que ayude a los conddminos de la unidad a mantenerse
comunicados y evitar situaciones de riesgo

Objetivos especificos

1. Crear un sistema con botdn de panico que permita a los condéminos enviar alertas
de riesgo con un solo toque.

2. Desarrollar una base de datos segura para registrar exclusivamente numero de
teléfono y direccion del condémino.
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CAPITULO 2.
MARCO TEORICO
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2.1 Terminologia Alerta APP

DISpOSItIVO movil: se puede definir como un aparato de pequefio tamafio, con
algunas capacidades de procesamiento, con conexidén permanente o intermitente a una
red, con memoria limitada, que ha sido disefiado especificamente para una funcion, pero
que puede llevar a cabo otras funciones mas generales. (Arturo Baz Alonso I. F., 2006)

Efectividad: Esta relacionada con la precision y completitud con la que los usuarios
utilizan la aplicacién para alcanzar objetivos especificos. La calidad de la solucion y la
tasa de errores son indicadores de efectividad. (Lic. Enriquez Juan Gabriel, 2013)

Eficiencia: Es la relacion entre efectividad y el esfuerzo o los recursos empleados para
lograr esta. Indicadores de eficiencia incluyen el tiempo de finalizacion de tareas y tiempo
de aprendizaje. Amenor cantidad de esfuerzo o recursos, mayor eficiencia. (Lic. Enriquez
Juan Gabriel, 2013)

Satisfaccion: Es el grado con que el usuario se siente satisfecho, con actitudes
positivas, al utilizar la aplicacion para alcanzar objetivos especificos. La satisfaccion es
un atributo subjetivo, puede ser medido utilizando escalas de calificacion de actitud. Para
poder especificar o medir la usabilidad, es necesario descomponer los atributos y el
contexto de uso en componentes medibles y verificables. Las relaciones que existen
entre el usuario, el producto, los atributos, el contexto de uso y los objetivos que se
quieren lograr se pueden observar en el framework de usabilidad propuesto en la norma
citada (Lic. Enriquez Juan Gabiriel, 2013)

Facilidad de Aprendizaje: La facilidad con la que los usuarios alcanzan objetivos
especificos la primera vez que utilizan la aplicacion. La primer experiencia que tiene los

usuarios con un nuevo sistema es la de aprender a usarlo. (Lic. Enriquez Juan Gabriel,
2013)

Numerabilidad: La facilidad para memorizar la forma de utilizar la aplicacion y
alcanzar objetivos especificos, y la facilidad con que vuelven a utilizar la aplicacion
después de un tiempo. La curva de aprendizaje debe ser significativamente menor para
un usuario que ya utilizo el sistema, que para uno que es la primera vez que lo va a
utilizar. (Lic. Enriquez Juan Gabriel, 2013)

Errores: Los errores que comete el usuario al utilizar la aplicacion y la gravedad de los
mismos. La aplicacion debe producir la menor cantidad de errores posibles. Si se
producen, es importante que se den a conocer al usuario de forma rapida y clara, ademas
de ofrecer algin mecanismo para recuperarse de ese error. (Lic. Enriquez Juan Gabriel,
2013)
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Contenido: Aspectos relacionados a la distribucion del contenido y de los formatos
utilizados para mostrar informacién al usuario. (Lic. Enriquez Juan Gabriel, 2013)

Accesibilidad: Consideraciones tenidas en cuenta por posibles limitaciones fisicas,
visuales, auditivas o de otra indole de los usuarios. (Lic. Enriquez Juan Gabriel, 2013)

Segurldad: Capacidad para alcanzar niveles aceptables de riesgo. (Lic. Enriquez Juan
Gabriel, 2013)

Disponibilidad de mecanismos que controlan y protegen la aplicacion y los datos
almacenados. (Lic. Enriquez Juan Gabriel, 2013)

Portabilidad: Capacidad de la aplicacion de ser transferida de un entorno a otro
(diferentes plataformas). Contexto: Relacionado a los factores o variables del entorno de
uso de la aplicacién. (Lic. Enriquez Juan Gabriel, 2013)

ApllcaC|ones Nhativas: Las aplicaciones nativas son desarrolladas especificamente
para un tipo de dispositivo y su sistema operativo, se basan en la instalacién de codigo
ejecutable en el dispositivo del usuario. Estas tienen la ventaja de acceder a las funciones
del dispositivo, como por ejemplo: almacenamiento, GPS (sistema de posicionamiento
global), SMS (servicio de mensajes cortos), mails, etc. Existen repositorios de los cuales
se pueden descargar e instalar este tipo de aplicaciones, segun el sistema operativo. El
principal inconveniente de estas aplicaciones es que se deben desarrollar para cada
plataforma y por lo tanto incrementa el tiempo de desarrollo, costo y esfuerzo. (Lic.
Enriquez Juan Gabriel, 2013)

Entorno movil: se puede definir como cualquier informacién que caracteriza una
situacion relacionada con la interaccion entre usuarios, aplicaciones y sus alrededores.
Esto incluye la ubicacion, las identidades de las personas cercanas, objetos, elementos
del entorno que pueden distraer la atencidn del usuario, etc. Este puede estar cambiando
continuamente. (Lic. Enriquez Juan Gabriel, 2013)

Conectividad: El ancho de banda limitado y la baja confiabilidad de las conexiones,
son caracteristicas comunes en la conectividad de estos tipos de dispositivos. Este
problema afecta principalmente a los tiempos de descarga de datos y la calidad de la
transmision de audio y video. La intensidad de la senal y la velocidad de transferencia de
la red pueden variar en diferentes momentos y lugares, agravadas también por la
movilidad del usuario. (Lic. Enriquez Juan Gabriel, 2013)
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Capacidad de procesamiento: El poder computacional y la capacidad de
memoria de los dispositivos modviles son reducidos con respecto a dispositivos
considerados de escritorio. (Lic. Enriquez Juan Gabriel, 2013)
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CAPITULO 3.
MARCO METODOLOGICO



ALERTA APP PARA EVITAR SITUACIONES DE RIEGO EN LA USS TEQUESQUINAHUAC XX

3.1 Enfoque Metodoldgico

El presente proyecto sigue un enfoque cuantitativo y cualitativo, ya que combina la
recopilacion y andlisis de datos estadisticos sobre incidentes de seguridad con la
percepcién de los condominos de la Unidad Habitacional Tequesquindhuac. Este enfoque
mixto permite obtener una vision integral del problema de la inseguridad y desarrollar una
solucién tecnoldgica adaptada a las necesidades especificas de la comunidad.

3.1.1Tipo de Investigacion
El estudio es de tipo descriptivo y exploratorio:

« Descriptivo, porque se identifican las caracteristicas del entorno y los riesgos de
seguridad existentes.

o Exploratorio, ya que busca proponer una solucién tecnolégica innovadora que no
ha sido implementada previamente en la comunidad.

3.2 Disefo de la Investigacion

Se utilizara un disefio no experimental y transversal, dado que no se manipularan
variables de manera intencional, sino que se observaran los fenémenos en su contexto
natural. El estudio se llevara a cabo durante un periodo de tiempo definido para recopilar
informacion relevante sobre las condiciones de seguridad y la aceptacion de la aplicacion.

3.2.1Técnicas e Instrumentos de Recoleccidon de Datos

e Encuestas estructuradas aplicadas a los residentes de la Unidad Habitacional
para obtener datos sobre las principales preocupaciones de seguridad, las zonas
de mayor riesgo y las herramientas actualmente utilizadas para la prevencion.

3.2.2 Proceso de Desarrollo de la Aplicacion

El desarrollo de la ALERTA APP seguird la metodologia agil (Scrum), que permite una
evolucion iterativa y colaborativa del proyecto. Las etapas del desarrollo incluyen:

1. Levantamiento de requerimientos con base en los datos recopilados.
2. Disefio de la interfaz de usuario (Ul) y experiencia de usuario (UX) centrado
en la accesibilidad y simplicidad de uso.
3. Desarrollo del prototipo funcional, integrando funciones clave como boton de
panico
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4. Pruebas piloto con un grupo de usuarios de la comunidad para evaluar la
efectividad y realizar mejoras iterativas.
5. Implementacién final y capacitacion para los usuarios.

3.3 Analisis de Datos

Se aplicara un andlisis estadistico descriptivo para las encuestas, mientras que las
entrevistas y la retroalimentacion cualitativa del uso del prototipo se analizardn mediante
categorizacién teméatica para identificar patrones de necesidades y areas de mejora.

3.4 Validacion

La validacién del proyecto incluira pruebas de campo para evaluar la funcionalidad,
usabilidad y efectividad de la aplicacion. Los indicadores de éxito se basaran en:

e Lareduccion percibida de situaciones de riesgo.
o Lafrecuenciay efectividad del uso de las alertas.
e El nivel de satisfaccion de los usuarios con la herramienta.

3.5 H ipéteSiS: Si desarrollamos una aplicacion movil de alerta que notifique a

los condéminos sobre una situacion de riesgo en la UNIDAD DEL IMSS en tiempo real,
entonces los usuarios estaran mejor informados y preparados para tomar decisiones
rapidas y adecuadas, lo que resultara en una mayor seguridad y reduccion de dafios
personales y materiales.
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4.1 Aplicacion de la Metodologia

4.1.1Recoleccion de Datos

Se aplicaron encuestas estructuradas a una muestra representativa de los habitantes de
la Unidad Habitacional del Seguro Social Tequesquindhuac. Los datos recopilados
incluyeron:

Percepcién de seguridad.

Frecuencia de incidentes delictivos.

Zonas y horarios de mayor riesgo.

Disponibilidad y disposicion para utlizar una herramienta tecnologica de
seguridad.

4.2 Disefio y Desarrollo del Prototipo

4.2.1 Modelado

El modelado hace uso de herramientas sustanciales para el desarrollo del cualquier
sistema de informacion, y estas bien definidas permitirdn que lo planeado funcione de
manera eficiente y asi pueda lograr objetivos.
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4.2.2 Casos de uso
En este modelado se describe la participacién de los usuarios al utilizar la APP

alertas

Activa sefial de Alerta

Recibe
Ubicacion de alerta
del condomino

Administrador
Usuario

Valida y
reenvia sefal de
alerta

Recibe y atiende
notificacion

llustracién 1 Usuarios APP
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Diagrama de

clases

XXVIII

El diagrama de clases identifica los elementos que integran la aplicacién para su

funcionalidad

usuario

no_telefono int
contrasefia string
grupo int
andador int
edificio/lcasa string

administrador

clave_admon string
no_telefonico int

+ registrarse()
+ iniciarSesion()
+ cerrarSesion()
+ enviarAlerta()

+ verAlertas()

+ crearAlerta()
+ modificarAlerta()
+ eliminarAlerta()
+ verReportes() |
+ gestionarUsuarios()

v

Alerta

Reporte

clave_alerta string
tipo string

+ activar()
+ desactivar() |
+ actualizarEstado()

- folio: int
- idAlerta: int
descripcion: String

- fechaReporte: Date

llustraciéon 2 Elementos APP

+ generarReporte()
+ verDetalles()
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4.2.3 Modelo Entidad Relacion

El modelo entidad relacién es una herramienta valiosa para determinar cémo se
establecera la comunicacion al interior de la APP

Adminisirador

No teléfono

Contrasefia Clave_ad m_inistrador Eolio Clave_alerta
GrunG No. telefonico Id alerta Tipo
Andador Descripcion

Edificio/casa Fecha_reporte

llustraciéon 3 MER

4.3 Diagrama de actividades

Este diagrama muestra el flujo desde el inicio de la aplicacion hasta
la finalizacidon, pasando por cada una de las etapas clave, como la
autenticacion del usuario, la configuracion de alertas, la recepcion
de datos, la generacion de alertas, la notifica

ALERTA APP

INTERFAZ MENSAJE PATRULLA
ALERTA ENVIADO A
APP CASETA DE

coNpoMINo VIGILANCIA

! |  PULSAR BOTON DE ALERTA
INGRESA A LA APLICACION =

O

[SE RECIBE Y SE REGISTRA INFORMACION]

POLICIA

1 3 SE VALIDA MESAJE DE ALERTA

SE NOTIFICA A LA PATRULLA
| sENDIca uBICACH ON SE ATIENDE SITUACION
: - DE RIESGO

llustracion 4 Flujo de Alerta APP
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4.4 Maguetado

) koo g -Feci

X
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8
(3 U2 DEL IMSS
i
U2 DEL IMSS
EN UN TAP
ENUNTAP
>
POR TU SEGURIDAD
Modle-
s
Vireh.
n - . Bappae APPALERTAT | Unttled Page ot Bedtpap
b Bowe O EOCCLBOVUGOEA ~5oun 0

llustracion 5 Maquetado APP
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PP AR g

Aty
FENUIL

INGRTSA TU NONZRS TTLLrOWCO
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llustracion 6 Maguetado Registro Condémino
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4.5 Front End

Es aquello que ven los usuarios e incluye elementos visuales, como
botones, casillas de verificacion, graficos y mensajes de texto.
Permite a los usuarios interactuar con la aplicacion.

1. Se comparte la archivo.apk con el condémino por medio del
WhatsApp para que se instale en su dispositivo mévil para

el registro y emisién de alerta.

1.07PM® & =

<_. GENARO USS

12:05 p. m

Hoy

& Los mensajes y las
llamadas estan cifrados de
extremo a extremo. Nadie
fuera de este chat, ni siquiera
WhatsApp, puede leerlos

ni escucharlos. Toca para
obtener mas informacion.

APPALERTAUSS.apk

4.8 MB + APK

® Mensaje

®

v o @

<

11:44 AM > =

GENARO USS
<_. 11:42 2. m. Cx %

Hoy

& Los mensajes y las
llamadas estan cifrados de
extremo a extremo. Nadie

fuera de este chat, ni siquiera
WhatsApp, puede leerlos
ni escucharlos. Toca para
obtener mas informacion.

APPABMU2SS (10).apk
4.5 MB - APK

® Mensaje 0 =@ °

- ® -

llustracion 7 Archivo APK

XXX
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2. Se procede a abrir el archivo para su instalacion en el movil.

2:52PM® 2 © -

@ APPALERTAUSS @ APPALERTAUSS
¢Deseas instalar esta app? Instalando...

CANCELAR  INSTALAR

llustracion 8 Instalacion APPALERTAUSS

2:52PM® £ @ - Aoa..= D

Analisis de seguridad
de Xiaomi

Analizando.
APPALERTAUSS

@ Versién: 1.0

= Tamafio: 4.6 MB

Analisis de virus
Analizando

Verificacion de aplicacion
falsificada
Analizando

Otros riesgos
Analizando

XXX
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11:50 AM » = o= G 1 M > =~ oa. y
11:50 A = @ 11:51 AM » =™ ZOB. R

Andlisis de seguridad
de Xiaomi

Analizando.

@ APPABMU2SS
@ APPABMU2SS
@ APPABMUZSS Analisis de virus

. : s
cDeseas instalar esta app? Instalando Reaiisande

Verificacion de aplicacion
CANCELAR  INSTALAR falsificada
Analizando

Otros riesgos
Analizando

llustracion 9 Instalacion APPABMU2SS

3. Al término de la instalacion se visualiza el icono en
donde se alojan todas sus aplicaciones.

r 10:54 AM = » =~ ZTe.. .qrﬂ r 2:54PM® < @ --- E‘G)‘n..m-g@j

Todas Comunicacion Entretenimis Todas Comunicacion Entretenimic —

B =0 | e A g <« |

WhatsApp MIT AlI2 C... Facebook Teléfono WhatsApp MIT Al2 C... BBVA Telefono
< BBVA g@, o Q g@;
DIDi BBVA = APPALE.. Facebook DiDi Descargas = APPALE...

- - @@ e

a
©.
0

= amazon
Administr.. Amazon .. * APPAB.. = APPALE Administr.. Amazon .. = APPALE.. Asistente
®e 6 BBVA E g 6 BBVA E @
Asistente  Authentic... BBVA Béveda d... Authentic.. BEVA Bovadad... Broxel
= = = 0 &b e
G o 0 = ),
Broxel Brajula Calctlad . calamaaes Brajula Calculad... Calendaric Camara

[}

=) [ &

Q. Buscar aplicaciones

3
9

Q. Buscar aplicaciones

A = ® - > A = ® - 4

llustracion 10 Icono de APP VERDE REGISTRO Y ROJO ALERTA
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4. Se procede pulsa el icono del boton de registro asi como
el de alert para activar la aplicacion

2:53PM® 2 O ---

10:55 AM = & &=

U2 DEL IMSS

INGRESA TU NUMERO TELEFONICO 5534896780

NO. ANDADOR CASA/EDIFICIO indador |'38 casa 20

EN UN TAP

GUARDAR
i/
e 5 2 o POR TU SEGURIDAD
1l2]a3lals|el7]la]o]0
@ H# $ = - + ( ) /
=\< * ! ?
S BE @
- ® = - ® <

llustracion 11 Interfaz para el Usuario Final

5. Al pulsar el icono se envia el mensaje de alerta a la caseta
de vigilancia, primero emite un mensaje donde el condoémino
autoriza desde se movil se envié el mensaje de alerta,
posterior a ello se envia el mensaje.
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2:53PM® < @ ---

=

cPermitir que
APPALERTAUSS envie y

vea SMS?

PERMITIR

NO PERMITIR

Luz Ma Alvarez - ahora =
* ALERTA SITUACION DE RIE...

MARCAR COMO... RESPONDER =2

EN UN TAP

=

POR TU SEGURIDAD

llustracion 12 Activacion botdn de alerta y mensaje enviado
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6. El encargado de la caseta de vigilancia recibe todos los
menajes de texto smsy en firebase el registro se visualiza
de la siguiente manera.

2:53PM® < @ --- Z S sl = G v @HE X WX (MR X 03 X @Ne x @ N0 @8 X @ik hE X Gan X[+

1 X
S Mensajes QU € 3 0 % comefatasegoogecon’yliec/opss 4 databasppus 54 ek i Nees 130 i conpigrebian Mlabesd S abalt, & D) Q)
Luz Ma Alvarez Ahora ) Fiease My C+0B1 o
ALERTA SITUACION DE RIE... poepese g Realtime Database
o Adrian Sobrino 39 min Do Regus Copsdesuad U | s
ALERTA SITUACION DE (24 .
RIESGO 4 Bl it Genin ()
Q) Pt tusresusos et Dt contlosabusos, como s it Cnigula Vedfeacinde pessiones X
55 4942 4012 55 min
ALERTA SITUACION DE L 4 8 e
RIESGO 5 it appusshosd m
Eli Rojas 55 min i
ALERTA SITUACION DE L1 4 Compiadén
RIESGO
Ejecucidn ¥ 54367  CASK_EDIFICTO: "andador 11 casa 3™
e 55 8036 0924 11:16 a. m.
& Analytics
ALERTA SITUACION DE ... i T -
o Isra Llamadas 9:47 a. m.
ALERTA SITUACION DE ...
e 921 460 9718 9:39 a. m. W =
[DiDilSe agregarco~ MYl o
< Iniciar chat (
UNOTV.COM 3
A LSS AN LI A S AR YN x o [ 0am
i i = ¢ Bows QEODECLBOYEE ~2euv o0

llustracion 13 Se visualiza los mensajes de ALERTA, asi como el registro de alta de los condéminos en
FIREBASE
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4.7 Back end

Son los datos y la infraestructura que permiten que la aplicacion
funcione. Almacena y procesa los datos de las aplicaciones para
los usuarios.

1. Se activa el botén de nuevo proyecto

v @ Creaciéndeunasppqueusec X % MIT App Inventor x o+ - a %

€ > C = ai2appinventor.mitedu/#6372769312866304 * O @0 :

Create new App Inventor project

Toolkit: gxperi - @

Theme: Device Default » | @

Cancel OK

e RO B o Al OC-CBEUeT AR eam 000

llustracion 14 Pantalla de Nuevo Proyecto APP

2. Al dar el nombre se activa una ventana con la imagen
del dispositivo para iniciar la edicion
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~ @B Crescién de una app que use = X & MIT App Inventor > + - o 3
<« © 3 aizappinventormitedu/#5419276171280384 « D ®

Screenl

B o M E D e S Ce®B6UeD A eow DT e
llustracion 15 Se activa el formato de iniciar Disefio
3. Se agregan layout para poder dar una adecuada
presentacion para el usuario final, como tamafio
color.
O Cerieregpaie: X % x4 =0 X v @ommenpaeee X % Whpnety x4 =0 %
€ 3 C 5 aapimeniomteuiSi ¢ 0 0: ¢ ¢ s Y00

B wxem

dnig e D ot N v Itabrageratt | phsoon”

VYihn

e L
Screen!

Hernaltaneect ]
neaog
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2
o
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e g g i
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Do Scece ok Ve
fo E e bt 7
. e e ot

Nen rbida BwE

#ome Al °€ . Gi@UO : 5l 998 0 [ o g QK 0@: I LY ot B gq T
llustracién 16 Se da formato a los LAYOUT
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Posteriormente se agregan los elementos que integraran la APP de alerta.

magpamwee X % Wipherty «t - 3 X%

¢ C 5 adappinetonmtedy MA12T6112E030 L] o i 3 0 & alappinventormited 4S4192761T1280384 ¥ 0 o i

Ustr teface

Yl

| U2 DEL IMSS

) Wi

q 0 O Jet 'l
Lipeat : 2 pm P '
Meda Rt e (e

Dring and Aimaticn

Media

.:/i::nnyv M P e e O g -.Co @ v} ] l ? :L AL nn;n'”mnt‘ Qe B0
Mg bds s

llustracion 17Se agregan etiquetas y se editan

R

_— (| P
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z :I e 0 e
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o 4 0 | O
Cancel 0K
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= eds o

| 2
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SRR | I (S e i Vaps ]
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llustracion 18 Se edita el botén con la imagen que representa la APP
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llustracion 19 Se d formato al botén de ALERTA
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llustracion 20 Se activa el entorno de desarrollo
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llustracion 21 Se programa el evento Boton de la APP
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llustracion 22 Se configura el No. de teléfono que servird como Administrador de los mensajes de Alerta
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llustracion 23 Se configura el texto que se enviara en el mensaje de ALERTA
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llustracion 24 Se configura el boton para guardar los datos del condémino en la Base de datos.

El desarrollo de ALERTA APP se llevo a cabo siguiendo la metodologia agil (Scrum).
Las iteraciones principales incluyeron:

o Etapa 1: Disefio de la interfaz basica con boton de panico
o Etapa 2:Instalacidon de prototipo en dispositivo para realizar pruebas
o Etapa 3: Implementacion de la funcionalidad y notificaciones en tiempo real

El prototipo fue evaluado mediante pruebas piloto con 20 condéminos seleccionados
aleatoriamente.

4.8 Validacion

Los participantes de las pruebas piloto proporcionaron retroalimentacion a través de
encuestas de usabilidad. Los indicadores clave evaluados fueron la facilidad de uso,
la utilidad percibida y la intencion de uso continuo.
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4.9 Analisis de los Resultados

4.9.1 Cuantitativo

El andlisis de las encuestas mostré que el 75 % de los encuestados consideraron que
la percepcion de inseguridad en la unidad habitacional es alta, y el 60 % identifico la
necesidad de una herramienta tecnolégica para mejorar la respuesta ante
situaciones de riesgo. Tras el uso del prototipo, el 85 % de los usuarios piloto
reportaron que la aplicacion era facil de usar, y el 90 % afirmaron que la funcionalidad
del botén de panico era efectivay rapida.

4.9.2 Cualitativo

Las entrevistas y comentarios abiertos reflejaron un fuerte interés en la funcion de
alertas comunitarias para advertir a otros residentes sobre peligros inmediatos. Los
usuarios también sugirieron la inclusion de una funcion para compartir ubicacién GPS
en tiempo real.

4.10 ldentificacion de Mejoras

Aunque los resultados iniciales fueron positivos, algunas areas de mejora identificadas
incluyeron:

o La necesidad de optimizar el tiempo de respuesta de las notificaciones.

o La ampliacion de la capacidad para agregar multiples contactos de emergencia
personalizados.

e Mejoras en la claridad de las instrucciones dentro de la aplicacion.

e Incluir GPS en tiempo real
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CAPITULO 5.

CONCLUSIONES Y

PERSPECTIVAS PARA TRABAJOS
FUTUROS
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Conclusiones

La implementacion de la Alerta App en la Unidad Habitacional del Seguro Social
(USS) Tequesquinahuac ha demostrado ser una herramienta eficaz para mejorar la
seguridad de los residentes y reducir la exposicién a situaciones de riesgo. Las
siguientes conclusiones se destacan:

1. Mejora de la seguridad comunitaria: La aplicacion facilita la comunicacion
directa entre los condéminos vy las autoridades de seguridad mediante alertas
rapidas y precisas.

2. Participacion ciudadana activa: La herramienta ha impulsado la participacion
de los vecinos en la vigilancia comunitaria, permitiendo la colaboracion mutua
para reportar situaciones sospechosas o emergencias.

3. Uso eficiente de latecnologia movil: La integracion de funciones como el boton
de panico ha simplificado el proceso de notificacidén de incidentes.

4. Respuestainmediata: La reduccién del tiempo de respuesta a emergencias ha
mejorado la percepcion de seguridad y la confianza de los condominos en las
soluciones tecnolodgicas.

Sin embargo, el uso inicial de la aplicacion también ha revelado areas de mejora
necesarias para maximizar su impacto.

Perspectivas para Trabajos Futuros

1. Expansion de funcionalidades:

o Incorporar un sistema de alertas personalizadas por tipo de incidente
(robos, incendios, emergencias meédicas) para ofrecer respuestas mas
especializadas.

o Afadir una funcion de seguimiento en tiempo real de unidades de
emergencia para mayor transparencia en la respuesta.

2. Interoperabilidad con servicios externos:

o Integrar la aplicacion con sistemas de emergencia oficiales como C5,

bomberos y servicios médicos para fortalecer la capacidad de respuesta.
3. Optimizacién de la seguridad de datos:

o Mejorar la proteccion de datos personales mediante protocolos
avanzados de seguridad y cifrado, garantizando la privacidad de los
condominos.

4. Desarrollo de modulos predictivos:

o Implementar herramientas de analisis predictivo basadas en datos
historicos para identificar patrones de riesgo y ofrecer recomendaciones
preventivas.

5. Capacitacion comunitariay campafias de concienciacion:

o Complementar la tecnologia con talleres de seguridad y autodefensa,

asi como camparfias para aumentar la adopcion de la aplicacion.
6. Ampliacion de la cobertura geogréfica:

o Escalar la aplicacion para su implementacion en otras unidades
habitacionales y comunidades cercanas, creando una red de seguridad
colaborativa.
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La evolucion de la Alerta App en la Unidad Habitacional del Seguro Social
Tequesquinahuac permitira no solo mejorar la seguridad local, sino también establecer
un modelo replicable de innovacion tecnoldgica para comunidades urbanas.
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ANEXOS

CUESTIONARIO DE TECNICAS DE
INVESTIGACION

Preguntas para la aplicacion APP ALERTA:

1. Sabes que es una aplicacion movil
Si  no

2. Tienes instaladas aplicaciones en tu celular
Si no

3. Estas conforme con los mecanismos de seguridad que ofrece el municipio
dentro de la unidad del seguro social han sido suficientes para atender
situaciones de riesgo
Si no

4. Consideras que en la USS se presentan situaciones de riesgo y que estas no
se atienden en tiempo real

SI no

5. Te interesaria utilizar una aplicacion movil para reportar alguna situacion de
riesgo en tu andador

Si no

6. Conoces alguna aplicacion movil que ayude a enviar mensajes de alerta
cuando se esta en situacion de riesgo

Si
No

7. Crees que al utilizar una aplicacion mévil de alerta mejorara
e La atencién por las autoridades en cuestion de seguridad
e Se atendera la alerta en tiempo real
e Seguira siendo igual
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8. Consideras que es necesario concientizar a los condéminos de la unidad del
IMSS a que deben utilizar la tecnologia moévil para estar comunicados con
las autoridades que brindan la seguridad y estas puedan atender las
situaciones de riesgo.

Si no

9. Estarias dispuesto a invertir en una aplicacion que te ayude a comunicarte
cuando te encuentres en situacién de riesgo como robo a casa habitacion
vehiculos o transeuntes

Si no
10.Estarias de acuerdo si se habilitan todos los médulos de vigilancia para que
la seguridad aumente en la USS

Si no

11.Te gustaria que en los accesos de la unidad se colocaran plumas para que
no ingresen autos u otro tipo de transporte y que esto ayude a reducir la
inseguridad en la USS

Si no

12.Consideras que si se coloca una cama de vigilancia en los andadores y estas
estan vinculadas con la caseta de vigilancia te sentirias mas seguro.

Si no

13.Consideras que la comunicacion entre vecinos es buena para apoyarnos en
una situacion de riesgo
Si no

14.Te gustaria que a través de la APP se activara un boton de panico en el
lugar donde se registre la situacion de riesgo, como un tipo sirena.

Si no

15.Has sufrido algun tipo de riesgo en tu andador
Si no

16.En los ultimos 6 meses has sufrido algun riesgo en la calle dentro de la
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unidad

Si no

https://docs.google.com/forms/d/1azm071CfinVBPVWKj8h4ku9TXtVVORP2ZWYFEN
p60JNJO/edit

Resultados representado en graficas

|_|:| Copiar grafico
1. iSabes que es una aplicacion movil?

26 de 26 respuestas cormrectas

No —0(0%)

< 8l 26 (100 %)


https://docs.google.com/forms/d/1azm071CfnVBPVWKj8h4ku9TXtVVQRP2ZWYFNp6oJNJ0/edit
https://docs.google.com/forms/d/1azm071CfnVBPVWKj8h4ku9TXtVVQRP2ZWYFNp6oJNJ0/edit
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|_D Copiar grafico
2. ;Tienes instaladas aplicaciones en tu celular?

25 de 26 respuestas correctas

v Si 25 (96,2 %)

No —1 (3,8 %)

3. Estas conforme con los mecanismos de seguridad gue ofrece el municipio |_|:| Copiar grafico
dentro de la unidad del seguro social han sido suficientes para atender
situaciones de riesgo

22 de 26 respuestas correctas

Si —4 (15,4 %)

¥ No 22 (34,6 %)
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4. Consideras gue en la USS se presentan situaciones de riesgo y que estas I_D Copiar grafico
no se atienden en tiempo real

21 de 26 respuestas correctas

v 8i 21 (80,8 %)

Mo —5 (19,2 %)
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|_D Copiar grafico
5.Te interesaria utilizar una aplicacion maévil para reportar alguna situacion de

riesgo en tu andador

25 de 26 respuestas correctas

v Si 25 (96,2 %)

No —1 (3,8 %)
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6. Conoces alguna aplicacién movil que ayude a enviar mensajes de alerta |_|:| Copiar grafico
cuando se esta en situacién de riesgo

8 de 26 respuestas correctas

< 5 3 (30,8 %)

18 (69,2 %)
0 5 10 15 20
7. Crees gue al utilizar una aplicacion mavil de alerta mejorara |_|:| Copiar grafico

14 de 26 respuestas correctas

La atencién por las autoridades
en cuestion de seguridad

" Se atendera Ia alerta en
tiempo real

Sequird siendo igual
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8. Consideras gue es necesario concientizar a los condéminos de la unidad IO copiar grafico
del IMSS a gue deben utilizar la tecnologia maovil para estar comunicados

con las autoridades que brindan la seguridad y estas puedan atender las

situaciones de riesgo.

24 de 26 respuestas correctas

v 8i 24 (92,3 %)

Mo —2 (7,7 %)
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9. Estarias dispuesto a invertir en una aplicacion gue te ayude a comunicarte | Copiar grafico
cuando te encuentres en situacion de riesgo como robo a casa habitacion,
vehiculos o transetntes

17 de 26 respuestas correctas

v 8i 17 (65,4 %)

No —9 (34,6 %)
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10.Estarias de acuerdo que se habilitan todos los modulos de vigilancia para I8 Copiar grafico
gue la seguridad aumente en la USS

25 de 26 respuestas correctas

< 8i 25 (96,2 %)

No —1 (3,8 %)
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11.Te gustaria que en los accesos de |la unidad se colocaran plumas para que |_|:| Copiar grafico
no ingresen autos u otro tipo de transporte, v que esto ayude a reducir la
inseguridad en la USS

20 de 26 respuestas correctas

< S 20 (76,9 %)

Mo —6 (23,1 %)
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12.Consideras gue si se coloca una camara de vigilancia en los andadores y |_|:| Copiar grafico
estas estan vinculadas con la caseta de vigilancia te sentirias mas seguro.

23 de 26 respuestas correctas

< Sl 23 (88,5 %)

Mo —3 (11,5 %)
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13.Consideras que la comunicacion entre vecinos es buena para apoyarnos I_D Copiar grafico
en una situacion de riesgo

13 de 26 respuestas correctas

7 8 13 (50 %)
No —13 (50 %)
0 5 10 15
14.Te gustaria que através de la APP se activara un botén de pénico en el IO copiar grafico

lugar donde se registre la situacion de riesgo, como un tipo sirena.

25 de 26 respuestas cormrectas

J/ S 25 (96,2 %)
No | —1(3.3%)
0 5 10 15 20 25
15. Has sufrido algun tipo de riesgo en tu andador IO copiar grafico

7 de 26 respuestas correctas

v S 7 (26,9 %)

No —19 (73,1 %)
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16. A que tipo de andador perteneces |_|:| Copiar grafico

14 de 26 respuestas correctas

J casa 14 (53,8 %)
edificio 12 (46,2 %)
0 5 10 15
17. A que andador perteneces |_|:| Copiar grafico

8 de 26 respuestas correctas

0-10 £(30,2 %)
11-20 5(19,2 %)
21-30 5 (19,2 %)

¥ 31-40 8(30.2 %)
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